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COTJANIEHUNE
00 MCNO0JIb30BAHMH JIEKTPOHHON CHCTEMBI
AUCTAHIIUOHHOT0 0AHKOBCKOI0

00C/TyKUBAHMS
Hacrosiee Cornanrenue 00
HCIIOJIb30BaHUU AJIIEKTPOHHOMU CHCTEMBI
JTUCTAHIIMOHHOTO OaHKOBCKOTO OOCITYKUBaHHS
(manee — CornamieHue) SBISETCA JOTOBOPOM
MPUCOEIUHEHUSI B COOTBETCTBUM CO CT.428
['paxxnanckoro KOJIEKCa Poccuiickoit

CDC,I[epaI_[I/II/I, N 3aK/II4acTCia B IMOPAIKE,
YCTAaHOBJICHHOM HACTOAIIUM CornameHuem.

TepMHUHBI U ONpeaeIeHUus

B  nacrosmem  CornameHuu — cieayrouue
oTpeieNIeHUs] UMEIOT ClieAyIolIee 3HaUeHue.

AT npusHanusa OtkpbiTOro kiawya Il -
JOKYMEHT Ha OyMaXHOM HOCHTEIIE,
BbljaBaeMblii bankom Kimentry, B KkoTtopom
CTOpOHBI  YIOCTOBEpSIOT  (akT  Mepenadu
Texnonornueckux  kmoueir,  Cepruduxara
TexXHOTOrHYeCcKOTo KIH0Ya.

Bbank — AKIITUOHEPHbBII KOMMEPUYECKUN
BAHK «EBPO®UHAHC MOCHAPBAHK»

(axumoHepHoe 00111eCTBO) (momHOE
naumenonanue), AO AKb «EBPOOHUHAHC
MOCHAPBAHK» (cokpareHHoe

HaWMEHOBAHHKE), MECTO HaXOXXJICHUS IMOCTOSHHO
NENUCTBYIOMIETO HCIOIHUTEIBHOTO OpraHa —
121099, r. MockBa, yn. Hossiit Apbar, 1.29,
obunmanpHeli  caiiT:  www.evrofinance.ru,
reHepajibHasi  JIMLEH3UsT  Ha  [POBEACHUE
OankoBckux omepanuii  Ne2402, BbIIaHHAS
bankom Poccuu 23.07.2015.

Baaneaen cepruukara KiI04Ya IPOBEPKH
III — KnneHt, Ha nMst Kotoporo baHkoM BbIIaH
Ceptuukar TexHOJOrMYECKOro KIO4Ya H
Ceptuduxar Pabodero kiroya.

JoxyMeHTanus - BCE PYKOBOJICTBA,
HHCTPYKIIMH, PCKOMCHAaIN (6] MEpax
0€30IIaCHOCTH IIPU COBEPUICHUU 3JIEKTPOHHOIO
nokymeHtoobopora B Cucreme, TeXHHUYECKUE
ONMCAHUs U Apyrasi JOKYMEHTAlMsl, KaCaroIascs

CONVENIO
de utilizacion del sistema electronico de
servicio bancario a distancia

Este Convenio de utilizacion del sistema
electronico de servicio bancario a distancia (el
Convenio) es un acuerdo de adjuncion de
conformidad con el Articulo 428 del Codigo
Civil de la Federacion de Rusia, y se concluye
segun el procedimiento establecido por este
Convenio.

Términos v definiciones

En este Convenio, las siguientes definiciones
tienen los siguientes significados.

Acta de reconocimiento de la Clave Abierta
de la FE — un documento en papel expedido
por el Banco al Cliente, en el cual las Partes
certifican el hecho de entrega de las Claves
tecnologicas, Certificado de Clave
tecnologica.

Banco — Evrofinance Mosnarbank, ubicacion
del 6rgano ejecutivo permanente: C/Novy
Arbat, 29, Mosct, 121099, sitio web oficial:
www.evrofinance.ru, licencia general para
realizar transacciones bancarias Ne 2402,
emitida por el Banco de Rusia el 23.07.2015.

Poseedor del certificado de la clave de
verificacion de la FE — Cliente, a nombre del
cual el Banco ha expedido el Certificado de
Clave tecnologica y el Certificado de Clave de
trabajo.

Documentacion - todos los manuales,
instrucciones, recomendaciones sobre las
medidas de seguridad durante el intercambio
de informacion en el Sistema, descripciones
técnicas y otra documentacion referente al



http://www.evrofinance.ru/

Cucrtembl, KoTOpble mepeaatorcss  bankom
Kiuenty B 3J€KTpOHHOM BHJE IO akTy 00
OKa3aHUU YCIYT 1O ycTaHOBKEe CHCTEMBI.

Horosop 00 ucnoan3zoBanum /AbO - norosop
00 WCMONB30BAHUHM DIIEKTPOHHOH  CHCTEMBI
JUCTAHIIMOHHOTO OaHKOBCKOTO OOCITY)KHBaHH
(mo ¢opme banka), B3aKIIOYEHHBIH MEXIY
Knuentom u bankoM, ¢ MOMOUIbIO KOTOPOTO
Kinuent mnpucoenunsiercs k CornameHuro B
IEJIOM B COOTBETCTBUH CO cTaThed cT.428
['paxxnanckoro KOJIEKCa Poccuiickoit
denepanuu. 3akmouenue  JloroBopa 00
ucnons3oBanun  JIbO  ocymectBisercs B
nopsiKe, ycraHOBIeHHOM CoriamieHueMm.

3akpbiTeiii ka4 JIl - yHukanbHas
[IOCJIEZIOBATEILHOCTh ~ CHUMBOJIOB,  M3BECTHast
ToNbKO  Bramensy — ceptudukara  Kiroua
MPOBEPKU oIl 51 YNOJIHOMOYEHHOMY

npencrasutento Kinuenra, npeaHa3HadeHHas A7
CO3/1aHUs B OJEKTPOHHBIX JokyMmeHTax Ol u
UACHTUDUKAIINN YO0JIHOMOYEHHOTO
npencraButenss Knuenta B Cucreme, u
OJIHO3HAYHO CBsA3aHHas ¢ OTKPBITBIM KIHOYOM
OIl.

KBuranumss — »2JIeKTpOHHOE COOOIIEHHE O
nmpueMe OJIEKTPOHHOTo JoKyMeHTa CTOpOHBI-

orrnpaButenss  CTOpoHOMN-TIONydaTeneM WM
cMeHe  craryca  JokyMmeHTa  CTOpOHOM-
noJryJaTesieM B mporiecce 00paboTKH.

[lonyuyenue kButanuuu B CucTeMme BIEYET 3a
coboii cmeHy craryca gokymeHTa B Cucreme
CTOpOHBI-OTIIPABUTEIIA.

KaneHnT — ropuanueckoe JuI0, 3aKIIOUUBILIEE C
bankom Cornamienne nmyreM NpPUCOEAUHEHUS K
HEMY.

Kiawu(l) — COBMECTHO WIHM, €CIM YKa3aHO
0ocobo, pasnenbHOo, OTKpeITEIA K04 Ol
3akpeiTlii K04 OII, CekpeTHBI U OTKPBITHII
KITII04YM MU poBaHus.

KogoBoe ciaoBo —  mocnenoBaTeabHOCTD
CUMBOJIOB, M3BecTHas1 Toapko Kimmenty m baHky,
ucrnoib3yemass ans  uneHtudukanmum Knmnenra
pu TeneoHHOM pasroBope ¢ KineHToM B 1iensix
MIOJITBEPKICHUS/HETIOATBEPKICHUS

BO300HOBJICHHS HUCITOJTHCHUA Oorcpanunu,

Sistema, que se entregan por el Banco al
Cliente en formato electronico segun la acta
de servicios de instalar el Sistema.

Contrato de utilizacion de SBD — Contrato
de utilizacion del sistema electronico de
servicio bancario a distancia (en la forma del
Banco) celebrado entre el Cliente y el Banco,
a través del cual el Cliente se junta al
Convenio en su totalidad de conformidad con
el Articulo 428 del Codigo Civil de la
Federacion de Rusia. El Contrato de
utilizacién de SBD se celebra de conformidad
con el procedimiento establecido por el
Convenio.

Clave Secreta de la FE — una consecuencia
de simbolos tnica, conocida so6lo por el
Poseedor del certificado de la clave de
verificacion de la FE y por el Representante
autorizado del Cliente, destinada para la
creacion de la FE en los Documentos
Electronicos y para la identificacion del
Representante autorizado del Cliente en el
Sistema, y inicamente asociada con la Clave
Abierta de la FE.

Nota de recepcion - un comunicado
electronico de recepcion del Documento
Electronico de la Parte-remitente por la Parte-
receptora 0 de cambio de estatus del
documento por la Parte-receptora durante el
procesamiento. La recepcion de la Nota en el
Sistema lleva al cambio de estatus del
documento en el Sistema de la Parte-
remitente.

Cliente — una persona juridica que ha
celebrado el Convenio con el Banco al
juntarse al mismo.

Clave(s) — conjuntamente o, si asi se
especifica, por separado, la Clave Abierta de
la FE, la Clave Secreta de la FE, las claves
secreta y abierta de encriptacion.

Palabra codificada — una consecuencia de
simbolos, conocida s6lo por el Cliente y el
Banco, utilizada para identificar al Cliente
durante una conversacion telefonica con el
Cliente para confirmar/no confirmar la
reanudacion de una transaccion con signos de




COOTBETCTBYIOIIECH MPU3HAKAM OCYIIECTBICHUS
mepeBojia JICHEXKHBIX CPEACTB 0e3 coriacus
Kwnenra. KomoBoe CJIOBO MOXKET
KCII0JIb30BaThCSI MHOTOKPATHO.

Komnpomeranus KjIH04Yed — BO3HUKHOBEHHE

MOAO3PEHUI B TOM, 4YTO HMcHoJib3yemble Kiroum

JOCTYIIHBI  JIMIIaM, HE HUMEKIIUM Ha TO

nostHoMouni. K coOBITHSAM, BIEKYITIUM 3a COOOM

komnpomeTanuro Kirouei, OTHOCATCA, BKIIOYAs,

HO, HE OTPAHUYUBASCH, CIEAYIOLIUE COOBITHUS:

- yrpara Hocutenei ¢ Kirrouamu;

- yrpaTa Hocuresel ¢ Kirrouamu ¢ nocnenyomum
OOHapyKECHHEM;

- 10CTyI MOCTOPOHHUX JU1 (ue

YnonHoMmoueHHbIX npezacTraBureneii Kinuenra) k

Karouyam, ucnons3zoBanue Kirouel 0e3 cornacus

Kimenra;

- JIpyrue coObITUS, KOTOpbIe, IO MHEHHUIO

CropoH,  CBHUIETENBCTBYIOT O  HaJU4UHU

BO3MOKHOCTH HecaHKIIMOHMPOBAaHHOTO J0CTyNa

TpeThux Jiun K Kimrouam.

Konpunenuuanbnas undopmauus — grodas
uHpopmanusa (cBeneHus), KoTopoil CTOpOHBI
OOMEHHMBAIOTCS B COOTBETCTBHHM C HACTOSIINM
CornamenueM W KOTOpas HOCUT YacTHBIH,
HenyOIMYHBIM U KOH(QUACHIMAIbHBIA XapakTep
U UMEET JeHCTBUTENBHYIO UM MOTEHLIUAIBHYIO
[EHHOCTh B CHJIy €€ HEHW3BECTHOCTH TPETHUM
JIUIIAM.

HecaHKUMOHUPOBAHHBIA JOCTYN — JOCTYIl K
Cucreme (B TOM uHciae, K OJIEKTPOHHBIM
JOKYMEHTaM), €€ HCIOJb30BaHUE JIMIIAMHU, HE
MMEIOIIMMH Ha TO TOJITHOMOYHIA.

OrkpbiThiit  KI04  JII -  yHuKanbHAs
IIOCJIEI0BATEILHOCTD CHUMBOJIOB,
COOTBETCTBYyIOIIAs 3akpeiToMy Kiarouy Ol

AOCTYIIHaA J'IIO6OMy mmoJjip3oBareinro CUCTEMBI U
npe€aHasHauCHHasA A IMPOBEPKHU IMOJJIMHHOCTHU

OIl B DOneKkTpOHHOM JIOKYMEHTE H  €ro
LIEJIOCTHOCTH.
IInanoBas cmena pabGoyux KJOYed —

CO3JaHucC Ynoi1HoMO4YeHHBIM MMpeaACTaBUTCIICM
Kimmenta HOBbIX Paboumx kirouel, KoTopoe
OCYIIECTBJISICTCSL 1O UCTEYEHHUS] CPOKa JEHCTBUS
nerctytomero Pabodero kiroya.

la transferencia de dinero sin el
consentimiento del Cliente. La palabra
codificada se puede utilizar mas de una vez.

Comprometimiento de claves — aparicion de
sospechas de que las Claves utilizadas estén
accesibles para las personas extrafias no
autorizadas. A los eventos que llevan tras de si
el Comprometimiento de claves pertenecen,
incluso pero sin limitacion, los siguientes
eventos:

- pérdida de medios digitales de informacién con
claves;

- pérdida de los medios digitales de informacion
con claves con el siguiente descubrimiento de
los mismos;

- acceso de las personas extrafias (que no sean
Representantes autorizados del Cliente) a la
informacién clave, uso de las claves sin el
consentimiento del Cliente;

- otros eventos, que a juicio de las Partes dan
muestras de la posibilidad de Acceso No
Autorizado de terceros a las Claves.

Informacion confidencial - toda la
informacion  (datos) que las  Partes
intercambian en conformidad con el presente
Convenio y que es de carécter privado, no
publico y confidencial y tiene el valor actual o
potencial por fuerza de su desconocimiento
por los terceros.

Acceso no autorizado — acceso al Sistema
(incluidos los Documentos Electronicos), el
uso de la misma por las personas que no
tienen facultades necesarias.

Clave Abierta de la FE — una consecuencia
de simbolos tnica que corresponde a la Clave
Secreta de la FE que es accesible a cualquier
usuario del Sistema y estd destinada para la
verificacion de autenticidad de FE en el
Documento Electronico y también para la
verificacion de su integridad.

Cambio planificado de claves de trabajo —
creacion por parte del Representante
autorizado del Cliente de nuevas Claves de
Trabajo antes de la expiracion del periodo de
validez de la Clave de Trabajo valida.




oxcucrema — oaHa U3 [JBYX MOJICHCTEM
Cucremsr:

- mogcucreMma «KmnuenT-bank», B COOTBETCTBUH
C KOTOpPOM Ha TMEpPCOHAIbHBIM KOMIBIOTEP
Knuenra YCTaHaBJIMBACTCS nporpamMmma
«KnueHnty, KoTopasi XpaHUT BCE CBOM JaHHbBIC HA
3TOM NEPCOHAJIBHOM KOMIIBIOTEPE WM Ha
ceTeBbIX pecypcax Kiuenra;

- mnoacucreMa «l/HTEepHET KIMEHT-O0aHK», B
COOTBETCTBUU C KoTopoi KimeHT, ucmnosb3ys
CTaHJIAPTHBIH Opay3ep OMEeparMOHHON CHCTEMBI
CBOEr0 MEPCOHAIBHOTO KOMIIBIOTEpA, MOJy4aeT
JOCTYH K YKa3aHHOMW MOJACUCTEME U €€ JaHHBIM,
pa3MelIeHHbIM Ha cepBepe banka.

IIpoBepka JII DJIeKTPOHHOr0 AOKYMEHTa -
IIPOBEPKAa COOTHOIIEHUS, CBS3bIBAIOIIETO XdIII-
¢GyHKLIMIO  DIEKTpOHHOrO  JokymeHTta, OIl
Takoro JokymeHta U OrtkpbiToro kiroua Ol
nojnucasuero abonenta. Ecnu Takast nmposepka,
npousBeneHHas  Ha  CpexncTBax — 3aIlIUThI
uHpOpMalNK, 1aCT MOJIOKUTENIbHBINA Pe3ysbTarT,
to OIl mnpusHaercs mpaBWIbHOM, a cam
ONEeKTPOHHBIA JOKYMEHT — IOAJMHHBIM, 0€3
UCKa)XEHUH, B IPOTUBHOM cilyyae DJIEeKTPOHHBII
JOKYMEHT cuMTaercs ommbouHsiM, a Il moxg
HHUM - HEJICHCTBUTEIBHOM.

PaGoumii nenb — pabounii 1eHb, IPU3HABAEMBII
TaKOBBIM IPUMEHUMBIM K JiesTenbHOCTH CTOpOoH
3aKOHOAATEIBCTBOM Kak10U 13 CTOPOH.

Pa6oumne KJII0YH - Kuroun,
NpeaHa3HaYeHHbIE IS TTOATBEPKICHUSI
aBTOPCTBA, 1I€JIOCTHOCTH u
KOH(HUICHIIMATBHOCTH DIIeKTPOHHBIX
JIOKYMEHTOB, mepeAaBaeMbix B  Cucreme.
Paboune KIIIOUU bopmupyrorcs

YnonmHOMOYeHHBIM —TpeacTaBuTeneM KiueHTa
camocTosITeNTbHO TocpencTBoM CucreMbl. Cpok
neiicteus  Paboumx Kkirouedl cocraBisier 36
MECSIeB ¢ JarThl (OPMHpPOBAHUS 3ampoca Ha
coznanne Ceprudukara PaGouero kitoya.

CekpeTrHblii " OTKPBITBINA KJII0YH
mudposanus — Kirouw, wmcnons3dyemsle LIS
nporenypsl MHUGpoBaHUA U JemU(POBAHUSL
DONeKTpOHHBIX AOKyMeHTOB. Ilpu mmdpoBanun
UCIOJIB3YETCSl  OTKPBITHIM  Kitou  CTOpOHBI-
1oJIyyarTensl, Npu paclinppOBaHUH CEKPETHBIN

Subsistema — uno de los dos subsistemas del
Sistema:

- el subsistema Cliente-Banco, segun el cual el
programa “Cliente” se instala al ordenador
personal del Cliente, que almacena todos sus
datos en este ordenador personal o en los
recursos de red del Cliente;

- el subsistema Internet Cliente-Banco, segin
el cual el Cliente utiliza el navegador estandar
del sistema operativo de su ordenador
personal para accesar al subsistema
especificado y los datos del mismo en el
servidor del Banco.

Verificacion de FE del Documento
Electronico — verificacion de la correlacion
que une la funcién de hash del Documento
Electronico, FE de tal documento y Clave
Abierta de FE del suscriptor abonado. Si tal
verificacion realizada en los Medios de
proteccion de informacion dé un resultado
afirmativo, la FE se considera correcta y el
Documento  Electrénico  auténtico,  Sin
distorsion, en caso contrario el Documento
Electronico se considera erréneoy su FE
invalida.

Dia habil — dia laborable reconocido como tal
aplicable a la actividad de las Partes por la
legislacion de cada una de las Partes.

Claves de trabajo — Claves destinadas para
certificar  la  autoria, integridad 'y
confidencialidad de los  Documentos
Electronicos transmitidos en el Sistema.

Las Claves de Trabajo estan formadas por el
Representante autorizado del Cliente de forma
independiente a través del Sistema. La validez
de las Claves de Trabajo es de 36 meses a
partir de la fecha de la solicitud sobre creacion
de un Certificado de la Clave de Trabajo.

Claves de encriptacion abierta y secreta —
Claves que se utilizan para encriptar y
desencriptar Documentos Electronicos. Al
encriptar, se utiliza la clave abierta de la Parte
receptora, al desencriptar, se utiliza la clave
secreta de la Parte receptora.




k1104 CTOPOHBI-TIOTyYaTes.

Ceprudukar Paboyero kiwo4a - 3JIeKTPOHHBIN
nokyMeHT ¢ OI1 banka, cogepxatnii OTKpBITHII
kiou DIl u mmdpoBanusa, a Takxke CBEICHHUS,

UICHTHPUIHPYIOIIHE Y1o1HOMOYEHHOTO
MpEICTaBUTENS Knuenra. Ceprudukar
npeaHa3HaueH JUTSt MOATBEPKICHUS
HOJUIMHHOCTH oIl u uJeHTU(DUKAITIN

YnonaoMmo4yeHHOro npencrasurens Knuenra B
Cucreme.

Cepruduxar TexHOJIOrHYECKOr0 KJIKYA -
NeKTpoHHBIM  nokymeHT ¢ OIl  banka,
coaepxkammii  OTkpeIThIe  KiIoun Ol u
g poBaHus, a TaKxKe CBEJICHUS,
UICHTUQUIHPYIOIINE Y01HOMOYEHHOT O
MIPEACTABUTEIS Knuenra. Ceprudukar
npenHa3HaueH i co3nanus Pabouux kioueit
YnonHomoueHHOTO mpencTaButens Kiuenrta B
Cucreme. Bpimaercs bankom Kiuenty B
AJICKTPOHHOM BHJI€ U Ha OyMa)XHOM HOCHUTEJE
1o Axty npusHanus OTKpbITOro kiaroua Jl1.

Cucrema — koprnopatuBHas WHGOpMaIMOHHAS
cucTema JUCTAaHIIMOHHOTO 0aHKOBCKOTO
oOcTyXMBaHHUS,  OpraHU30BaHHas  baHkKoM,
MpeicTaBiIstonas co0oif KOMILIEKC
MIPOrpaMMHO-TEXHUYECKHUX CPEICTB "
OpPraHMU3alMOHHBIX MEPONPUITUN Ui CO3JaHMs,
3alUThI, Tlepead U 00paboTKH DIEKTPOHHBIX
JOKYMEHTOB IO OTKpPBITBIM KaHaJlaM CBS3U, B
TOM YHCJIE C HUCIONb30BaHMEM ceTu HHTepHeT.
Cucrema UCHOJB3YETCS KAk  3JEKTPOHHOE
CPeACTBO IaTrexa M OOeCleyrBaeT CO3JlaHue

OI1 B DIEeKTPOHHOM JIOKYMEHTE C
UCIONb30BaHUEeM  3akpbiToro  kimroya Ol
MMOJITBEPKICHUE MOJJIMHHOCTH OI1 B

DNEeKTPOHHOM JOKYMEHTE C HCIOJIb30BaHUEM
Otkpsitoro kimouva I, coznanue Kirouen.

CpeacrBa 3alUThI uHpopmanu—
CepTU(HUIMPOBAHHBIE KpUHTOrpaguyeckue
cpeacTBa,  oOeclneuuBalolue  pealn3aluio
cienyromux  ¢GyHKiui:  co3manme Ol B
DJEKTPOHHOM JIOKYMEHTE C HCIOJIb30BAHUEM
3akpeiToro  kmoua  OII, mposepka  OII
DJEKTPOHHOIO JIOKYMEHTa C HCIOJIb30BAHUEM
OtkpsiToro xmroua OlI, cozmanue 3akpbIThIX U
OtkpeiThix Kimroued OIl, a Takke co3gaHue
ucnonb3oBaHue  CEKpEeTHbIX U OTKPBITHIX
KIoued  mudpoBaHus,  MHUPPOBAHUE |

Certificado de la Clave de trabajo — un
documento electronico con FE del Banco que
contiene la Clave Abierta de FE vy
encriptaciéon, y  también los  datos
identificadores del Representante autorizado
del Cliente. El Certificado esta destinado para
la confirmacion de la autenticidad de FE e
identificacion del Representante autorizado
del Cliente en el Sistema.

Certificado de Clave Tecnolégica — un
documento electrénico con FE del Banco que
contiene la Clave Abierta de FE vy
encriptacion, y  también los  datos
identificadores del Representante autorizado
del Cliente. El Certificado estd destinado para
generar Claves de trabajo del Representante
autorizado del Cliente en el Sistema. El Banco
emitela al Cliente en formato electrénico y en
papel bajo una Acta de reconocimiento de la
Clave Abierta de la FE.

Sistema — un sistema informatico corporativo
para servicios bancarios a distancia,
organizado por el Banco, que es un conjunto
de software y hardware y medidas
organizativas para crear, proteger, transmitir y
procesar Documentos Electronicos a través de
canales de comunicacidn abiertos, incluido el
uso del Internet. El sistema se utiliza como un
medio de pago -electronico y prevee la
generacion de una FE en un Documento
Electrénico utilizando la Clave Secreta de la
FE, la certificacion de la autenticidad de la FE
en un Documento Electronico utilizando la
Clave Abierta de la FE, la generacion de las
Claves.

Medios de proteccion de la informacion —
medios  criptograficos  certificados  que
implementan las siguientes funciones: crear
una FE en un Documento Electronico
mediante la Clave Secreta de la FE, verificar
la FE de un Documento Electronico mediante
la Clave Abrierta de la FE, crear Claves
Abriertas y Secretas de la FE y crear y utilizar
claves secretas y abriertas de encriptacion,
encriptar y desencriptar.




pacmmdpoBaHue.

CpencrBa 00padoTku ]| XpaHeHusl
HHpoOpMAMH —  IPOrpaMMHO-anIapaTHbIe
cpencTBa, TpeOOBaHUS K KOTOPBHIM IPUBE/ICHBI B
[Tpunoxxennn Nel k Cornamienuro.

Ctopona (Ctoponsl) — bank u/umi Kiuenr.

Cuer Kumenta - cuer, OTKpbITHIH bankom
Kiuenty Ha MOMEHT 3aKJIIOUEHHUs HACTOSIIETO
Cornamenus WM cyera, KOTOpble OynyT
oTkpbIThl bankom Knmenty B Oyaymem, Ha
OCHOBAaHMU  COOTBETCTBYIOUIMX  JIOTOBOPOB
0aHKOBCKOrO  cueTa (manee “IBC”),
3aKIIIOYCHHBIX MeX 1y CTOpOHAMH.

Tapugsr - pazmepsl Bo3HarpaxxaeHus banka 3a
OKa3blBaeMble M0 Hacrosuemy CoriameHuto
pabotel u ycimyru. Tapudsl ycTaHABIHBAOTCS
bankowm. JlencTByronime Ha MOMEHT 3aKIIOUCHUSA
Hacrosimero Cormamenust Tapudsr moBoasiTcs
no ceaeHus Kimenta npu  3aKiIOYEHUU
Hacrosiiero CornamieHusi, a TakKe M0 MePBOMY
TpeboBanuto Kimenrta. Tapudsr Moryr ObITh
W3MEHEHbl baHKOM B OJJHOCTOPOHHEM MOPSIIKE,
o uyeM bank yBenomiisier Knmnenrta He mo3aHee,
yem 3a 5 (math) PaGounx mueit banka mo nmater
BBOJA B  JICWUCTBHE  M3MEHEHUU  IIyTEM
pasMernieHus HMHPOPMAIMM B  OMEPANIMOHHOM
3ane banka, Ha odunmanbHOM caiite banka, a
TaKKe MyTeM Iepefavyn ykazaHHoW nHpopmauu
nocpenctBoM CUCTEMBI.

TexHoaornveckue kiawum — Kioroun Kimenra,
M3TrOoTaBiIMBaeMble baHKOM M NpegHa3HaYEHHbIE
JUTSE TEXHOJIOTHYECKOM MIPOIIETYPHI
dbopMupoBanus (MOAMKICH) 3apoca Ha CO3aHHE
Ceptudukara PabGouero kmowa u A
CaMOCTOSITENNFHOTO  (opmMupoBanus Paboumnx
KIIoYed  YTMOJHOMOYEHHBIM  MPEACTABUTEIEM
Knuenra, JIEHCTBYIOIIKE hi (o) JaThI
dbopmupoBanus Kimentom PabGodero ximroua,
100 10 ucTeueHUs 36 MecsSIeB ¢ MOMEHTa
HU3TOTOBJICHUS bankom TexHOTOTHYeCKnX
KITIOUeH.

YnoaHomodeHnHnblii npeacraBurens Kimenra
— (¢u3nyeckoe MO, yKazaHHOe B JlaHHBIX O
Brnanensue ceprudukara ximouya mposepku I,
HazeneHHoe KimMeHToM mpaBoM  NIOIAIMCAHUS

Medios de procesamiento y
almacenamiento de informacion — software
y hardware, requerimientos para los cuales
estan indicados en el Anexo Ne 1 al Convenio.

Parte (Partes) — el Banco y/o el Cliente.

Cuenta del Cliente — la cuenta que el Banco
ha abierto al Cliente al momento de
celebracion del presente Convenio o cuentas
que el Banco abrira al Cliente en el futuro a
base de los contratos de cuenta bancaria

correspondientes (en adelante “CCBs”)
celebrados porlas Partes.
Tarifas — importes de remuneracion del

Banco por las obras y servicios prestados en
conformidad con el presente Convenio. Las
Tarifas se establecen por el Banco. Las Tarifas
vigentes al momento de celebrar el presente
Convenio se comunican al Cliente al celebrar
el presente Convenio, y también a primera
solicitud del Cliente. Las Tarifas pueden ser
modificadas por el Banco unilateralmente,
sobre lo que el Banco notifica al Cliente a mas
tardar de 5 (cinco) dias habiles antes del
Banco de la fecha de puesta en vigencia de las
modificaciones por medio de publicar
informacion en la sala de operaciones del
Banco, en el sitio web oficial del Banco, asi
como por medio de transmitir la informacion
mencionada via el Sistema.

Claves tecnologicas — Claves del Cliente
fabricadas por el Banco y destinadas para el
procedimiento tecnologico de generar (firmar)
una solicitud para crear un Certificado de
Clave de Trabajo y para que el Representante
Autorizado del Cliente por su cuenta genere
Claves de Trabajo, validas hasta la fecha en
que el Cliente genere la Clave de Trabajo, 0
hasta que hayan transcurrido 36 meses desde
que el Banco fabrico las Claves tecnologicas.

Representante autorizado del Cliente -
Persona Fisica indicada en la Informacion
sobre el Poseedor del certificado de la clave
de wverificacion de la FE, dotada con el




DJIEKTPOHHBIX JIOKYMEHTOB OI1 TUIA
nocJeyrouen nepegauu MOCPEJICTBOM
Cucrembl w/unm Bxojga B CucreMy, CO3IaHUS
THOOBIX DNEeKTPOHHBIX JIOKYMEHTOB,

YCTAaHOBJICHUS 3aIMIICHHOTO COCIUHCHHS C
bankoM nnsi mpuemMa W OTHPABKU  JTHOOBIX
DJIEKTPOHHBIX JTOKYMEHTOB, MoJanucaHHbix Ol
Kinuenra, u Bnageroiiee 3akpeIThiM KitrouoM Il1,
MO3BOJISIOIMM co3aaBath Ol B DIEKTpOHHBIX
JNOKyMEHTax  (MOJANUCHIBATH  DJIEKTPOHHBIE
JIOKYMEHTHI) u UIEHTU(DUIIUPOBATH
VYnonHomoueHHoro mnpeacrtaButenss Kiuenrta B
Cucreme.

Xom-pyHKIUA —  QITOPUTM  BBIYMCIIEHUS
KOHTPOJIBHON IIOCJIEI0BATEIIbHOCTH JUTS
MIPOU3BOJBHBIX DJEKTPOHHBIX COOOIIEHUN C
LIETIBIO JIOKa3aTeJIbHON IIPOBEPKU ux
LETIOCTHOCTH.

IIundpoBanue — npeodOpa3zoBaHHWE JTAHHBIX
UCXOJHBIX (OTKPBITBIX) COOOMICHUH TaKuM
o0pa3oM, YTO HMX CMBICI  CTaHOBHTCA
HEJOCTYIIHBIM Il Jo0oro  juia,  HE
BJIJICIOLLETO CEKpEeTOM o0OpaTHOrO
peoOpa3oBaHuUs.

PacuiugpoBanue — omepauus  oOparHas
I (PPOBAHUIO.

JuexktpoHHass mnoamuch (III) — pekBusuT

DNEKTPOHHOTO JOKYMEHTa, MpeIHa3HAYEHHBINI
JUTSI 3aIUTHI JAHHOTO DJIEKTPOHHOTO JTOKYMEHTA
OT TOJJENKH, TIONYYEHHBIM B pe3yibTare
KpUNTOTpapUIecKoro npeoOpa3oBaHus
uH(pOpPMALlUM C UCHOIB30BaHUEM 3aKPBITOTO
kiroua D11 v mo3BosOMNN HACHTU(PUITUPOBATH
Brnanensua cepruduxara kiroda nposepku I u
YnonHoMoueHHOTO mTpencTaButenss KimeHnrta c
MPaBOM MOJNUCH DJIEKTPOHHBIX JTOKYMEHTOB, a
TaKkK€  yIOCTOBEPHUTHCS B  IEJIOCTHOCTH
uHpopManuu DJIEKTPOHHOTO JOKyMmeHTa. Jlns
BbIpaboTkM U mpoBepku Il wucnonb3yoTes
nporpamMMHbie CpencTBa 3amuThl HHGOPMAITUU
«OpenSSLy. B pamKax HACTOSIIETO
Cornamenuss 1oA  DJIEKTPOHHON  MOJIUCHIO
MMOHUMAETCs YCWJICHHAs] HEKBATU(DHUITMPOBAHHAS
3JIEKTPOHHAS MOJIIHUC.

DJIEKTPOHHBII  JOKYMEHT — DJCKTPOHHOE
coobmienue, moamucanHoe OIl u mepemaHHOE
onHoit u3 CtopoH apyroir CTOpoHE MOCPEICTBOM

derecho a firmar los Documentos Electronicos
con FE para la susiguiente transmision por
medio del Sistema y/o para el acceso al
Sistema, creacion de todo tipo de Documentos
Electronicos, establecimiento de la conexion
protegida con el Banco para la recepcion y el
envio de cualesquiera Documentos
Electronicos firmados con FE del Cliente, y
que posee la Clave Secreta de FE que permite
crear su propia FE en los Documentos
Electronicos (firmarlos Documentos
Electronicos) e identificar al Representante
autorizado del Cliente en el Sistema.

Funcion de hash — el algoritmo de calculo de
la consecuencia de control para los
comunicados electronicos libres con el fin de
la verificacion probatoria de su integridad.

Encriptacion — transformacion de los datos
de mensajes originales (abiertos) de tal
manera que su significado se vuelve
inaccesible para cualquiera que no posea el
secreto de la transformacion inversa.

Desencriptacion — operaccion inversa de la
encriptacion.

Firma Electréonica (FE) - requisito del
Documento Electronico destinado a proteger
este Documento Electronico de falsificacion,
obtenido como resultado de transformacion
criptografica de la informacion con utilizacion
de la Clave Secreta de FE, y que permite
identificar al Poseedor del certificado de la
clave de verificacion de la FE y al
Representante autorizado del Cliente con
derecho a firmar Documentos Electronicos, y
también asegurarse de la integridad de la
informacion del Documento Electronico. Para
la creacion y verificacion de la FE se utilizan
los Medios software de proteccion de la
informacion “OpenSSL”. Bajo este Convenio,
una Firma Electronica significard una firma
electronica no calificada reforzada.

Documento Electrénico — un comunicado
electronico firmado con la Firma Electronica y




Cucremsl, B KOTOpOM
IpeJCTaBlIeHa B AIEKTPOHHON dopme,
paBHO3HAYHOE  JOKYMEHTY Ha  OyMa)KHOM
HOCHTEJIE, TOJIMUCAHHOMY COOCTBEHHOPYYHOM
MOAMKUCHI0  (COOCTBEHHOPYYHBIMH  TIOJITHCSIMHU )
YIOJTHOMOYEHHBIX JTHUI] CTOPOH U CKPETUICHHOMY
meyateto (Ipy €€  HAIMYMHM) B CiIydae
HEOO0XOAUMOCTH.

nHpopManus

Crartbd 1. lIpeamer CoryanieHus.

1.1. CTopoHBI yCTaHAaBIMBAIOT MEXIY COOOM
MOPSIZIOK M YCJIOBUSI OOMEHa DJIEKTPOHHBIMHU
nokyMeHTamu nmo Cucreme B LIENSX MPOBEICHUS
Ha OCHOBAaHUU  OJEKTPOHHBIX JOKYMEHTOB
OaHKOBCKHUX OINepanuii (B TOM YHCJIE PACUCTHBIX )
no Cueram KimeHTa, a Takke OCYLIECTBICHHS
JEMO3UTapHBIX oreparuii, 3aKJTIOYEHUS
JIOTOBOPOB  OAHKOBCKOTO BKJIaja (ICTO3WTa),
3aKJIIOUYEHHUS] WHBIX CJAEJIOK M OCYIIECTBICHUS
JOPYIUX JEHUCTBUUA B COOTBETCTBHM C YCIOBUSMH
3akmoueHHbIX Mexay Croponamu JIbCu uHbBIX
COrJIallleHu, ocymecTBieHnss bankom ¢yHKmi
areHTa BaJIOTHOTO KOHTPOJIS, MPEAOCTaBICHHS B

bank JIOKYMEHTOB, HE0OXO0IUMBIX JUISt
OCYILIECTBICHUS bankom GbyHKIUH,
YCTaHOBJICHHBIX 3aKOHOAATEIbCTBOM
Poccuiickoit denepauuu 0 MNPOTUBOACUCTBUU
Jerajn3anuu (OTMBIBaHHUIO) JI0XOJIOB,
IIOJIy4YE€HHBIX IIPECTYITHBIM IIyTEM, U
(MHaHCUPOBAHUIO TEPPOPU3MA.

1.2. HMudopmammoHHbBli O0OMEH B paMkax
CucreMpl  OCYWIECTBISIETCS 1O  OTKPBITHIM

KaHajiaM CBSI3H, B TOM YHCJIE C MCIIOJIb30BAaHUEM
cetu nTepHer.

1.3. Hnsa oOecniedyeHus KOHQHUAECHIMAILHOCTH
DNEeKTPOHHOTO JOKyMEHTa NpU Iepenade 1o
OTKpBITBIM KaHajaM CBA3M, a TaKXke JUId
o0ecrieyeHrss  aBTOPCTBA U ILIEJIOCTHOCTH
OnexkTpoHHOro  JoKyMeHTa, B  Cucreme
ucnosbzyercs: CpeAcTBO 3alUThl MHPOpPMAIUH
«OpenSSLy.

1.4. KaneHT corjraced ¢ TeM, YTO HUCITONIB30BaHHE
CpenctBa 3aumutsl uHpopMmaru «OpenSSLy» B
KauyecTBe CpeacTBa obecrieyeHust
KOHQHUIEHIIMAILHOCTH  NpU  Iepefade 1o
OTKpBITBIM KaHajlaM CBA3M, a TaKxke JUIs
oOecriedeHUsT  aBTOPCTBA U LEJIOCTHOCTHU
DNEeKTPOHHOTO JIOKYMEHTA, ABJISIETCS
JIOCTaTOYHBIM, T.e. OOECIEYMBAIOIINM 3aIIUTY
nHTepecoB Kinenra.

transmitido por una de las Partes a otra Parte
por medio del Sistema, en el cualla
informacion estd expuesta en forma
electronica y el cual es equivalente a un
documento en papel firmado con firma
autdgrafa (firmas autdgrafas) de las personas
autorizadas de las Partes y sellado (en caso de
existencia del sello) en caso de que sea
necesario.

Articulo 1. Objeto del Convenio.

1.1. Las Partes establecen entre si elorden y las
condiciones de intercambio de los Documentos
Electronicos via el Sistema con el objeto de
realizara base de los Documentos Electronicos
las operaciones bancarias (incluso las de pagos y
cobros) con las Cuentas del Cliente y también
realizar las operaciones depositarias, celebrar
contratos de depdsito bancario, celebrar otras
transacciones y realizar otras acciones en
conformidad con los términos de los CCBs y
otros acuerdos celebrados entre las Partes,
realizar por el Banco las funciones de agente de
control cambiario, presentar al Banco los
documentos necesarios para que el Banco realice
las funciones establecidas por la legislacion de la
Federacion de Rusia sobre la lucha contra la
legalizacion (blanqueo) de los ingresos del delito
y la financiacion del terrorismo.

1.2. El intercambio de informacion en el marco

del Sistema se realiza via canales de
comunicacion  abiertos, incluso utilizando
Internet.

1.3. Para el aseguramiento de la confidencialidad
del Documento Electronico durante la
transmision via canales de comunicacion
abiertos, y también para el aseguramiento de la
autoria e integridad del Documento Electronico
en el Sistema se utiliza el Medio de proteccion de
la informacién “OpenSSL”.

1.4. El Cliente esta de acuerdo que la utilizacion
del Medio de proteccion de la informacion
“OpenSSL” en calidad del medio de
aseguramiento de confidencialidad durante la
transmision via canales de comunicacion
abiertos, y también para aseguramiento de autoria
e integridad del Documento Electronico, es
suficiente, es decir asegura la proteccion de los
intereses del Cliente.
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1.5. KiueHT oOTKa3bIBaeTCsi OT NPEAbSBICHUS
npereH3uii K baHKy, OCHOBaHHEM KOTOPBIX
sIBJIsieTCs ucrnoib3oBanue «OpenSSLy» B kauecTBe
CpelICTBa 3aIUThl DJIEKTPOHHOTO JOKYMEHTa OT
HECAHKIIMOHUPOBAHHOIO JOCTYIA MpU Tepeaaye
[0 OTKPBITBIM KaHajlaM CBSI3U, a TakXke JUIs
oOecrieueHrss  aBTOPCTBA M IIEJIOCTHOCTH
DNEKTPOHHOIO TIOKYMEHTA.

Crarbs 2. O011Me N010KeHHUs.

2.1. Cucrtema OyneT MCTIOIB30BAThCS 11 OOMEHa
DNEKTPOHHBIMH ~ JIOKyMEHTaMH B JIIOOOM
dbopmarte, 3a MCKIIOUYEHUEM apXHMBHBIX (HaljIoB,
TaKkuX Kak: Zip, 7z, arj, rar ¥ aHaJOTHYHBIX HM.
dopmupoBaHue JNEKTPOHHBIX JOKYMEHTOB H
oOMeH uMH  Oyaer  OCyHIeCTBISAThCI B
COOTBETCTBUM C TpeOoBaHUSAMHU JlOKyMeHTaIiu.
Jlrobas wapopMmarus, nepenaBaemas CTopoHaMU
mo Cucreme, ob0pabarsiBaercst CpencrBamu
3amuUThl HHPOPMAITUH.

2.2. CTOpOHBI IPU3HAIOT, YTO HCIIOJIb3YEMbIE BO
B3aMMOOTHOIICHUSIX MEXIY HUMH DJIEKTPOHHBIC
JOKYMEHTHI, noanucanueie DII, uMelT paBHYIO

IOPUANYECKYHO CHIIy C  JIOKyMEHTaMH Ha
OyMaxHOM HOCUTEIE, MOANMMCAaHHBIMU
COOCTBEHHOPYUHBIMU TTOATUCIMU

YIOJIHOMOYEHHBIX JIUI] CTOPOH U CKpEMJIEHHBIMU
MeYaTsIMH B CITydae HEOOXOTUMOCTH, U SBIISIOTCS
JOCTaTOYHBIM OCHOBaHMEM ISl  BBINOJIHEHUS
bankom omnepanuii, AEUCTBHI, a TaKke IS
COBEpPILICHUS Croponamu CHEIIOK,
npeaycMmotpeHHsix JIBC, Cornamennem, HHBIMU
coryameHusMu Mex1y CTopoHaMu.

2.3. CTOpOHBI TPH3HAIOT, YTO HCIOJIb3yeMbIe
uMH 10 HacrosimeMy CorIalnieHuIo CrnocoObl
NOCTaBKH, YyKasaHHble B Ilpunmoxenmm Ne2 x
Cornamenuto, CpenctBa 00pabOTKH U XpaHEHHUs
nH(pOpMaLlUM  JOCTaTOYHBI Il  OOecreyeHHs
Ha/IeKHON U (PPEKTUBHON paboTHI MO MpHEMY,
nepeavye v XpaHeHUIo HHPopMaIuu.

2.4. DNeKTpPOHHBIA  JOKYMEHT  TMOPOXKIaeT
oOs3atennbcTBa  CTOPOH MO HACTOAIIEMY
CornareHuro, JABbC, a  TaKxke WHBIM

cornameHusiM  Mexay bankom wu  Knumenrtowm,
ABIAETCS OQepTOl WM aKIEeNTOM, €CIH OH
odopmiieH nepenarnien CropoHnon B
coOoTBeTCTBUM ¢ HacrogmuM CorialieHueM,
JABbC, uHpIMU corynameHus M Mexay bankom u
Knuentom un JlokymeHnrauueii, noanucan Ol u
nepeian MOCPEJCTBOM Cucremsl, a

1.5. El Cliente renuncia a presentar
reclamaciones al Banco, razon de las cuales es la
utilizacion de “OpenSSL” en calidad del medio
de proteccion del Documento Electronico contra
el acceso no autorizado durante la transmision
via canales de comunicacion abiertos, y también
para aseguramiento de autoria e integridad del
Documento Electronico.

Articulo 2. Disposiciones generales.

2.1. El Sistema sera utilizado para el intercambio
de Documentos Electronicos en cualquier
formato, excepto archivos como: zip, 7z, arj, rar
y similares. La formacion de los Documentos
Electrénicos y su intercambio seran realizados en
conformidad con los requerimientos de la
Documentacion. Cualquier informacion
transmitida por las Partes via el Sistema se
procesa por los Medios de proteccion de
informacion.

2.2. Las Partes admiten que los Documentos
Electronicos utilizados en las relaciones
reciprocas entre ellas y firmados con FE tienen el
mismo valor juridico que los documentos en
papel firmados con las firmas autdgrafas delos
apoderados de las Partes y sellados en caso de
que sea necesario, y son razon suficiente para la
realizacion por el Banco de operaciones y
acciones, asi como para la realizacion por las
Partes de las transacciones previstas en los CCBs,
en el Convenio y en otros acuerdos entre las
Partes.

2.3. Las Partes admiten que los métodos de
entrega mencionados en el Anexo Ne 2 al
Convenio, Medios de procesamiento Yy
almacenamiento de informacion, que se utilizan
por ellas segun el presente Convenio, son
suficientes para el aseguramiento del trabajo
seguro y efectivo de recepcion, transmision y
almacenamiento de informacion.

2.4. El Documento Electronico suscita las
obligaciones de las Partes segin el presente
Convenio, CCBs, y también segun otros acuerdos
entre el Banco y el Cliente, es una oferta o acepto
si esta formalizado por la Parte remitente en
conformidad con el presente Convenio, CCBs,
otros acuerdos entre el Banco y el Cliente, y con
la Documentacion, estd firmado con FE vy
transmitido via el Sistema, y recibido por la Parte
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npunumarotieit Ctoponoit nmonydes, u [Iposepka
oIl DNEKTPOHHOTO JOKYMEHTA nana
IIOJIOKUTEIIbHBIN PE3YJIbTAaT.

DJEeKTPOHHBIE AOKYMEHTHI HE MOTYT OBITH
ocriopeHsl win  orpuuarscsi CropoHamu W
TPETbUMH  JIMIIAMH WIH  OBITh  NPU3HAHBI
HEICUCTBUTEIBLHBIMUA TOJBKO HAa TOM OCHOBAHUH,
YTO OHU IepelaHbl B baHK C MCIONb30BaHHEM
CucteMsl 1 cioco0OB JOCTaBKHU.

2.5. bank n Knment ucnonedytor Cucremy uis
neperayy JJIEKTPOHHBIX JOKYMEHTOB IPYT APYTY
B I[PUOPUTETHOM  TMOPSAKE, TpU  ITOM
ucnonp3oBanne CucTeMBl HE OIpPaHUYMBACT
npaBa Kimenra mno mnpenocraBineHuto B baHk
IUTATE)KHBIX, MHBIX JOKYMEHTOB Ha OyMa)KHOM
HOCHTEJIE, COCTaBJIEHHBIX B cooTBeTcTBUH C JIBC,
CornameHueM, HMHBIMH COIVIAILICHUSAMHU MEXKIY
bankom u Kimentom. Hacrosumm CtopoHsl
COIUIAIIAIOTCS C TEM, YTO B CIIy4ae MOCTYIUICHHUS
B bank DnexTpoHHOro nokymeHnTa no Cucreme u
COOTBETCTBYIOILLETO IJIATEKHOTO, HHOTO
JOKyMEHTA Ha OyMaXHOM HOCHTEIIE,
COJIEpIKAIMX MICHTUYHBIE YCIIOBUS MPOBEACHUS
olrepaiuy, OCYLIECTBICHHUSI COOTBETCTBYIOLIUX
IeUcTBUM, B TOM yucie, o Cuery, cuery nero,
CUETy IO BKJIaJy (AEMO3UTY) MO0 MOCTYIUICHUS
B baHK MIEHTUUYHBIX DJIEKTPOHHBIX JOKYMEHTOB,
bank Oyner paccMarpuBaThb — KaXKIbIH U3
YKa3aHHBIX JOKYMEHTOB KaK CaMOCTOSITEJIbHBIN
IIJIATEKHBIA, NHOM JOKYMEHT, U OCYILECTBUT BCE
NeWcTBUS, HEOOXOAMMBbIE JJIi  IPOBEIEHUS
orepaiyy, OCYLIECTBICHHUS] COOTBETCTBYIOLIUX
CHIEJIOK, IENCTBUM, B TOM 4Hcie, 1o Cyery, cueTy

Jerno, CcYery Mo BKiIagy  (IEMo3uTy), B
COOTBETCTBUHU c KaKIBbIM u3
HpGI[CTaBJ'IeHHBIX/ NEPCAaHHBIX Kimentom
JIOKYMEHTOB.

2.6. BuyTpeHHue mpoueaypsl HCIOIb30BAHUS
Knuentom CucreMbl M €ro BHYTPEHHHH
JOKYMEHTOOOOPOT ycTaHaBiuBaroTcsi KimeHrom
CaMOCTOSITENILHO.

2.7. KnueHt yBeIoMJIEH O TOM, YTO HHpOopMaIus,
nepenaBaeMasi bankom mnocpenctBom CHCTEMBI,
He sBisierca uHGpoOpMaluend «B  peaJbHOM
BPEMEHMY.

Crarba 3. [Hopsanok moakaouenusa Kianenra

receptora, y la Verificacion de la FE del
Documento Electronico dio un resultado positivo.

Documentos Electrénicos no pueden ser
impugnados o negados por las Partes y terceros,
ni pueden ser declarados invalidos solo por el
hecho de que hayan sido presentados al Banco
mediante el Sistema y los métodos de entrega.

2.5. El Banco y el Cliente utilizan el Sistema para
la transmision de los Documentos Electronicos
uno a otro de modo prioritario, con esto la
utilizacidon del Sistema no limita los derechos del
Cliente a presentar al Banco los documentos de
pago u otros documentos en papel, compuestos
en conformidad con los CCBs, el Convenio y
otros acuerdos entre el Banco y el Cliente. Por el
presente las Partes se ponen de acuerdo que en
caso de entraren el Banco un Documento
Electrénico via el Sistema y un documento de
pago u otro documento correspondiente en papel
que tengan las condiciones idénticas de
realizacion de la operacion, realizacion de las
acciones correspondientes incluso con la Cuenta,
con la cuenta depo o con la cuenta de deposito, o
en caso de entrar en el Banco los Documentos
Electronicos idénticos, el Banco considerara cada

de los documentos mencionados como un
documento de pago independiente u otro
documento, y realizara todas las acciones

necesarias para la realizaciéon de la operacion,
realizacion de las transacciones correspondientes
incluso con la Cuenta, con la cuenta depo, con la
cuenta de depdsito en conformidad con cada uno
de los documentos presentados / transmitidos por
el Cliente.

2.6. Los procedimientos internos del Cliente de
utilizacion del Sistema y su intercambio de
documentos internose establecen por el Cliente
independientemente.

2.7. El Cliente esta informado de que la
informacion transmitida por el Banco via el
Sistema no es la informacién “en tiempo real”.

Articulo 3. Reglamento de conexion del

Kk Cucreme u IlianoBoii cmennl Padoumx

Cliente al Sistema y Cambio planificado de

KJIIOYEH.

3.1. nsg ydactust B OOMEHE OIEKTPOHHBIMH
JTOKYMEHTaMH:

Claves de Trabajo.

3.1. Para participar en el intercambio de

Documentos Electronicos:
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3.1.1. Kimment BBITIOJIHSIET ClenyIonue
JICHCTBUS:

a) 3amoNHAET 3aABKy Ha  YCTaHOBKY
Cucrempl, TA€ yKa3blBaeT HEOOXOAMMYIO

[Toncucremy u mnepegaer ee B bank Ha
OyMa)KHOM HOCHUTEIIE;

0) Ha3zHayaeT u HaJlEeJIAET
COOTBETCTBYIOIUMU IIOJIHOMOYHSAMU
(bu3HYECKUX JINII, OTBETCTBEHHBIX 3a
OCYIIIECTBIICHUE oOMeHa DNEeKTPOHHBIMH

JOKYMEHTaMH, B TOM YHUCJIE:

- YnonHomMoueHHOro npeacrasurens Knuenra,

- aamuuuctparopa  Cucrempl —  JIHLO,
OTBETCTBEHHOE 33 TEXHUYECKYIO MOIIEPKKY
Cucremsr;

B) U1  KaXJIOro  YMNOJIHOMOYEHHOIO
npexncrasutens — Kinmenta  3amonsser U
npexncrasisier B bank 2 (aBa) ax3eMIuispa
Janupix o Bumagensne ceprudukara Kiroya
npoepku Jll(mo dopme Ipumokenust Ne5
Cornamenuo) ¢ HPUIOKEHUEM 3aBEPEHHOM
bankoM/HOTapuaIbHO (B ciy4ae
HE00X0AUMOCTH c IIPOCTaBJICHUEM
arOCTHJISI/TIPY YCTIOBUU €€ JICTATU3aI[iH) KOITHH
JOKYMEHTa,  yIOCTOBEPSIOLIET0  JMYHOCTb
YnonaomoueHHoro npexncrasutens  Kiumenra
W/WIN  JTOKYMEHTa, IOATBEPXKAAIOLIEr0 IpaBo
quna  Ha  npeObiBaHue  (NMPOKMBAaHME) B
Poccuiickoit denepanuu 1/uim MUTPalMOHHON
KapThl, — JUIsl THOCTPAaHHBIX T'paXk/JaH U JuL Oe3
rpaxnancTea. IIpu srom bank mnpocraBiser
OTMETKH O MOJYYEHHH Ha KaXJIOM IK3EMIULIPE
Janupix o Bmagensne ceptudukaTta Kiroua
nposepku JlI.

s YIOIHOMOYEHHBIX —IpEACTaBUTEIECH
Knuenta ¢ mnonmHomouusiMmu  «0e3  mpasa
MIOATIACK» JIOKYMEHT, YIOCTOBEPSIOLIUN
JUYHOCTh  YTIOJTHOMOYEHHOTO MPEACTAaBUTEIS
Knuenra w/umm JOKYMEHT, MOATBEPKIAIOIIUI
MpaBo JiMlla Ha mnpeObiBaHME (MPOKHUBAHUE) B
Poccuiickoit dexepannu W/HWIM MHUTPALUOHHAS
KapTa, — JUIsl THOCTPaHHBIX TPaXkJIaH U JuIl 6e3
rpaXJaHCTBa - MOTYT OBITh MpPEICTABICHBI B
bank B KomMsaX, 3aBepeHHBIX B TOpPSIKE,
YCTaHOBJIEHHOM baHKOM.

JoxymeHTsl, peAcTaBiisiemble KimneHToM u
COCTaBJICHHBIE HA MHOCTPAHHOM SI3BIKE, JIOJIKHBI
COMPOBOXKAATHCS MEPEBOJIOM HAa PYCCKHUU S3BIK,
3a MCKJIIOYEHHEM CIIy4yaeB, YCTAHOBJIECHHBIX
3aKOHOJaTeNbcTBOM Poccuiickoit  ®Denepanuu.
IlepeBon Ha pycCKHH S3bIK JIOJDKEH OBITh
3aBepeH B NOPSIKE, YCTaHOBJICHHOM

3.1.1. El Cliente realiza las acciones siguientes:

a) rellena una solicitud para la instalacion del
Sistema donde indica el Subsistema necesario y
la envia al Banco en papel;

b) designa y delega autoridades respectivas a las
personas fisicas responsables de la realizacion de
intercambio de  Documentos  Electronicos,
incluso:

- el Representate autorizado del Cliente;

- el administrador del Sistema - persona
responsable del mantenimiento técnico del
Sistema;

c) para cada Representante autorizado del Cliente
rellena y envia al Banco 2 (dos) ejemplares de los
Datos del Representante autorizado del Poseedor
del certificado de la clave de verificacion de la
FE (segun la forma del Anexo Ne 5 al Convenio),
en adjunto con una copia del documento de
identidad del Representante autorizado del
Cliente certificada por el Banco/notariada (con
apostilla si es necesario/sujeto a su legalizacion)
y/o de un documento que certifique el derecho de
la persona a permanecer (vivir) en la Federacion
de Rusia y/o una tarjeta de migracion para
ciudadanos extranjeros y apatridas. Al mismo
tiempo el Banco pone marcas de recepcion en
cada ejemplar de los Datos del Representante
autorizado del Poseedor del certificado de la
clave de verificacion de la FE.

Para los Representantes autorizados del Cliente
con la autoridad "sin el derecho a firmar”, el
documento de identidad del Representante
autorizado del Cliente y/o un documento que
certifique el derecho de la persona a permanecer
(vivir) en la Federacion de Rusia y/o una tarjeta
de migracion para ciudadanos extranjeros y
apatridas, se pueden enviar en copias certificadas
de conformidad con el procedimiento establecido
por el Banco.

Documentos presentados por el Cliente y
redactados en un idioma extranjero se deben
acompanar por una traduccion al ruso, con
excepcion de los casos establecidos por la
legislacion de la Federacion de Rusia. La
traduccion al ruso debe estar certificada de
conformidad con el procedimiento establecido
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3aKoHoJaTenbcTBOM Poccuiickoit denepannu;

r) oOecreuynBaeT HaJIUYWE WM TPUBEICHUE
o0opynoBaHus, npeIHa3HaYeHHOTO TUISt
yctaHOBKM CHUCTEMBI, B COOTBETCTBUE C
TpeOOBaHUSIMU K  ammapaTHO-NPOTrPaMMHbBIM
cpencrBam, npuBeaeHHbIMU B [Tpunoxenun Nel
k CornanieHuro.

3.1.2. baHK BBHINIOTHSET CIAEAYIONINE IEHCTBUS:

a) U3rOTaBIMBAET TEeXHOJIOTHYECKUE KIIIOUU
Ha KaXJOTO YTOJHOMOYEHHOIO IMPEACTaBUTENIS
Kinuenra B teuenue S-u(naru) Paboumx mHei
banka co nHsS npuHATHS BaHKOM JaHHBIX 110
dbopme [Ipunoxerus NeS k CornarnieHuto;

0) nepemaer Kimenty Texnomornueckue
KIoun; AKT npusHanus OTkpeiToro kiatoya J11
B JIBYX DK3EMIUISIpaxX U OJUH dK3eMIUIsip JlaHHBIX
o Brnanenbue ceptudukara kitoua npoepku 11
Cc OTMeTKOM  banka, IOCTaBJIeHHOM B
COOTBETCTBMM ¢ moamyHktoMm B) 1.3.1.1
CornaiieHus; maposib s BX0Jla B MOJCUCTEMY
«MHTepHET KIMEHT-0aHK» M WHpOopMaiuo 00
aapece s Bxona B mojacucreMy «MHTepHer
KIMEeHT-0aHk»  (mpu  BbeIOOpe  KimeHTom
noacuctemMbl  «VHTEpHET KIMEHT-0aHK»), a
Takke JloKyMeHTalHo B 3JIEKTPOHHOM BH/IE;

B) KOHCynbTHpyeT KimeHta mo Borpocam
yctaHoBKH ~ CuUCTEMBI  moOcli€  MPOBEACHHS
KiimeHTOM 1OArOTOBUTENBHBIX MEPONPUATHH,
nepeuncieHsbix B 1.3.1.1 Cornamenus. Ilocne
3aBEpIICHUs] BCeX pabOT MO TMOJIKIIOUYECHHUIO
Kimnenra x Cucreme CTOpPOHBI NOANHMCHIBAIOT
COOTBETCTBYIOIIMM aKT HA OYMa)KHOM HOCHUTEJIE;

T) 1o >xenanuto KnueHra, mpoBOAUT B CBOEM

IIOMCIICHUU 3aHATUA o O6yT~I CHUIO
IKCILTyaTalluu CucreMsl C JIMIaMu,
YIIOJIHOMOYCHHBIMUA KJ'II/IGHTOM, B

coryacoBaHHble CTOPOHAMU CPOKH.
3.2. JlokyMeHTHI, yKa3aHHsle B 11.3.1, n.3.4, .3.6
Cornamenus, a Takke JOKYMEHTBI, KOTOPbIE B
coorBercTBUM ¢  Cormamennem  CTOpOHBI
00s3aHBl  MPEJOCTaBIATh JApPYr Jpyry Ha
OymaxkHoM  Hocurtene, CTOpPOHBI  BIpaBe
nepe1aBaTh Ipyr Ipyry qyepes
YIOJHOMOYEHHOIO  MPEACTaBUTENs WIH C
nmoMomipio mmoutel DHL, wuHOM aHamoruyHoi
MOYTOBOM CITYXKOBI.
3.3. Ilocne MOJIy4EHUs Kinentom
TexHonornueckux kimrodet CTOPOHBI MPOBOAST
MEPOIPUATHS, B XOJE KOTOPBIX IPOBEPSAETCS
(TecTupyeTcs) cieayroniee:

- HAJIMYKE IIOCTOSTHHOM U YCTOWYUBOU CBSI3H
ipu pabote CUCTEeMBI;

por la legislacion de la Federacion de Rusia;

d) asegura la disponibilidad y arreglo del equipo,
destinado para la instalacion del Sistema en
conformidad con los requerimientos a los medios
software y hardware mencionados en el Anexo
Nel al Convenio;

3.1.2. El Banco realiza las siguientes acciones:

a) crea las Claves tecnologicas para cada
Representate autorizado del Cliente dentro de 5
(cinco) Dias habiles del Banco a partir de la
fecha de aceptacion por parte del Banco de los
datos segin la forma del Anexo Ne 5 al
Convenio;

b) entrega al Cliente las Claves tecnologicas; la
Acta de reconocimiento de la Clave Abierta de la
FE en dos ejemplares, y un ejemplar de los Datos
del Poseedor del certificado de la clave de
verificacion de la FE con marca del Banco puesta
en conformidad con el ap. b) p.3.1.1. del presente
Convenio, y también la contrasefia para iniciar
sesion en el Subsistema Internet Cliente-Banco,
informacion sobre la direccion para iniciar sesion
en el Subsistema Internet Cliente-Banco (si el
Cliente selecciona el Subsistema Internet Cliente-
Banco) y la Documentacion en forma electronica;
c) aconseja al Cliente sobre la instalacion del
Sistema después de que el Cliente realice las
actividades preparatorias enumeradas en p. 3.1.1
del Convenio. Una vez que se hayan completado
todos los trabajos para conectar el Cliente al
Sistema, las Partes firmaran el acta
correspondiente en papel;

d) por deseo del Cliente da en su local clases de
instruccion de explotacion del Sistema con los
apoderados del Cliente en el plazo concordado
entre las Partes.

3.2. Las Partes tienen el derecho a presentar una
a otra a través del representante apoderado o via
correo DHL u otro servicio postal similar los
documentos indicados en el p.p.3.1, 3.4, 3.6 del
Convenio, asi como los documentos que las
Partes estan obligadas a enviar una otra en papel
en conformidad con el Convenio.

3.3. Después de recibir del Cliente las Claves
tecnologicas, las Partes llevan a cabo actividades
para verificar (poner a prueba) lo siguiente:

- existencia de la conexion continua y estable
durante el trabajo del Sistema;
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- pabota BCEX OCHOBHBIX
nporpaMMHOro odecneueHusi CHCTEMBI;

- OeccbOoiinas pabota CpeacTB 3alUThI
uHpOpMaINH;

- TOJyYeHHUE U Teperada DJICKTPOHHBIX
JOKYMEHTOB, a Takke (hOpMHUpPOBAHHUE APXUBOB,
MOJYYCHHBIX W OTIHPAaBICHHBIX JEKTPOHHBIX

byHKIMHA

JTOKYMEHTOB.

3.4. Tlocne ycnenrHoro tectupoBanuss CHCTEMBI:
e Kimenr:

- co3maer  Paboume  KIoOUM @ H

AJNIEKTPOHHBIA  3alpoC  HA  CO3JaHHE

Ceptudukara Pabouero kiroua;

- HampaisieT B baHK 3JIeKTpOHHBIN
3ampoc  Ha cosmanme Ceprudukara
Pabouero kirouya;

- [0 KaXIOMy U3 YTIOJIHOMOYEHHBIX
npencrasuteniet  Kinuwenta — 3aBepser
COOCTBEHHOPYUYHOM TIOJIITUCKIO
yrnojJiHoMo4eHHoro Jjuna Kiuenra wu
nevyarbto Knmenra (mpu ee Haluduu)
noJrydeHHbl oT banka AKT nmpu3HaHUsS
OtxkpsiToro kmoua Ol u nepenaer oaux
9K3EMIUISIp YKa3aHHOTO akTa B baHk
BMeCTE€ ¢ AKTOM NpPU3HAHHUS OTKPBITOTO
kimoya  (ceptudukara) a8 oOMeHa
coobmeHusiMu (o gopme Ilpunoxxenus
Ne6 k Cornamenuio), pacrie4aTaHHbBIM U3
CucteMmsl, B ABYX SK3eMIUISpax.

e bank:
- MPOCTABIISIET OTMETKY O MOJYYEHHUU Ha
KOKIOM D3K3EMIUISIpE IMPUHATOTO  OT
Knuenrta AxTa npu3HaHHUS OTKPHITOrO
kimoua  (ceptudukara) ans  oOMeHa
cooOmenussmMu  (Ilpunoxenne Ne6 k
Cornaienuro);

- B TeueHUH AByX Paboumx nueit banka
IIpU YCIOBUU MPUHATUS AKTa MPU3HAHUS
OTKPBITOTO KJto4Ya (cepTHU(HKATa) A
oOmena cooOuenussmu  (IIpunoxxenue
Ne6 k Cornamenuio), MOTy4eHHOTO OT
Knuenta B 1IByX — 3K3eMIULsIpax,
nsroraBnuBaer Ceptuduxar Pabouero
KJII0Ya Ha OCHOBAaHUHU BJIEKTPOHHOTO
3anpoca  KinmeHra  Ha  co3gaHue
Cepruduxara Pabouero kiroya;
- wanpaBmter Kiuenty Ceprudukar
PaGouero kitoya.
3.5. Kinuent npunumaer or banka B Cucreme
Ceprudukar Pabouero kiroya W OTIpaBisSET B
bank  wu3BemeHue 0  Hayaiue  Ieperadu
DJNEKTPOHHBIX IOKYMEHTOB B pab04yeM peKUMe B

- trabajo de todas las funciones principales
del sofware del Sistema;
- trabajo sin fallos de
proteccion de la informacion;
- recepcion y transmision de los Documentos
Electronicos, y también formacion de los
archivos de los Documentos Electronicos
recibidos y enviados.
3.4. Después de la comprobacion exitosa del
Sistema:
o el Cliente:
- crea Claves de Trabajo y una solicitud
electronica sobre creacion de un nuevo
Certificado de la Clave de Trabajo;
- envia al Banco la solicitud electronica
sobre creacion de un nuevo Certificado de
la Clave de Trabajo;
- para cada uno de los Representantes
autorizados del Cliente, certifica con la
firma manuscrita de la persona autorizada
del Cliente y el sello del Cliente (si hay)
la Acta de reconocimiento de la Clave
Abierta de la FE recibido del Banco y
facilita una copia de dicha acta al Banco,
junto con la Acta de reconocimiento de
una clave abierta (certificado) para el
intercambio de mensajes (en forma del
Anexo Ne 6 al Convenio), impreso desde
el Sistema, en duplicado.
e El Banco:
- marca la recepcion en cada copia de la Acta
de reconocimiento de una clave abierta
(certificado) para el intercambio de mensajes
(en forma del Anexo Ne 6 al Convenio)
recibida del Cliente;
- dentro de dos Dias héabiles del Banco, a
condicion de aceptacion de la Acta de
reconocimiento de una clave abierta
(certificado) para el intercambio de mensajes
(en forma del Anexo Ne 6 al Convenio)
recibida del Cliente por duplicado, produce
un Certificado de Clave de Trabajo en base a
la solicitud electronica del Cliente sobre
creacion de un nuevo Certificado de Clave de
Trabajo;
- envia al Cliente el Certificado de Clave de
Trabajo.

los Medios de

3.5. El Cliente acepta el Certificado de Clave
de trabajo del Banco en el Sistema y envia al
Banco un aviso de inicio de la transferencia de
Documentos Electronicos en modo operativo
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BUjie DJIEKTPOHHOIO JOKYMEHTa, MOJMUCAHHOTO
Pabounm kiarodom.

bank HaumHaer oOcnyxuBanue Kiumenra c
ucnoibp3oBanueM CHCTEMBI B paboyeM pexnuMe C
MOMeHTa mnoistydyeHust or KimeHra nocpenctsom
Cucrempl nepBoro OJIEKTPOHHOIO JOKYMEHTAa,
noJnucasnHoro Pabouum Kiro4om.

3.6. Ilpu muiaHoBo# cMeHe Pabounx Kirtouei:

e KimeHr:
- co3maeT M HampaBiaseT B baHk
IEKTPOHHBIA  3alpOC  Ha CO3JAaHME

HoBoro Ceprugukara Pabouero kiroua;
- mpenocrasiseT B bank Ha OGymakHOM
HocHuTeNne AKT NPU3HAHUSA OTKPBITOTO
kimova  (ceprudukara) s oOMeHa
coobmienusimu (1o dpopme IIpunoxeHus
Ne6 x  Cornmamenuro) B JIBYX
AK3EMILIApax:
- mpunumaer or banka B Cucreme
HoBbIN Ceprudukar Pabouero kiroua.
e bank:
- TPOCTaBIAET OTMETKY O MOJy4YECHUU
Ha KaXJOM SK3EMIUIIPE MPUHATOTO OT
Knuenta Axrta mpu3HaHUST OTKPBITOTO
kiaoua (ceptudukara) ans  oOMeHa
cooOmenusmu  (Ilpunoxenne Ne6 x
Cornaienuro);
- B TeueHue AByX Pabouux nueit banka
Opu  YCIOBUM  TIPHHATUS  AKTa
MIPU3HAHUSA OTKPBITOT'O KJIFOUa
(ceprudukara) TUTSt obmeHa
cooOmenusmu  (Ilpunoxenne Ne6 x
Cornaienuto), MIOJIy4E€HHOT O oT
Knmenta B AByX — 9K3eMIuisipax,
n3roraBnuBaer HoOBbBIM  Ceprudukar
PabGouero kioya Ha  OCHOBAHUU
AJIeKTpoHHOro 3ampoca KiueHta Ha
CO3/1aHHE HOBOTO Ceprudukara
Pabouero kiroua;
- HanpaBnger  Kiumenry
Ceptuduxar Pabodero kiroya.
3.7. bank, o00magas  COOTBETCTBYIOLIMMH
IpaBamH, MIPEI0CTABIEHHBIMU emy B
COOTBETCTBUM C JOTOBOPOM, 3aKJIFOYEHHBIM
Mexny bankom u OOO «bCCy», npenocraBisieT
Knuenty npaBo Ha nonb3oBanue Cucremoinl B
TedeHue JeicTBUs Hactosuiero CornameHus.
IIpaBo Ha 1OJIB30BaHUE MPENOCTABIAETCA C
Y4€TOM  OTpaHUYEHUH,  TMPEAYCMOTPEHHBIX
3akoHoJaTenbCcTBOM Poccuiickoit denepaunu o
MPaBOBOI OXpaHe nmporpamm st IBM.

HOBBIN

en forma de un Documento Electronico firmado
por la Clave de trabajo.

El Banco comienza a prestar servicios al
Cliente utilizando el Sistema en modo
operativo desde el momento de recibir del
Cliente a través del Sistema el primer
Documento Electronico firmado por la Clave
de trabajo.

3.6. En case del cambio planificado de Claves
de trabajo:

* ¢l Cliente:

- crea y envia al Banco una solicitud electronica
sobre creacion de un nuevo Certificado de la
Clave de Trabajo;

- facilita al Banco en papel la Acta de
reconocimiento de una clave abierta
(certificado) para el intercambio de mensajes
(forma del Anexo Ne 6 al Convenio) en dos
copias:

- acepta un nuevo Certificado de Clave de
trabajo del Banco en el Sistema.

« el Banco:

- marca la recepcion en cada copia de la Acta
de reconocimiento de wuna clave abierta
(certificado) para el intercambio de mensajes
(en forma del Anexo Ne 6 al Convenio) recibida
del Cliente;

- dentro de dos Dias habiles del Banco, a
condicion de aceptacion de la Acta de
reconocimiento de una clave abierta
(certificado) para el intercambio de mensajes
(en forma del Anexo Ne 6 al Convenio) recibida
del Cliente por duplicado, produce un
Certificado de Clave de Trabajo en base a la
solicitud electronica del Cliente sobre creacion
de un nuevo Certificado de Clave de Trabajo;

- envia al Cliente el nuevo Certificado de Clave
de Trabajo.

3.7. Al poseer los derechos respectivos,
otorgados al Banco conforme al contrato
celebrado entre el Banco y BSS, S.A., el Banco
otorga al Cliente el derecho al uso del Sistema
durante el periodo de vigencia del presente
Convenio. El derecho al uso se otorga teniendo
en cuenta las restricciones previstas en la
legislacion de la Federaciéon Rusa sobre la
proteccion juridica de los programas de
computo.
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Cratbi 4. [IpaBa u o0s3anHocTy CTOPOH.

4.1. B3auMHbIe 00513aHHOCTH
Cropon.

4.1.1. Croponbl mipu oOMeHe DIEKTPOHHBIMHU
JOKyMEHTaMU C HcCnosib3oBaHueM CHCTEMbI

00sI3YIOTCSI PYKOBOJICTBOBATHCS TMPABUJIAMH H

npaBa M

TpeOOBaHUSIMU, YCTaHOBJICHHBIMH
3aKkoHoxarenscTBOM Poccuiickon  denepanuy,
ABC, mnacrosmum  CorjamieHueM, HHBIMH

cornameHusamMu Mexay bankom u Kinuenrom.

4.1.2. CropoHBbl 0053YyIOTCS HE pasriamiaTh
TPETbel CTOpPOHE (32 MCKIIOYEHHUEM CIy4acs,
MPeAyCMOTPEHHBIX 3aKOHO/1aTE€JIbCTBOM
Poccuiickoit  @enepaumu M HACTOSIIIUM
CornamenueM) wuHpopmanuio o CpeacTBax

3amMThl  WHGOpPMAIMK,  HCHOJB3YEMBIX B
Cucrewme.
4.13. Kaxmgas wu3 CropoH  oOs3yercs

HeMeJUIeHHO MH(pOopMUpoBaTh Apyryo CTOpoHy
000 Bcex ciydasx Kommpomeranmuu Kirouei,
HECAHKIIMOHUPOBAHHOTO HCIOJIb30BAHUS
Cuctembl, a TakkKe MOBPEXKICHHUIX/yTPATHI
IPOrpaMMHO-aIlapaTHBIX CPEJCTB 00paboOTKH,
XpaHeHus, nepenayu ONEKTPOHHBIX
IOKyMeHTOB, CpelcTB 3aluThl MHPOpMaLUH, a
taxke Kimrouell n He ucnons3oBare Kiroun npu
HaJIMYUM OCHOBAaHUM IOJlaraTt, 4YTO OHHU
CKOMIIPOMETHPOBAHBI.

4.1.4. CpenctBa 3aIUTEI uHbOopMaIuu
DNEKTPOHHBIX JOKYMEHTOB, IpPEIOCTABIICHHBIE
Cucremoti, MIPU3HAIOTCS Croponamu
JOCTaTOYHBIMU JUISL 3alIUThl HMH(OpPMaLUU OT
HECaHKLIHOHUPOBAHHOTO JI0CTYyTIA,
MOATBEP)K/IEHUSI aBTOPCTBA M IOJUIMHHOCTH
ONEKTPOHHBIX JTOKYMEHTOB.

4.1.5. Jlrobble DNEKTPOHHBIE  JIOKYMEHTHI,
nepegaBaemMple 1o Cucrteme, — mojsexaT
I pPOBaHUIO.

4.1.6. JlioOble DNEKTpPOHHBIE  JIOKYMEHTHI,

nepeaaBaeMbie 1m0 CuCTEME TOJDKHBI  OBITh
3aBepensbl D11 CTopoHEbI - oTIpaBUTENS.

4.1.7. Kaxue-nubo orpaHuuYeHUs IOJHOMOYUN
YnonHoMmoueHHOro mnpeactaButens Knuenra, B
T.4. yKa3aHHBIC B COOTBETCTBYIONINX JIaHHBIX O
Brnapensiie ceptudukara xinroua nposepku O,
bankom He MpU3HAIOTCS M HE KOHTPOJIUPYIOTCS,
€CIM HMHOE€ HE YCTAHOBJCHO COIJIAIIEHUEM
Mmexkny Knmentom wu  bankom. bank  He
OCYUIECTBJISIET KOHTPOJIb 32 CyMMaMHU IIJIaTeXe,

CymMMaMiu CIACJIOK, OCYIICCTBIIACMBIX

Articulo 4. Derechos vy obligaciones de las
Partes.
4.1. Derechos y obligaciones reciprocos de las
Partes.
4.1.1. Durante el intercambio de los Documentos
Electronicos con la utilizacion del Sistema las
Partes se comprometen a guiarse por las reglas y
requerimientos establecidos por la legislacion
vigente de la Federacion de Rusia, CCBs,
presente Convenio y otros acuerdos entre el
Banco y el Cliente.
4.1.2. Las Partes se comprometen a no divulgar a
la tercera parte (a excepcion de los casos
previstos por la legislacion de la Federacion de
Rusia y por el presente Convenio) la informacion
sobre los Medios de proteccion de la informacion
utilizados en el Sistema.

4.1.3. Cada una de las Partes se compromete a
informar inmediatamente a la otra Parte de todos
los casos de Comprometimiento de las claves,
utilizacion no autorizada del Sistema y también
de deterioros de los medios software y hardware
de procesamiento, almacenamiento, transmision
de los Documentos Electronicos, asi como de los
Medios de proteccion de la informacion y las
Claves, y no utilizar las Claves si hay razones
para suponer que hayan sido comprometidos.

4.1.4. Los Medios de proteccion de la
informacion de los Documentos Electronicos
prestados por el Sistema se reconocen por las
Partes como suficientes para la proteccion de la
informacion del acceso no  autorizado,
confirmacion de la autoria y autenticidad de los
Documentos Electronicos.

4.1.5. Todos los Documentos Electronicos
transmitidos via el Sistema estdn sujetos a
codificacion.

4.1.6. Todos los Documentos Electronicos
transmitidos por el Sistema tienen que ser
certificados con la FE de la Parte-remitente.
41.7. ElI Banco no admite cualesquiera
limitaciones de las facultades del Representante
autorizado del Cliente, incluso aquellas
(facultades) que estan indicadas en los
respectivos Datos del Representante autorizado
del Poseedor de los Certificados de Claves, si lo
otro no esté estipulado por un acuerdo especial
entre el Cliente y el Banco. Por lo cual el Banco
no realiza el control de los montos de pagos,




17

YnonHoMoueHHbIMU TipeacTaBuTenssMu Knuenra
B cootBercTBuU ¢ JIBC, CornamenuemM, HHBIMU
corjameHusMu Mexay CTopoHaMHu.

4.2.IlpaBa u o6si3annocTu Kiuenra.

4.2.1. KnueHT HE MMEET MpaBa THPAKUPOBATh U
nepeaaBaTh TPETbed CTOPOHE MPOrPaMMHOE
obecrieyeHue, mnpenocrasisieMoe baHkoM 1o
Cornmamennto ¥  Bce  KOH(PUICHIMAIbHBIC
JaHHble, oTHOcsAMecs K CoranieHuto.

4.2.2. Kiment MeeT IIpaso, pu
HE0O0XO/JMMOCTH, BOCIOJb30BATHCA IOMOIIBIO
CIIeLIMaJINCTa banxka U1 YCTpaHEHHUs
HEMoJa 0K, BO3HUKIINX B CucTeMe, HalpaBuB B
bank mnuceMennyro 3asBky. [lo pesynpraram
paGorbl  cnenuamucra  banka — CTOpOHBI
MOJIKCHIBAIOT aKT 00 OKa3aHWM YCIyr Ha
OyMa)KHOM HOCHUTEJIE.

4.2.3. Knuent  o0si3yercs B CpOKH,
npenycmorpennbsle CornamieHueM, 00ecreuuTb
HAa CBOEM pAacyeTHOM W/WIM WHBIX CUeTax,
OTKpPBITBIX B baHKe, OCTaTOK I€HEKHBIX CPEJCTB
B pa3Mepe, HEOOXOTUMOM [UIS OIUIaThl YCIyT
banka B coorBerctBuu ¢ CornameHueM U

Tapudamu.

4.2.4. Kmuent o00s3yercs — oOecnieuuBaTh
COXPAaHHOCTb M UEJIOCTHOCTh YCTaHOBJIEHHOM
Cuctembl,  Bxitouass  CpeacTBa  3alMTHI
nH(pOpMaInY, a TAKKE BBITIOJHITH TPEOOBAaHUS K
skcrutyataiu  CUCTEeMBI,  U3JIOXKEHHbIE B
JlokymeHTanuu.

4.2.5. Knuent no tpeboBanuto banka o00s3aH
NPEJOCTaBUTh OPUTHMHAIBI  JTIOKyMEHTOB  Ha
OyMa)XHOM HOCHUTeNle, TNpeoOpa3OBaHHBIX B
DJNEeKTPOHHBIE OKYMEHTHl M TepEeIaHHBIX IO
Cucreme, B TeueHue 14 (4yeTbIpHAAIATH)
KaJICHJApHBIX JTHEHW C MOMEHTa HalpaBJICHUS
emy TpeOoBaHus. JlOKyMEHTH Ha OyMa)KHOM

HOCHUTETIE JIOJKHBI OBITH TIO/TITHCAHBI
YIIOJIHOMOYEHHBIMU  JuuaMu  KimeHta U
3aBepeHbl nevyarbio Kirenra (pu ee HaTM4KH).
42.6. B ciydae CcMEHbl PYKOBOAWTENIS
(EIMHOIMYHOTO  MCIIOJIHUTENBHOIO  OpraHa)
Knuent 00s13aH HOJATBEPAUTH npaBsa
JEWCTBYIOLIETO VYH0IHOMOYEHHOTO

npeacrasutens Knuenra.

4.2.77. B ciyyae mnpekpamieHus MMOJTHOMOYUN
JIEACTBYIOLIETO YH0oIHOMOYEHHOTO
npeactaButens KiueHTa, a Takke B Ciydae
HECaHKIMOHUPOBAHHOTO JocTyna k Cucreme,
Komnpomeranuun  ximoueir, Knment o0s3aH

montos de transacciones que se realizan por los
Representantes autorizados del Cliente en
conformidad con CCBs, el Convenio y otros
acuerdos entre las Partes.

4.2. Derechos y obligaciones del Cliente.

4.2.1. El Cliente no tiene derecho a hacer copias
ni conceder a la tercera parte el software prestado
por el Banco segun el Convenio y todos los datos
confidenciales que se refieren al Convenio.

4.2.2. El Cliente tiene derecho, en caso de que
sea necesario, a recurrir a la asistencia del
experto del Banco para eliminar fallos en el
Sistema, enviando al Banco la solicitud escrita.
Seglin los resultados de trabajo del experto, en
conformidad con la solicitud del Cliente, las
Partes firman el Acta de prestacion de servicios
en papel.

4.2.3. El Cliente se compromete a asegurar la
existencia del saldo de los fondos monetarios en
Su cuenta corriente y/u otras cuentas abiertas en
el Banco en cantidad necesaria para pagar los
servicios del Banco en conformidad con el
Convenio y las Tarifas en los plazos previstos en
el Convenio.

4.2.4. El Cliente se compromete a asegurar el
buen estado eintegridad del Sistema instalado,

incluso los Medios de proteccion de la
informacion, y también cumplirlos
requerimientos de explotacion del Sistema

indicados en la Documentacion.

4.2.5. A instancia del Banco el Cliente tiene que
presentar los originales de los documentos en
papel, transformados en los Documentos
Electronicos y transmitidos via el Sistema,
durante 14 (catorce) dias calendariosa partir del
momento de envio de la demanda. Los
documentos en papel tienen que ser firmados por
las personas autorizadas del Cliente y certificadas
con el sello del Cliente (en caso de su existencia).

4.2.6. En caso de cambio del Gerente (6rgano
ejecutivo unipersonal) del Cliente, éste Ultimo
esta obligado a confirmar los derechos del
Representante autorizado del Cliente vigente.

4.2.7. En el caso de cese de las autoridades del
Representante autorizado del Cliente, asi como
en el caso de un acceso no autorizado al Sistema,
un Compromiso de clave, el Cliente debera
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He3aMeUTUTEIbHO HanpaBuTh B baHk mrceMo 00
AHHYJIMPOBAHUU COOTBETCTBYIOIIECTO KOMILIEKTA
Kiroueit  (BnoxxeHHbIM  (ailyioM) 10  aapecy
AJIEKTpOHHOU ToYThl (e-mail), ykasaHHOMYy B

JloroBope 006  wucnomp3oBanuu  JIBO, ¢
MOCJIeIYIOLIUM HEMEJICHHBIM
MPEA0CTaBICHUEM B bank OpUTrHHaja

BBHIIICYKA3aHHOTO THChMa 00 aHHYJIMPOBAHUU
COOTBETCTBYIOIIEr0 KoMmIuiekTa Kitoueld Ha
OyMa)KHOM HOCHUTEJIE.

HampaBnenue yka3aHHBIX JOKYMEHTOB IIO
azpecy 3JeKTpoHHOW mouThl (e-mail)o3nadaer
TpeboBanue KimeHnta mnpekpaTuth mOpUeM U
UCIIOJIHEHUE JIFOOBIX DJIEKTPOHHBIX JJOKYMEHTOB,
noanucanueix  OIl,  chopmupoBaHHO  Ha
CKOMIIPOMETHPOBAHHOM/aHHYIMpyeMoM Kitroue.

Jns  W3roToBIEHUST HOBOIO  KOMIUIEKTa
TexHonornyeckux KJIFOUYEeH Knnent
npenocrapisieT B bank Jlanuwsie o Brnagenwie
ceprudukara kiaroda mpoepku OIl B aByX

3K3EMILISIpax (ITpunoxxenne ~ Ne 5 K
CornaieHuo) ¢ OPUIOKEHHEM HEOO0XO0IUMBIX
JOKYMEHTOB.

4.2.8. B cmyuae m3MeHeHHs (GaMHINH, UMEHH,
oTdyecTBa (MpH HATMYUH) YIIOJHOMOYEHHOTO
npencrasutens KinuenTta, BUaa mpaBa MOAMUCH

DNEeKTPOHHBIX JIOKYMEHTOB, a TaKkxkxe
HanMEHOBAHMS Knunenra, Kmuenrt
MpenoCTaBiieT B baHK BCe  JOKYMEHTHI,
npeaycMOTpeHHbIe HacTosmuM  CorjaneHuemM
JUISE HU3TOTOBJICHUS HOBOT'O KOMIIJIEKTa

TexHosiornyeckux Kiro4el, a Takke MUCHEMO 00
aHHYJIMPOBAaHUU COOTBETCTBYIOIIErO KOMIUIEKTA
Kirouen.

B ciydae uW3MEHEHHs MHBIX JAHHBIX
VYnonHomoueHHoro npenacrtasutens Kiumenra,
KnuenT npenocrasnser B bank AT npusHaHUsS
OTKpBITOrO KJtoua (cepTudukara) sl oOMeHa
COOOIICHUSAMHU (ITpunosxenue Ne6 K
CornamieHuo), ¢ TPUIOKEHUEM 3aBEPEHHOI
bankom/HOTapuanbHO (B ciydae
He00X0IMMOCTH c MIPOCTaBJICHUEM
aroCTHUJISI/TIPU YCIIOBUU €€ JIETaTU3aliK) KOIMHH
JOKYMEHTa,  yJIOCTOBEPSIIOLIET0  JMYHOCTb
YnonHomoueHHoro npexacraButens Kinuenta
W/WAM  JJOKYMEHTa, MOJATBEP)KIAIOLIEro IMpaBo
ouma  Ha - mpeOblBaHue  (IPOXKMBaHUE) B
Poccuiickoit @enepanuu W/ WM MUTPAIMOHHON
KapThl — JUISI HHOCTPAHHBIX I'paxJaH U Jul 06e3
IpakJJaHCTBA.

s YHOIHOMOYEHHBIX IIpENCTaBUTEIECH
Knnenra ¢ nonHomoumsiMu — «0e3  mpaBa

inmediatamente enviar al Banco una carta de
cancelacion del conjunto de Claves (como un
fichero adjunto) a la direccion de correo
electronico (e-mail) especificada en el Contrato
de utilizacion de SBD, seguida inmediatamente
por la carta original de cancelacion del conjunto
de Claves eviada al Banco.

El envio de estos documentos por correo
electronico significa una solicitud del Cliente a
terminar la aceptacion y ejecucion de cualquieres
Documentos electronicos firmados por FE
formada con una Clave comprometida/cancelada.
Para la produccion de un nuevo conjunto de
Claves tecnologicas, el Cliente presentara al
Banco los datos del Poseedor del certificado de la
clave de verificacion de la FE por duplicado
(Anexo Ne 5 al Convenio) en adjunto con
documentos necesarios.

4.2.8. En caso de modificacion del apellido,
nombre, patronimico (si hay) del Representante
autorizado del Cliente, el tipo de derecho a firmar
Documentos Electronicos, asi como el nombre
del Cliente, el Cliente enviara al Banco todos los
documentos estipulados por este Convenio para
la produccion de un nuevo conjunto de Claves
tecnologicas, asi como una carta de cancelacion
del conjunto de Claves.

En caso de modificacion de otros datos del
Representante autorizado del Cliente, el Cliente
enviara al Banco una Acta de reconocimiento de
una clave abierta (certificado) para el intercambio
de mensajes (Anexo Ne 6 al Convenio) en adjunto
con una copia del documento de identidad del
Representante autorizado del Cliente certificada
por el Banco/notariada (con apostilla si es
necesario/sujeto a su legalizacion) y/o de un
documento que certifique el derecho de la
persona a permanecer (vivir) en la Federacion de
Rusia y/o wuna tarjeta de migracion para
ciudadanos extranjeros y apatridas.

Para los Representantes autorizados del Cliente
con la autoridad "sin el derecho a firmar”, el
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IO AITHCH JIOKYMEHT, YAOCTOBEPSIOMINI
JUYHOCTh  YTIOJHOMOYEHHOTO TMPEICTAaBUTEIS
Kimenra w/mnm AOKYMEHT, TMOJTBEPKIAFOITHI
MpaBo Jula Ha mnpeObBaHUE (MPOKUBAHUE) B
Poccuiickoit denepanuu W/Mid MHUTpAIAOHHAS
KapTa, — JUIsl THOCTPAHHBIX TPaXkIaH W JuIl 06e3
IPaKJIaHCTBA MOTYT OBITh TIPEJICTAaBIICHBI B baHk
B KOITHUSAX, 3aBEPEHHBIX B MOpsIZIKE,
YCTaHOBJICHHOM baHkoM.

JloxymeHTsl, peacTasisgembie Kimmentom u
COCTaBJICHHbIC Ha UHOCTPAHHOM SI3BIKE, TOJIKHBI
COMPOBOXKAATHCS MEPEBOJIOM Ha PYCCKUU S3BIK,
32 MCKIIYEHUEM CJIy4aeB, YCTAHOBJICHHBIX
3aKkoHomarenbCcTBOM Poccuiickon  denepanun.
[lepeBoq Ha pycCKUM S3BIK JIOJDKEH OBITH
3aBEpEH B MOPSIZIKE, YCTaHOBJICHHOM
3aKoHoJaTeNbcTBOM Poccuiickoit denepannu.
4.2.9. Knuent  00s3aH  caMOCTOSATEILHO
KOHTPOJIUPOBATH CpPOKHU JIercTBUA
Texnonornuecknx Kirouei/Padounx Kiarodeil u
CBOEBPEMEHHO WHUIMUPOBATH poLenypy
co3manust Paboumx kiroueii/IlmanHoBoi cMeHBI
pabourx KIFOYEH 0 UCTEYCHHS CPOKA JICUCTBUS
JNEUCTBYIOLIUX PaGounx KJIFOYEH.
CootBercTByIoIME yBeaomieHuss o IlnanoBoit
cMeHe padoYMX KIIYEeH MOTYT HaIpaBJsSTHCA
bankom mo Cucreme B TedeHHE Mecsla OO

HUCTEYEHUsI CpOKa JEUCTBHS JEHCTBYIOLIUX
Pabounx kmoweil. B cimydae, ecim B
YCTaHOBJICHHBIE Cornamenuem CPOKH

Knuenrom He HampaBneH B bank 3ampoc Ha
co3nanue Ceprudukara Pabouero kiroua u/mim
He TpelrocTaBieHbl B bank Ha OyMakHOM
HOcHUTeNe AKT NpHU3HAHMUSI OTKPBITOrO KiIrO4a
(ceptudukara) s oOMeHa COOOIICHUSIMHU
(ITpunoxenne Ne6 k Cornamenuo) U AKT
npusHanus OtkpeiToro kmoua OII (B ciyuae
HE0OXOJIMMOCTH), a TAKXKE B CIIy4ae HEIPUHATHS
bankom ot Kiumenra Ha OymMa)kHOM HOCHUTeNe
MEPEYHCICHHBIX JOKYMEHTOB H/HJIM HETIPUHSTHS
Knuenrom or banka B Cucreme Ceprudukara
Pabodero xiroua, neiictBue TexXHOJIOrHYECKOIO
kioya/Paboyero kimova mpexparaeTcs.
[Topsanox U3TOTOBJICHUS HOBOTO
Texnonornueckoro kimoya/Pabouero  kiroua
AQHAJIOTMYEH NOPAJKY, YCTAaHOBICHHOMY IL.IL.3.1,
3.2, 3.4, 3.6 Cornamienus.
4.2.10. Knuent o6s13aH uHpopmupoats bank 06
WU3MEHEHHUU uHpopManuy, Kacaroueics
ucnosuenus Croponamu Cornamenus. [lo mepe
BHECEHUS  COOTBETCTBYIOIIMX  W3MEHEHUH,
HEe3aMeJUIMTENbHO  MNpenacTaBisiTh B baHk

documento de identidad del Representante
autorizado del Cliente y/o un documento que
certifique el derecho de la persona a permanecer
(vivir) en la Federacién de Rusia y/o una tarjeta
de migraciéon para ciudadanos extranjeros y
apatridas, se pueden enviar en copias certificadas
de conformidad con el procedimiento establecido
por el Banco.

Documentos presentados por el Cliente y
redactados en un idioma extranjero se deben
acompafiar por una traduccién al ruso, con
excepcion de los casos establecidos por la
legislacion de la Federacion de Rusia. La
traduccion al ruso debe estar certificada de
conformidad con el procedimiento establecido
por la legislacion de la Federacion de Rusia

4.29. El Cliente estara obligado a controlar
lavalidez de las Claves tecnologicas/de Trabajo
del modo independiente e iniciar a tiempo el
procedimimento de la creacion de las Claves de
Trabajo/del Cambio planificado de las Claves de
Trabajo antes de la expiracion de las Clavesde
Trabajo existentes. Los avisos respectivos sobre
el Cambio planificado de las Claves de Trabajo
pueden enviarse al Banco a través del Sistema
durante el mes antes de la expiracion de las
Claves de Trabajo existentes.

Si dentro de los plazos establecidos por el
Convenio el Cliente no evio al Banco una
solicitud sobre creacion de un Certificado de
clave de trabajo y/o no evi6 al Banco las Actas de
reconocimiento de una clave abierta (certificado)
para el intercambio de mensajes (en forma del
Anexo Ne 6 al Convenio) y la Acta de
reconocimiento de la Clave Abierta de la FE (si
necesario), o si el Banco no acept6 los antedichos
documentos en papel del Cliente y/o si el Cliente
no acepto el Certificado de clave de trabajo del
Banco en el Sistema, se terminara la Clave
tecnologica/de Trabajo. El procedimiento de
crear una nueva Clave tecnologica/de Trabajo
sera igual al procedimiento establecido por p.3.1,
3.2, 3.4, 3.6 del Convenio.

4.2.10. El Cliente esta obligado a informar al
Banco en forma escrita sobre la modificacion de
la informacion referente al cumplimiento por las
Partes del Convenio y enviar al Banco
documentos comprobantes de la modificacion de
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JOKYMEHTBI,  MOATBEpPKAAIOIINe
JTAHHBIX CBEJICHUM.

Bce pucku HeOnaronpusTHHIX NOCIEACTBUIA,
CBSI3aHHBIX C HECBOCBPEMEHHBIM YBEIOMJICHHEM
banka o mpowuzomeAmINX HW3MEHEHUSX, B TOM
qucie, YyKa3aHHbIXx B 1.m.4.2.6-4.2.8, 1n.5.5
Cornamenus, HeceT Kinenr.

4.2.11. Ilpu pacropxkenun Cornamenus: Knuent
00s13yeTcsl YHUYTOXKUTh BCE IPEIOCTABICHHOE
eMy B IOJIb30BaHUE MPOrpaMMHOE oOecrieueHHe
(ucnosHsieMble W BCIIOMOTaTeNIbHBIC  (Daiiiibl)
Cucremsl.

4.2.12. KnueHnt o0s3yeTrcs HE TMepeaaBarh
TPETHUM JIMIIAM CBOM IpaBa M OOS3aHHOCTHU TIO
Cornamenuto 6e3 MUCbMEHHOTO (Ha OyMa)KHOM
Hocutene) coriacus banka.

4.2.13. KnueHnt o00s3aH MpOBEPATh HAIUYIUE
HOBBIX OJIEKTPOHHBIX JIOKYyMEHTOB OT banka,
HampaBlIeHHBIX B aapec KinenTa, exxeJHeBHO, 3a
UCKJTIOYEHUEM O(UIIMATBHO  YCTaHOBJICHHBIX
BBIXOAHBIX W TPa3JIHUYHBIX Hepabouux JHEl
banka, a Takke eXeAHEBHO MpOBepsITh SMS-
cooO1IeHus, HaIpaBlieHHble baHKOM B CBsi3u ¢
BBISIBIICHHEM UM OIEpalHii, COOTBETCTBYIOIINX
MpU3HAKaM OCYIIECTBIICHUS nepeBoja
JIEHEeKHBIX cpelicTB Oe3 coryacust Kinuenra.

Knuent o0s3aH He pexe OAHOTO paza B 5
(msITh) KaJNeHAApHBIX JHEH 3HAKOMHUTBCS C
uHpopmanuelt, nyoOnukyemoi  bankom B
cooTBeTCTBUH c 11.12.6 Cornamienus.

3a yOBITKM, BO3HMKIIHME B pe3yjibTare
HeucrionHeHnst  KIMeHTOM — BhIIeyKa3aHHBIX
o0s:3aHHOCTEH, baHK OTBETCTBEHHOCTH HE HECeT.

HN3MCECHCHHUA

4.2.14. KnueHt o00s3yeTcst mo TpeOOBAHUIO M
dbopme banka mpenocTaBisATh JOKYMEHTHI (Kak
Ha OyMaXHOM HOCHUTeNEe, TaK U C IOMOUIbIO
Cucremspl), TNOATBEpXAAIOIINE JaHHbIE 00
YnonHomoueHHOM npencTaButene Kinuenra.
4.2.15. Kmuenr  obsi3yercss  coOmronaTh
TpeGoBaHuUs o UH(POPMALMOHHOM
O0e3zonmacHocTH Tpu  padore ¢ CucreMoi,
ykazanHble B [Ipunoxxenun Ne 4 k Cornamenuto,
a Taxke HarpasisieMble bankoMm no Cucreme u
pasmeniaemble Ha opumanbHOM caiite banka B
cetu nTepHer.

4.3.TIpaBa u o6si3annocTu banka.

4.3.1. bank He nNpPUHMMAeT K MCIOIHEHHIO
ONEeKTPOHHBIE JOKYMEHTBI, O(QOPMIICHHBIE C
HapylieHHeM TpeOOBaHMI 3aKOHOJAATENIbCTBA
Poccuiickoit Denepanuu, Cornamenus, J1bC,

esta informacion donde sea aplicable.

El Cliente es responsable de todos los riesgos de
consecuencias desfavorables causadas por la
notificacion inoportuna del Banco sobre las
modificaciones realizadas, incluso las estipuladas
en los pp.4.2.6-4.2.8, 5.5 del Convenio.

4.2.11. En caso de rescision del Convenio el
Cliente se compromete a destruir todo el software
del Sistema prestado para su utilizacion (archivos
ejecutables y auxiliares).

4.2.12. El Cliente se compromete a no conceder a
los terceros sus derechos y obligacion es segun el
Convenio sin consentimiento escrito (en papel)
del Banco.

4.2.13. El Cliente esta obligado a verificar
cotidianamente la presencia de nuevos
Documentos Electronicos del Banco enviados al
Cliente, a excepcion de los dias de descanso Yy
dias festivos no laborables, establecidos
oficialmente, asi como cada dia consultar los
mensajes SMS enviados por el Banco en relacion
con la identificacion de transacciones con signos

de la transferencia de dinero sin el
consentimiento del Cliente.
El Cliente debe consultar la informacidon

publicada por el Banco de conformidad con p.
12.6 del Convenio al menos una vez cada 5
(cinco) dias calendarios.

El Banco no sera responsable de las pérdidas
incurridas como resultado del incumplimiento
por parte del Cliente de las obligaciones
anteriores.

4.2.14. El Cliente se compromete a presentar los
documentos (como en papel, tanto en el Sistema)
que confirmen los datos del Representante
autorizado del Cliente a instancia del Banco.

4.2.15. El Cliente se compromete a cumplir
durante el trabajo en el Sistema los requisitos de
seguridad informatica indicados en el Anexo Ne 4
al Convenio, remitidos por el Banco por medio
del Sistema y publicados en el sitio web oficial
del Banco en Internet.

4.3. Derechos y obligaciones del Banco.
4.3.1. El Banco no acepta para la ejecucion los

Documentos Electronicos formalizados con
infracciones de los requerimientos de la
legislacion de la Federacion de Rusia, del
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HHBIX coryiameHuit Mexxay CTopoHaMu.

4.3.2. bank mmeer mpaBo oTKazaTh KimeHTy B
IpUeEME K  HUCIHOJHEHUID  DJIEKTPOHHOIO
NOKyMeHTa, ecid KiMeHT 3anmoiHuin —mojis
DNEKTPOHHOr0 JOKYMEHTa ¢ omubOkaMu. B aTom
ciydae Knmenty nanpaBnsiercs Ksuranuusa c
YKa3aHHUEM IIPUUYMHBI OTKa3a.

4.3.3. baHKk He WMeEeT MpaBa CAMOCTOSTEIHLHO
KOPPEKTUpPOBaTb  PEKBU3UTHI  DJIEKTPOHHBIX
nokymenToB Kiuenra.

4.3.4. B cinyuae HenpenocraBienus KioueHtom
JIOKYMEHTOB, YKa3aHHbIX B 11.4.2.7 CornaiieHus,
bank He Oyner HecTH OTBETCTBEHHOCTh 3a
MOCNIEACTBHUSL COBEPILEHUSI OIEepaluii, WHBIX
JIEMCTBUH, CICIOK Ha OCHOBAHHMHU HaIC)KaIluM
obpazom 0 OpMIIEHHOTO Kienrom
DJEKTPOHHOIO  JIOKYMEHTa,  MOJNHUCAHHOTO
YnonHoMo4YeHHBIM TpencTaButeneM KineHra,
JaHHbIE O KOTOpPOM ObUIM MpPENOCTaBIECHbI
Knuentom B bank panee.

4.3.5. baHk mpekpamaer npueM U HCHOJHEHUE
TOOBIX DIEKTPOHHBIX JIOKYMEHTOB,
nognucanueix  OIl,  chopmupoBanHOit  Ha
CKOMIIPOMETHPOBAaHHOM/aHHYIUpyeMoM Kiroue
B CPOKM, MpPEIyCMOTpPEHHbIE B MHCbME 00
AHHYJIMPOBAaHUU COOTBETCTBYIOLLEIO KOMILJIEKTA
Kiroueit, a B ciydae OTCYTCTBHs yKa3aHUs Ha
TaKMe CpOKM — HeMeIUIeHHO. Bece DiekTpoHHbIE
JOKYMEHThI, moctynuBmue B  bank 10
nonydyeHuss baHKOM  yka3aHHOrO  MHChMA,
UCIOJIHAIOTCA B TOPSAKE, YCTAaHOBJIEHHOM
CornamieHrneM WM HHBIMU  COTJIALIEHUSMHU
Mexny CTopoHamH.

B cnyuae HempeacTaBieHUsT OpUTHMHANA
nucbMa 00 aHHYJIMPOBAHUU COOTBETCTBYIOIIETO
koMmruiekTa Kiroueit Knmentom Ha OymakHOM
HOCHUTEJIE banxk HE Oyzner HECTH
OTBETCTBEHHOCTh 32 YOBITKH, TNPUYUHEHHBIC
Knuenty B pesynbrare npekpaiieHus rnpruemMa u

HCIIOITHEHUS ONEKTPOHHBIX JIOKYMEHTOB,
noanucanueix  Oll,  cpopmupoBanHOil  Ha
COOTBETCTBYIOILEM

CKOMITPOMETHPOBAaHHOM/aHHYIHpyeMoM Kitrode.
4.3.6. bank nMeer mpaBo oTKa3aThb KiueHTy B
pUeMe/TIPUOCTAaHOBUTh WCIIOJHEHHE JIF0O0TO

DNEKTPOHHOTO  JOKYMEHTa [0  CBOEMY
YCMOTpPEHHIO, B  TOM  4YHuCle, HO  He
orpaHn4uBasCb, B CJIy4aC BO3HUKHOBCHUA Y
HEro MOAO03PEHUM, YTO DJIEKTPOHHBIM TOKYMEHT
ImoAInncaH HEC YnoimHoMoO4eHHBIM
npenacrasuteneM  Kiuenra, Kommnpomeraruu

Convenio, de CCBs u otros acuerdos entre las
Partes.

4.3.2. El Banco tiene el derecho a negarse a
recibir del Cliente para la ejecucion un
Documento Electronico si el Cliente ha rellenado
las rabricas del Documento Electronico con
errores. En este caso, el Cliente recibird una Nota
de recepcion indicando el motivo de la negativa.
4.3.3. El Banco no tiene derecho a ajustar de

forma independiente los detalles de los
Documentos Electrénicos del Cliente.
43.4. Si el Cliente no proporciona los

documentos especificados en p. 4.2.7 del
Convenio, el Banco no serd responsable de las
consecuencias de realizar transacciones, otras
acciones, negociaciones sobre la base de un
Documento Electronico debidamente
formalizado por el Cliente y firmado por el
Representante Autorizado del Cliente, cuyos
detalles han sido proporcionado por el Cliente al
Banco anteriormente.

4.3.5. El Banco terminara de aceptar y ejectar
cualquieres Documentos electronicos firmados
por la FE formada con la clave
comprometida/cancelada dentro del plazo
estipulado en la carta sobre cancelacion del
respectivo conjunto de claves, y en ausencia de
referencias a tal plazo - de inmediato. Todos los
Documentos electronicos recibidos por el Banco
hasta que el Banco haya recibido la dicha carta se
ejecutardn segun el procedimiento establecido
por el Convenio o otros acuerdos entre las Partes.
Si el Cliente no presenta la carta original sobre
cancelacion del respectivo conjunto de claves en
papel, el Banco no se hara responsable de los
danos causados al Cliente como resultado de la
terminacion de aceptar y ejectar los Documentos
electronicos firmados por la FE formada con la
clave respectiva comprometida/cancelada.

4.3.6. El Banco tiene el derecho a negarse a su
juicio a recibir del Cliente cualquier Documento
Electrénico/suspender la ejecucion de cualquier
Documento  Electronico, incluso pero sin
limitacion, en caso de tener sospechas de que el
Documento Electrénico no haya sido firmado por
un Representante autorizado del Cliente, de un
Comprometimiento de claves, de un Acceso no
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Kinouer, HecaHKIIMOHMPOBAHHOrO JOCTyINa K

Cucreme w/mim B clydae Kakoro-Jmbo
Hapymienust Knmentom — CornamieHus, 0Opu
BbISIBJICHUHN bankxom onecpanunu,

COOTBETCTBYIOIIEH MpHU3HAKAM OCYIIECTBICHUS
mepeBojia JCHEKHBIX CPEICTB 0e3 coriacus
Knuenta, npu stom KiveHT BhpaBe nepenaTh B
baHk COOTBETCTBYIOIIMM IUIATE)KHBIA, WHOMU
JOKYMEHT Ha OyMa)KHOM HOCHUTEJIE,
COCTABJICHHBIA B COOTBETCTBHHM C YCIOBUSMHU
JABbC, Cornamenus, UHBIX COTJAIICHUN MEXIY
bankom wu KiaumeHTtoMm, 3aKOHOJATEILCTBOM
Poccuiickoit @eneparuu.

O cBoeM oOTKaze B mnpuemMe DIJIEKTPOHHOIO
nokyMmeHnTa bank 06s3yercsa yBegoMuTs Kiuenra
He mo3nHee Paboduero mus banka, ciemyromiero
3a JHEM MOCTYTUICHUS DJIEKTPOHHOTO
TOKyMeHTa B baHk, myreM HampaBlieHUS
coobmenust Knuenty no Cucreme.

4.3.7. bank uMeer npaBo oTKa3aThb KiueHTy B
npueme DJIEKTPOHHBIX
JOKYMEHTOB/TIPHOCTAHOBHTh WX HCIIOJIHEHUE
JUISl IPOBEJICHUSI pacyeTHBIX onepauuii no Cuery

Knuenra, cuery mno Bkiaay (H€mNO3uTy),
IMOAMUCAaHHBIX OIl, B Clyvasx,
MPETyCMOTPEHHBIX 3aKOHOJATeJIbCTBOM
Poccuitickoii  denepauuu, B TOM 4YHUCIE, B
obmactu MPOTUBOJICUCTBUS JIeTaJIn3aIiu
(OTMBIBAHHUIO) JIOXOJIOB, MOJy4YEHHBIX
MPECTYNMHBIM MMyTeM, © (UHAHCHUPOBAHUIO
TeppopHu3Ma.

4.3.8. bank wuMeeT mpaBo 3ampalIMBaTh Yy
Knuenra MOATBEPKICHUE JIAaHHBIX 00

YnonaoMoueHHOM nipencraButene Kimenra.
43.9. bank wumeer mnpaBO BHOCUTH B
OJIHOCTOPOHHEM TOPSI/IKE U3MEHEHHUS B TIOPSA0K
¢bynkunonuposanusi Cucremsl U coodmarb 00
sToM KJIMEHTy B MHChMEHHOM YBEJIOMIICHHH Ha
OyMa)XHOM  HOCHTEJIE WJIH  IOCPEACTBOM
Cucremst.

4.3.10. bank wuMeeT NpPaBO NPUOCTAHOBUTH
oOciyxuBanue KimeHra c¢ HcCIonb30BaHHEM
CucteMbl Ha BpeMs CHOPHBIX CHTyallUd c
yBenomiieHrem o0 3Tom Knuenra.

4.3.11. baHk wumeeT npaBO MNPUOCTAaHOBUTH
oOciyxuBanue KiueHta ¢ HCIONb30BaHHEM
Cuctembl Ui BBIIIOJHEHHUS  HEOTJIOKHBIX,
aBapUIHBIX M PETIAMEHTHBIX PaldoT, CBI3aHHBIX
¢ obciyxuBanueM CUCTEMBI.

4.3.12. bank o0s3yercs B TedeHue 7 (cemm)
Pabounx nguelt banka OT mgarel moMydeHUs
3asBKM Ha yCTaHOBKY CHUCTEMBI U NpPHU YCIOBUHU

autorizado el Sistema y/o en caso de cualquier
otra falta de cumplimiento con el Convenio por
parte del Cliente, si el Banco revela una
transaccion con signos de la transferencia de
dinero sin el consentimiento del Cliente; al
mismo tiempo el Cliente tiene derecho a
presentar al Banco un documento de pago
correspondiente, otro documento en papel
formalizado en conformidad con los términos de
CCBs, del Convenio, otros acuerdos entre el
Banco y el Cliente, la legislacion de 1la
Federacion de Rusia. El Banco se compromete a
notificar al Cliente de su negativa a recibir el
Documento Electronico a mas tardar el dia
siguiente al dia de la entrada del Documento
Electronico en el Banco, enviando una
comunicaciéon correspondiente al Cliente por
medio del Sistema.

4.3.7. El Banco tiene el derecho a negarse a
recibir del Cliente cualquier Documento
Electrénico/suspender la ejecucion de cualquier
Documento Electronico para llevar a cabo
transacciones de liquidacion en la Cuenta del
Cliente, una cuenta de depoésito firmadas por la
FE en los casos previstos por la legislacion de la
Federacion de Rusia, incluso en el area de
contrarrestar la legalizacion (lavado) de los
ingresos criminales y la financiacion del
terrorismo.

4.3.8. El Banco tiene derecho a solicitar al
Cliente la confirmacion de los datos del
Representante autorizado del Cliente.

4.3.9. El Banco tiene el derecho a modificar
unilateralmente el reglamento de funcionamiento
del Sistema e informar al Cliente sobre esto
mediante una notificacion escrita o por medio del
Sistema.

4.3.10. El Banco tiene el derecho a suspender el
servicio al Cliente por medio del Sistema durante
situaciones de controversia, enviando al Cliente
una notificacion de esto.

4.3.11. El Banco tiene el derecho a suspender el
servicio al Cliente por medio del Sistema para
realizar trabajos urgentes de reparacion o
reglamentarios relacionados con el
mantenimiento del Sistema.

4.3.12. El Banco se compromete a realizar los
trabajos y prestar los servicios previstos por el p.
3.1.2. del Convenio en el transcurso de 7 (siete)
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BeITOJHEeHUST  KimmeHToM  00s3aTenbCcTB, B
coorBerctBun ¢ 1. 3.1.1 CornamenHus,
nmpou3BecTH pabOTBI M OKa3aTh  YCIYTH,

npeaycMoTpenusie 1. 3.1.2 CornamieHusl.

4.3.13. bank o0s3yercs npuHUMath ot Kimenra
ONEeKTpOHHBbIE  JOKYMEHTBHI,  IOANUCAHHbIC
VYonHOMOYEHHBIM(M) — TpeacTaBUTEIEM(JISIMU)
Kimenta B COOTBETCTBHUM C  YCIOBHUSIMH
Hacrosimero  Cornamenus,  TpeOOBaHUAMHU
3akoHojarenbeTBa Poccuiickoir denepanyu u
OCYILECTBIATh  ONEpallM,  CHEJIKH, HHBIE
JEUCTBUSL HAa OCHOBAaHUU TAaKUX OJIEKTPOHHBIX
JOKYMEHTOB B CpOKH, mIpenycMoTpenHbie [IbC,
CornaimieHreM, MHBIMH COTJIALICHUSMH MEXIY
Croponamu.

B cayuyae HanpaBieHuss DIJIEKTPOHHOIO
JOKyMeHTa B Hepabouue nHU banka, gHEM
MOCTYIJICHUS DIEKTPOHHOTO JIOKyMEHTa
apigercs nepBblid  Paboumit  genp  banka,
cienyomuid 3a HepabounM AHeM. CTOPOHBI
MPU3HAIOT B Ka4€CTBE €IWHOMN IIKAJIbI BPEMEHH
npu pabore ¢ Cucremoil MecTHOe BpeMms T.
MOCKBBL.

4.3.14. bank wunbopmupyer Kiuenta o
COBEpLIEHMH KaxJaou onepauuu 1o Cuery,
CUeTy Jeno C ucnoyib3oBaHueM CHUCTEMBI WIH
0e3 ee HCII0JIb30BAHMSI IYTEM IPEIOCTaBICHUS
Kinuenty Boinucku no Cuery, cYeTy J€NO He
nosnHee Pabodero aus banka, criemyromiero 3a
JHEM coBeplleHMs onepanuu no Cuery, cuery
JIeno, MyTeM HalpaBieHUs] HUX IOCPEICTBOM

Cucrempr.  Jluem  Bblgaud  (TOJy4YECHHS)
YKa3aHHBIX BBIMTUCOK CYHUTACTCS JIEHb HX
HaIpaBlICHUS bankom no Cucreme.

Hanpasnenne baHkOM yKa3aHHBIX BBIITMCOK 10
Cucreme sBIs€TCS HAJEKAIIUM YBEAOMIIEHUEM
Knuenta o  coBepmieHMM — omepanuu €
HUCIOJb30BaHUEM AIEKTPOHHOTO CpeacTBa
IUIaTeka B COOTBETCTBHHM C 3aKOHOJIATSIECTBOM

Poccuiickoit  ®enepanuu, u He TpedyeT
JIOTIOJTHUTEIBHOTO HaIpaBJIeHUs bankom
KnmnenTty kakux-1mb0 UHbBIX YBEIOMIICHUH.

4.3.15. bank 00s3yercd KOHCYJIbTHPOBATh
Knuenra no Bompocam pabotsl ¢ Cucremoii (B
Paboune mum bamka ¢ 10.00 mo 16.00
MOCKOBCKOT'O BPEMEHH), IIPEIOCTABIIATh

Kimmenty HOBbIe Bepcum CHCTEMBI, a TaKxKe
uHpopmupoBath Kinuenra 000 Bcex M3MEHEHHAX
nopsaka  pyHknouonupoBaHus  Cuctembl B
TEYEHHE BCEr0 CpoKa JAEHCTBHUSI HACTOALIETO
CornameHuns.

Dias habiles del Banco después de recibir una
solicitud sobre la instalacion del Sistema a
condicion de la ejecucion por el Cliente de las
obligaciones en conformidad con p. 3.1.1. del
Convenio.

4.3.13. El Banco se compromete a recibir los
Documentos Electronicos del Cliente firmados
por el (los) Representante(s) autorizado(s) del
Cliente en conformidad con los términos del
presente Convenio y con los requerimientos de
legislacion de la Federacion de Rusia y realizar
operaciones, transacciones, otras acciones en
plazos previstos por CCBs, por el Convenio, por
otros acuerdos entre las Partes, a base de dichos
Documentos Electrénicos.

Si el Documento Electronico se envia en dias no
habiles del Banco, el dia de recepcion del
Documento Electronico se considerara el primer
Dia habil del Banco después del dia no habil. Al
trabajar con el Sistema, las Partes reconocen
como la escala de tiempo unica la hora local en
Mosct.

4.3.14. El Banco informa al Cliente sobre la
realizacion de cada transaccion con la Cuenta o
cuenta depo por medio del Sistema o sin su
utilizacion enviando al Cliente por medio del
Sistema los estados de Cuentas o cuenta depo a
mas tardar el dia habil siguiente a la fecha de
realizacion de la transaccion con la Cuenta o
cuenta depo. El dia de emision (recepcion) de los
estados de cuenta mencionados se considera el
dia de su envio por el Banco por medio del
Sistema.

El envio por parte del Banco de dichos estados en
el Sistema sera la notificacion apropiada del
Cliente sobre la transaccion realizada utilizando
los medios electronicos de pago de acuerdo con
la legislacion de la Federacion de Rusia, y no
requerira ninguna notificacion adicional del
Banco al Cliente.

4.3.15. El Banco se compromete a asesorar al
Cliente sobre las cuestiones de trabajo con el
Sistema (los Dias habiles, de 10.00 a 16.00, hora
de Moscu), prestar al Cliente las versiones
nuevas del Sistema, y también informar al
Cliente sobre todos los cambios del reglamento
de funcionamiento del Sistema durante todo el
plazo de vigencia del presente Convenio.
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4.3.16. bank 00s13yeTcst B cirydae
HEBO3MOKHOCTH YCTPaHUTD HETIONAJKH,
BO3HUKIIME B CUCTEME, IO MECTY HaXOXKJICHUS
banka, Hanpasuth crenmanucra kK KimeHnry B
TeueHue 15 (mATHaAIATH) KaJeHAAPHBIX THEH C
MOMEHTa TOJIyYeHUS NMUCbMEHHOW 3asBKH OT
Kimuenra. Heobxomumocth Bbie3na k KimeHTy
ompenensiercss baHKOM € y4eTOM BO3HHMKIINX
Heroslagok B Cucreme.

Crartbd 5. [IpaBa u o0s13anHocTH CTOPOH NTPU

4.3.16. En el caso de imposibilidad de eliminar
los defectos del Sistema en la ubicacion del
Banco, el Banco se compromete a dirigir al
Cliente a un experto durante 15 (quince) dias
calendarios a partir del momento de recepcion de
la solicitud escrita del Cliente. La necesidad de
salida al Cliente se determina por el Banco
teniendo en cuenta los defectos surgidos en el
Sistema.

Articulo 5. Derechos y obligaciones de las

BbISIBJICHUH bankom onepaunmi,

Partes si el Banco revela transacciones con

COOTBETCTBYIOIIIMX INpU3HAKAM

signos de la transferencia de dinero sin el

OCYIHIECCTBJICHUS IIEPEBOAA JCHECKHBIX CPEACTB

consentimiento del Cliente.

0e3 coranacus Kunenra.

5.1. baHk mnpu BHIABICHUM UM OIEpaluH,
COOTBETCTBYIOLIEH MNpPHU3HAKAM OCYLIECTBICHUS
nepeBosia JCHEXKHBIX CpPEIACTB 0€3 Ccoryiacus
Knuenra, 00s3aH 10 OCYIIECTBICHUS CIMCAHUS
neHexHbIX cpenctB co Cuera Knmenrta Ha cpok
He Oonmee naByx PaGoumx gueit banka
MPUOCTAHOBHUTH HCIIOJHEHUE PACTIOPSDKEHHS O
COBEpLICHUM  ONepalMu, COOTBETCTBYIOLIECH
MpU3HAKAM OCYILIECTBIICHUS nepesoa
JICHEXKHbIX cpecTB O0e3 cornacus Knuenra.

5.2. O  T[OpPUOCTAaHOBJICHWH  HMCIOJHEHUS
pacriopsbkenus ~ Kinmenta o coBeplieHUn
OllEpallii,  COOTBETCTBYIOIIEH  IpH3HAKaM
OCYILECTBIICHHUSI TMEPEeBOAA JCHEKHBIX CPEICTB
6e3 cormacuss Knmenrta bank o00s3yercs
yBeqoMUTh KiMeHTa He3aMeATUTEeNbHO MyTeM
HarpaBJiieHus: cooOuieHusi KinueHty mo cBoemy
ycMoTpenuio 1o CuctemMe WM 1O HOMEpY
MOOUIBHOTO TenedoHa, ykazaHHoMy Kimentom
B JloroBope 06 ucnonb3oBanuu J1b0O.

Juem nomyuyenus Kiimentom coobuienust 06
Olepalluy,  COOTBETCTBYIOIIEH  IpHU3HAKaMm
OCYIIIECTBIICHHS TIEPEBO/Ia JCHEKHBIX CpPEICTB
6e3 cormacus Knwmenrta, sBugercs  JeHb
HarpaBieHUuss BaHKOM yKa3aHHOTO COOOIIEHUS
no Cucreme WiIM  JIeHb  HalpaBJICHUS
BankoMSMS- coo0LIeHus Ha HOMED
MoOmibHOTrO Tenedona Knuenra, ykazaHHbINH UM
B JloroBope 06 ucnonb3oBanuu J150O.

5.3. B cnywae, eciu bank 3ampammBaer y

Kimmenra MTOATBEPKICHNE BO300HOBIICHUSA
HUCIOJIHEHUS pacropspKeHUs
MIPUOCTAHOBJICHHOTO n3-3a MIPU3HAKOB

OCYUIIECTBJICHUSI TEpPEeBOJa JCHEXKHBIX CPE/ICTB
0e3 cormacus Knumenrta, KimmeHntr mo Homepy
tenepona banka, HampaBieHHoro bankom
Kmmenty ¢ momompio CucteMbl/Ha MOOMITBHBIN

5.1. Si el Banco releva una transaccién con
signos de la transferencia de dinero sin el
consentimiento del Cliente, antes de retirar el
dinero de la Cuenta del Cliente el Banco estara
obligado a suspender la ejecucion de la orden
sobre la transaccion con signos de la
transferencia de dinero sin el consentimiento del
Cliente por un periodo de no mas de dos Dias
habiles del Banco.

5.2. El Banco se compromete a notificar al
Cliente inmediatamente sobre la suspension de la
ejecucion de la orden del Cliente sobre la
transaccion con signos de la transferencia de
dinero sin el consentimiento del Cliente,
enviando un mensaje al Cliente a su propia
discrecion a través del Sistema o al numero de
teléfono movil especificado por el Cliente en el
Contrato de utilizacion de SBD.

El dia en que el Cliente recibe el mensaje de una
transaccion con signos de la transferencia de
dinero sin el consentimiento del Cliente se
considerara el dia en que el Banco envia dicho
mensaje a través del Sistema o al niimero de
teléfono moévil del Cliente especificado por €l en
el Contrato de utilizacion de SBD.

5.3. Si el Banco solicita al Cliente que confirme
la reanudacion de la ejecucion de la orden
suspendida debido a signos de la transferencia de
dinero sin el consentimiento del Cliente, el
Cliente llamara al nimero de teléfono del Banco
enviado por el Banco al Cliente a través del
Sistema/al numero de teléfono movil del Cliente
y dira la Palabra condificada del Cliente
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HoMmep Tenedona Knmenra u ¢ mpousHeceHUEM
KonoBoro cioa Knmnenra, koropoe yka3zaHo B
HoroBope 00 HCIOJIb30BaHUHU ABO,
MOATBEPIKIACT/HE TOATBEPKIAET HCIOTHEHUE
baHKOM COOTBETCTBYIOIIETO PACTIOPSKEHUS.
IIpn mocryruienuu B baHk noarBepKaeHUs

HCIIOJIHEHUS Bankom COOTBETCTBYIOIIETO
miaTeka B TEYEHHE OINEpPAlMOHHOTO  JHS,
ykazanHoro B JIBC, peHexHble CpeacTBa

cnuckiBaoTes co Cuera B Tekymuit Pabouwmii
JICHb banka. [Ipu MOCTYIJICHUH
BBIIIIEYKa3aHHOI'O MOJITBEPIKICHUS nocie
ONEPALlMOHHOIO0  JIHSA, JIEHEXKHBbIE CpPEICTBa
cnuceiBatoTcs  co  Cuera  He  IO3/HEE
cienyromero Pabouero nust banka.

B cnydae, ecoim KnumenTt cornamaercs c
cooOuieHneM baHka o TOM, YTO omepauus IO
Cuery COOTBETCTBYET IpU3HaKaM
OCYILLECTBJICHHS IEPEBOAA JCHEKHBIX CPEICTB
6e3 cormacuss Knmenrta, Knment Bmpase
He3aMeJUIMTENbHO HampaBuTh B baHK OT3bIB
COOTBETCTBYIOILLETO PACIIOPSIKEHUS.

[Ipu HEMOJIY4EeHUHU oT Knuenra
COOTBETCTBYIOILIETO  MOATBEpKAEHUs,  baHk
BO300HOBJISICT HCIIOJIHEHHE PAaCIOPSKEHUS I10
ucteyeHnn nByx Paboumx nnel banka mocne
IHS TIPUOCTAHOBJICHMM HCIOJHEHUS JIaHHOTO
pachopsbKeHHsT O  COBEpUIEHMM — OIEpallvy,
COOTBETCTBYIOLIEH MPHU3HAKAM OCYILIECTBIICHUS
nepeBoja JCHEXKHBIX CpeICcTB 0e3 corjacus
Kinuenra.

Kimmenr yBegomsieH 0 TOM, 4YTO BCe
TeneOHHbIE  Pa3rOBOPHI  3allUCBIBAIOTCS U
XxpaHsarcss B baHke B TeueHume  CpokKa,
YCTaHOBJIEHHOI'O 3aKOHOAATEIBCTBOM
Poccuiickoit ®enepanuu.

5.4. baHK BHpaBe B OJHOCTOPOHHEM IOPSIIKE
n3menuTs KonoBoe cnoBo Kimenra, HamnpaBuB
Knuenrty yBenomienue Ha OyMaXXHOM HOCHTEJE
C COOCTBEHHOPYYHOW MOANUCHIO PYKOBOJIUTEINS
banka (ymomHOMOuUEHHOro WM JHla) 00
n3MeHennu Konosoro ciosa.

5.5. B ciniydae yrpatel KiimeHTOM KOHTpOIIS Hax
HOMEpOM MOOUJIBHOTO TenedoHa, a TaKxke
yTpaTsl KIHMEHTOM YBEpEHHOCTH B TOM, YTO
Kondunennmansnas wundopmanus (Kogosoe
CJIOBO WM/MJIM HOMEP MOOWJIBHOTO TeledoHa) He
MOXET OBITh HCITOJIb30BaHa
HEYNOJIHOMOUYEHHBIMH  JIMI[AMHM, a TaKXe B
ciiyyae 3aMeHbl KiimeHToM HOMepa MOOMIIBHOTO
tenepona w/munu  KogmoBoro cnosa, KimeHt
00s13aH HE3aMEVIUTEILHO YBEIOMUTH 00 3TOM

especificada en el Contrato de utilizacion de SBD
para confirmar/no confirmar la ejecucion de la
orden correspondiente por parte del Banco.

Si el Banco recibe la confirmacion de la
ejecucion del pago correspondiente por el Banco
durante el dia laborable especificado en el CCB,
el dinero se dara de baja de la Cuenta en el Dia
habil del Banco actual. Si el Banco recibe dicha
confirmacion después del dia laborable, el dinero
se dard de baja de la Cuenta a mas tardar el
siguiente Dia habil del Banco.

Si el Cliente estd de acuerdo con el mensaje del
Banco de que la transaccion en la Cuenta tiene
signos de la transferencia de dinero sin el
consentimiento del Cliente, el Cliente podra
enviar inmediatamente al Banco una revocacion
de la orden correspondiente.

Si el Banco no recibe la confirmacion
correspondiente del Cliente, el Banco reanudara
la ejecucion de la orden después de dos Dias
habiles del Banco a partir del dia en que
suspendio la ejecucion de dicha orden sobre la
transaccion con signos de la transferencia de
dinero sin el consentimiento del Cliente.

El Cliente se da por notificado que todas las
conversaciones telefébnicas se graban vy
almacenan por el Banco durante el periodo
establecido por la legislacion de la Federacion de
Rusia.

5.4. El Banco podra cambiar unilateralmente la
Palabra codificada del Cliente enviando una
notificacion en papel al Cliente formada por la
firma manuscrita del Gerente del Banco (su
representante autorizado) sobre el cambio de la
Palabra codificada.

5.5. Si el Cliente pierde el control sobre el
nimero de teléfono movil o si el Cliente pierde la
confianza de que la Informacién confidencial
(Palabra codificada y/o numero de teléfono
moévil) no pueda ser utilizada por personas no
autorizadas, asi como si el Cliente reemplace el
nimero de teléfono movil y/o la Palabra
codificada, el Cliente estara obligado a notificarle
inmediatamente al Banco por escrito en papel
con la firma manuscrita de la persona autorizada
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baax B nHMCEMEHHOM BHUJAC Ha 6YMa)KHOM

HOCUTENIE C COOCTBEHHOPYYHOW IOJAIMUCHIO
YIIOJTHOMOYEHHOTro Juna KimeHTta ¢ yka3aHuem
HoBoro KomgoBoro cioBa w/minum  HOMeEpa
MOOWIBHOTO TeNedoHa.

Ho MOMEHTa IPUHSTUS bankom
BBIIIICYKAa3aHHOTO YBEIOMJICHHUS bank

UCroNib3yeT B coorBercTBUUM ¢ CornameHuem
panee cooOmenHbli banky Kinuentom HOMep
MoOUIBHOTO TenedoHa, paHee COOOIIEHHOE
Kmuentom  banky/bankom  Knmenty (B
cootBercTBuU ¢ 1.5.4 Cornamenusi) Komosoe
CJIOBO.

5.6. baHK He HeCeT OTBETCTBEHHOCTH 3a yIepo,
MIPUYUHEHHBIN Knuenty BCJIE/ICTBHE
HECaHKIIMOHUPOBAHHOTO MCIIOJIb30BaHUS
TpeThbUMH JUlIaMu (KoMipoMmeTaiuu) Komosoro
cJIoBa/HOMEpa MOOUITLHOTO
tenedoHa/MOOMIBHOTO TeleoHa, HAa HOMEp
koToporo  bankom  HampaBmsercs =~ SMS-
COOOIIEHHE O  COBEpPIICHUU  OIepalui,
COOTBETCTBYIOIICH TMpPU3HAKAM OCYIIECTBICHUS
nepeBoja JCHEKHBIX CPelNCTB 0e3 coriacus
Knuenra.

5.7. baHk He Hecer OTBETCTBEHHOCTH 3a
HETaTUBHBIE TIOCJIC/ICTBUS, B TOM YHCIIe YOBITKU

Knuenta, KOTOpble MOTYT BO3HMKHYTH Yy
Knunenra BCJIE/ICTBHE HEIOoJIyuyeHUs
yBenomieHus oT banka o0  omepauuwy,

COOTBETCTBYIOIIEH MpPHU3HAKAM OCYIIECTBICHHS
nepeBosia JCHEXHBIX CpPeIACTB 0e3 coryacus
Kmnenra, B TOM d4mcie, B CBI3HM C
HE/I0CTOBEPHOCTHIO/HEAKTYaIbHOCTHIO
nHopmanuu, ykazanHo KimueHntom, a Takxke B
CBSI3U C HenocTymHocTtbio s Kiwmenta
YKa3aHHBIX CIIOCOOOB CBSI3HM, a TaKXKe IO BHHE
Knuenrta unm MOOMIBHOTO onepaTopa, B ciydyae
yrpatel Kimnentom KogoBoro crnoBa/Homepa
MOOMIIBHOTO TeneoHa/MOOMIBHOTO TenedoHa,
HAa HOMEp KoToporo baHKOM HampaBisercs
SMS-coobmieHre 0 COBEpIIEHUH OIepaluH,
COOTBETCTBYIOIIEH MpPHU3HAKAM OCYIIECTBICHHS
nepeBosia JCHEXHBIX CpPEICTB 0e3 coryiacus
Knmenra, nx KOMIIpoMeTaI.

5.8. baHK He HeceT OTBETCTBEHHOCTH 3a YOBITKU

Kimenra, BO3HUKIIME B pe3yibTare yTpaThl
(mopuu, Tmepemayu, yTepU, Ppa3TIIALICHUN)
Kmuentom Komosoro cjoBa/HOMEpA

MOOMIIBHOTO TeneoHa/MOOMIBHOTO TenedoHa,
Ha HoOMep KoToporo baHkom HampaBisercs
SMS-coobmienre 0 COBEpIIEHUH OIEepaluH,
COOTBETCTBYIOIIEH IPHU3HAKAM OCYIIECTBICHHS

del Cliente especificando la nueva Palabra
codificada y/o el nuevo numero de teléfono
movil.

Hasta que el Banco acepte la notificacion antes
mencionada, de acuerdo con el Convenio, el
Banco utilizara el numero de teléfono movil
previamente informado al Banco por el Cliente y
la Palabra codificada previamente informada al
Banco por el Cliente/al Cliente por el Banco (de
acuerdo con p. 5.4 del Convenio).

5.6. El Banco no sera responsable por los dafios
causados al Cliente debido al uso no autorizado
por terceros (compromiso) de la Palabra
codificada/nimero de teléfono movil/teléfono
movil al nimero de lo cual el Banco envia
mensajes SMS sobre transacciones con signos de
la transferencia de dinero sin el consentimiento
del Cliente.

5.7. El Banco no sera responsable por las
consecuencias negativas, incluidas las pérdidas
del Cliente, que el Cliente pueda sufrir como
resultado de no recebir una notificacion del
Banco sobre una transacciéon con signos de la
transferencia de dinero sin el consentimiento del
Cliente, incluso debido a la
imprecision/irrelevancia de la  informacion
especificada por el Cliente, asi como debido a la
falta de disponibilidad para el Cliente de los
métodos de comunicacion indicados y por culpa
del Cliente o del operador de telefonia movil, si
el Cliente pierda la Palabra codificada/ntimero de
teléfono movil/teléfono movil al namero de lo
cual el Banco envia mensajes SMS sobre
transacciones con signos de la transferencia de
dinero sin el consentimiento del Cliente, el
compromiso de los mismos.

5.8. El Banco no sera responsable por las
pérdidas del Cliente que resulten de la pérdida
(dafo, transferencia, divulgacion) por parte del
Cliente de la Palabra codificada/nimero de
teléfono movil/teléfono moévil al numero de lo
cual el Banco envia mensajes SMS sobre
transacciones con signos de la transferencia de
dinero sin el consentimiento del Cliente.
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nepeBojia JCHEXKHBIX CpPEICTB 0e3 corjacus
Knuenra.
5.9. baHk He HECeT OTBETCTBEHHOCTH 32 YOBITKH
Kmmenra, BO3HUKIIINE BCJIECTBUEC
HECBOEBPEMEHHOro cooOmieHuss banky 00
yrpate KIHMEHTOM KOHTPOIS Haax HOMEPOM
MoOWwIbHOTO TejedoHa, a TakKe yTpaTe
KnuenToMm  yBepeHHOCTH B~ TOM,  9TO
koHpuaeHManbHass wuHpopmamus  (KomoBoe
CJIOBO, HOMEP MOOMIILHOTO Tesie(hOHA) HE MOXKET
ObITh  WCIHOJIB30BaHA  HEYIOJIHOMOYEHHBIMU
JTUTIAMH.
5.10. KnueHt o0s3yercs mpenocTaBUTh baHKy
JNCHCTBUTENBHBI HOMEP MOOMIBHOTO TeledoHa
U o0ecrneyuTh MOCTOSHHYI  JIOCTYIHOCTb
HOMEpa MOOWIBHOTO TenedoHa [UIsd TpuemMa
coobmienuit B Qopmare SMS-coobmiennii Ha
PYCCKOM/aHTJIMACKOM SI3BIKE.
5.11. KnueHT Hecer OTBETCTBEHHOCTb 3a
JOCTOBEPHOCTh HOMEpa MOOWIBHOrO TeliehoHa,
o0s3aH HE [OMYyCKaTh CO3JlaHuE IyOJIMKAaTOB
(KJIOHOB) SIM-KapThl, a TaK)Ke HE JOIMyCKaTh
MOJIy4eHHe, HCIOJb30BAHHE M 3aMeHy Sim-
KapThl W/MIM HOMEpa MOOWIIBHOTO TeledoHa,
KogoBoro cioBa He  yHOJTHOMOYEHHBIMHU
JTUTIAMH.
5.12. KineHT 00s3yeTcs obecneuuTh XpaHEHHUe
uHpopmanun o KomoBom cioBe crnocobowm,
JIENaloNUM  KOJIOBOE€  CIIOBO  HEAOCTYIHBIM
TPETHHUM JIUIAM.

bank 00s3yeTcst MpUHATH Bce HEOOXOAMMBIE
MEpbl  OPTaHM3AIMOHHOTO W TEXHHYECKOTO
Xapaktepa i OOecnedeHHs HEBO3MOXHOCTH
JocTyna HEYIOJTHOMOYEHHBIX JIUTY K
unpopmanun o KomgoBom cnoBe, HoMepe
MobOmibpHOTO Tenedona Knmenra, Haxopsiecs
B pacnopsikeHun banka.
5.13. KiineHT noATBEPkKIAET, YTO €My HU3BECTHO
0 TOM, YTO B MpoIlecce mnepeaadyn UHGpopMaru
yTeM HaIpaBJICHAS SMS-coobmenus
BO3MOXKEH pUCK HECaHKIIMOHUPOBAHHOTO
JOCTYyIa TPETHUX JIUI] K TaKOH WH(pOpMAIUU U
HACTOSIIUM BBIPAXKAET CBOE COTIIACUE C TEM, UTO
bamk  He  Hecer  OTBETCTBEHHOCTH  3a
pasrnamenne  uHbopmarmu o  Kumenre,
omeparusax mo ero CyeramMm B cilydae TaKoro
HECaHKIMOHUPOBAHHOTO JOCTYTIA.
5.14. KnueHnt cornamiaercsa ¢ TeM, 4To baHk He
HECET OTBETCTBEHHOCTH 3a KaKHe-TuOO aBapuw,
coou u mepedbou B 0OCITY)KMBaHUHU, CBSI3aHHBIE C
o0opynoBaHUEM, CUCTEMaMHU nepenayn
ANEKTPOOHEPTMH W/WIW JIMHUM CBSI3U, CETH

5.9. El Banco no sera responsable por las
pérdidas del Cliente que resulten de la
notificacion tardia del Cliente al Banco sobre la
pérdida del control por el Cliente sobre el nimero
de teléfono movil, asi como sobre la pérdida por
el Cliente de confianza de que la informacion
confidencial (Palabra codificada, namero de
teléfono movil) no pueda ser utilizada por
personas no autorizadas.

5.10. El Cliente se compromete a proporcionar al
Banco su numero de teléfono movil valido y
asegurarse de que el nimero de teléfono movil
esté siempre disponible para recibir mensajes
SMS en ruso/inglés.

5.11. El Cliente sera responsable de la precision
del nimero de teléfono movil, estara obligado a
evitar la creacion de duplicados (clones) de la
tarjeta SIM, asi como a evitar el recibo, uso y
reemplazo de la tarjeta SIM y/o el nimero de
teléfono movil, la Palabra codificada por
personas no autorizadas.

5.12. El Cliente se compromete a garantizar el
almacenamiento de informacion sobre la Palabra
codificada de una manera que haga la Palabra
codificada inaccesible para terceros.

El Banco se compromete a tomar todas las
medidas necesarias de naturaleza organizativa y
técnica para garantizar que las personas no
autorizadas no puedan acceder a la informacion
de la Palabra codificada y del nimero de teléfono
movil del Cliente.

5.13. El Cliente certifica que estd consciente de
que, en el proceso de transmision de informacion
mediante un mensaje SMS, existe un riesgo de
acceso no autorizado de terceros a dicha
informacion y, por lo presente, acepta el hecho de
que el Banco no serd responsable de la
divulgacion de la informacion sobre el Cliente,
las transacciones en sus Cuentas en el caso de
dicho acceso no autorizado.

5.14. El Cliente acepta que el Banco no sera
responsable de accidentes, mal funcionamiento e
interrupciones en los servicios debido a equipos,
sistemas de electricidad y/o lineas de
comunicacion, Internet, que son proporcionados,
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Wurepner, KOTOpBIE oOecrieunBaroTc,
[I0J1at0TCA, AKCILTYaTUPYIOTCS 17070171
00CITy’)KMBAIOTCS TPETHHMH JIMIIAMH B CBS3U C
HanpasienueM  banmkom — Kmmenty  SMS-

COOOIICHUS, B TOM YHCIIC YOBITKH, TOHECEHHBIE
B CBSI3U C HENPABOMEPHBIMHU JCUCTBUSIMU WIIU
Oe3neiicTBUeM TpeThUX JiMi. baHk He Hecer
OTBETCTBEHHOCTh 3a JIOCTYITHOCTh 51
paboTOCITOCOOHOCTh CPEICTB CBS3H, C IIOMOIIBIO
KOTOpbIX baHK oOCyIIeCTBIsET YBEIOMIICHUE
Knwnenra.

Crarbs 6. KondnaeHunaabHOCTb.

6.1. YcnoBus u mHGOpMaNus, COACpKaIasics B

Cornamenuy, a TakXke BCS  IEpenucka,
CBA3aHHAs1 C €ro MCIOJHEHHUEM, CUYUTAIOTCA
obenmu Croponamu KOH(HICHIIHATHLHON

uHpopMaluel, COCTaBisAIOIIeH, B TOM 4YHCIE,
0aHKOBCKYIO 1 KOMMEPYECKYIO TaifHy, KOTOPYIO
CropoHsl HE BIpaBe pasrjamarb TPETbUM
qunam  0e3 MpeABapUTENbHOIO IMHCbMEHHOIO
cornacusg Apyroil CTOpOHBI, 32 HUCKIOYECHHEM
ciiy4yaeB, TpeaycMoTpeHHbIXx CornaiieHueM u
3aKoHOJaTeNbcTBOM Poccuiickoit  depeparuu,
MIPEAOCTABIICHUS TaKOU uHbopMaIuu
HE3aBHCHMBIM ayAUTOPCKUM OpIaHU3ALMIM I10
ux TpeOOBaHUIO B XOJie TPOBENEHUS ayauTa
OyxranTepckoro  ydyera M (puHAHCOBOM
(Oyxranrepckoif)  OTUETHOCTH; KOI/[a  OHa
OKa3ajach M3BECTHOW TPETBUM JIMLIAM O TOTO,
kak CTOpOHBI €€ pa3riIacuim.

Cratbs 7. PMHAHCOBbIE B3AMMOOTHOILEHHSI.

servidos, operados y/o mantenidos por terceros,
en relacion con el envio por parte del Banco de
un mensaje SMS al Cliente, incluidas las
pérdidas incurridas debido a acciones ilegales o
inaccion de terceros. El Banco no sera
responsable de la disponibilidad y operabilidad
de los medios de comunicacion por los cuales el
Banco notifica al Cliente.

Articulo 6. Confidencialidad.

6.1. Los términos y la informacidén que contiene
el Convenio, y también toda la correspondencia
relacionada con su cumplimientose consideran
por ambas Partes como la informacion
confidencial que representa incluso el secreto
bancario y comercial, el que las Partes no tienen
derecho a divulgar a los terceros sin
consentimiento escrito preliminar de la otra
Parte, salvo los casos, previstos por la legislacion
de la Federacion de Rusia y el Convenio y de
concesion de tal informacién a las compaiias de
auditoria independientes a su instancia durante la
realizacion de la auditoria de contabilidad y de
informes financieros; cuando la informacion se
ha dado a conocer a los terceros antes de que las
Partes la divulguen.

Articulo 7. Relaciones financieras.

7.1. Ilopsimok  omiatel, CTOUMOCTb pPaldOT H
yclyr, oOka3blBaeMblx bankom KiumeHnty mo
Hactosmemy CorjallieHuio, yCTaHABIMBAIOTCS
Tapnq)aMnl u HactosmuMm  CorlalcHHuEM.
Pacuets mpoumsBomATCS B pyONsAxX IyTeM
cnucanus baHkom  (0€3  JIONOJHHUTEIBHBIX
pacnopsbkennii KimenTta) neHEeXXHBIX CpelCTB C
pacueTHOro W/WIM WHBIX cueToB KimeHra,
OTKPBITHIX B baHke, ¢ KOTOPBIX TaKOE CIUCAHUE
JIONIYCKAETCSl 3aKOHOJATENIILCTBOM Poccuiickon

7.1. El reglamento de pago, coste de trabajos y
servicios prestados por el Banco al Cliente seglin
el presente Convenio, se establecen porlas
Tarifas? y el presente Convenio. La cancelacion
se realiza en rublos debitando el Banco (sin
disposiciones adicionales del Cliente) los fondos
monetarios de la cuenta corriente y/o otras
cuentas del Cliente abiertas en el Banco, el
débitode las cuales estda permitido por la
legislacion de la Federacion de Rusia,

! Tapu@pl He BKIHOYAIOT pacxo/bl HA BBIE3] 3a MPeeNbl I. MOCKBBI K MECTY MPOBEJEHHUsT paboT MO YCTAHOBKE M

obciyxkuBanuio CuHCTeMbl (B TOM 4YHCIE, YCTPaHCHHE HEIONaoK),

KOTOpPbIC OIIaYUBAOTCA Kianenrom

JIOTIOTHUTEIPHO HA OCHOBAaHUM MPEICTABICHHBIX DBaHKOM JIOKYMCHTOB, ITOATBEPKIAMONIMX 3TH PAcXOIbl U
cnichiBaroTcs bankom co cuera Kimenra 6e3 nOMOMHUTENBHBIX pacnopsokernid KinenTa.

2 Las Tarifas no incluyen los gastos de salida fuera de los limites de la ciudad de Mosct al lugar de ejecucion de
trabajos de instalacion y servicio del Sistema (incluso eliminacion de fallos) que el Cliente paga adicionalmente a
base de los documentos justificantes de los gastos presentados por el Banco y se debitan de la cuenta del Cliente por

el Banco sin disposiciones adicionales del Cliente.
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@denepauyy, NOPEIBAPUTEIBHO IOJHOCTBIO [0
OKazaHus ycayr. EciM JeHEeXHbIE CpeacTBa
CIUCBIBAIOTCA cO c4yera KilmeHTa B MHOCTpaHHOU
BAJIIOTE, a CyMMa, Npuuutaromasics baHky B
coorBercTBUM ¢ Tapudamu, BbIpaXKeHa B
pyonsix, baHK caMOCTOSITEIbHO IPOU3BOAUT
KOHBEPCHIO yKa3aHHBIX CPEICTB 10 Kypcy banka
Poccun Ha neHp coBeplieHus oOnepauud U
HaIPaBJIICT IOJYYEHHYIO CyMMY Ul OIUIAThI
ycayr banka.

7.2. B cimyyae, eciam OCTaToOK JICHEKHBIX CPEICTB
Ha pacyeTHOM W/WJM MHBIX cueTax KimeHta He
no3BoyisieT baHKy B CpOK MW B pasMepe,
ONpeEIeHHBIX CornamenueM u
JNENCTBYIOIUMU Tapudamu, [IPOU3BECTU
crucaHue Iiatel 3a ycinyru banka, bank nmeer
IIPaBO HE OKa3bIBaTh 3anpamnBaemble Kinnentom
yCIyTd W/WIM TPUOCTAHOBUTH OOCITYKHBaHHE
Knuenta mo CucremMe 10 MOMEHTa IOJIHOM
OIJIaThI 3a/10J>KEHHOCTH Kinenrom,
COOTBETCTBEHHO yBeoMHB 00 3ToM Kimenra He
MeHee 4eM 3a S5 (math) PaGoumx nHeli banka.
KnmeHt oTkas3biBaeTCs OT JIIOOBIX TMPETCH3HWH K
banky 3a BO3HUKHOBEHHME B 3TOM Cllydae
BO3MOXXHBIX  YOBITKOB, BKJIIOYasi peabHbII
yuepd M YOYLIEHHYIO BBITOJly, CBS3aHHBIX C
3aiepKKaMu B mpoBeaeHuu — KimeHTom
onepaiuii mo Cuery, cyeTy Jeno, cuery IO

BKIaay (IEMO3WTy), OCYIIECTBICHUS HHBIX
JIECTBUM, CIEIOK.

7.3.B  cmyuae  pacropxkenus — KimeHtom
Cornamenuss B OJHOCTOPOHHEM  MOPSKE,

Knuent o0s3an He no3anee 3 (tpex) PabGoumx
nHel baHka OT 1aThl HaNlpaBJICHUs YBEAOMIICHUS
0 pacTOpKEHNUH OIJIaTUTD CTOUMOCTb
OKa3aHHBIX yCIYT.

7.4. KnmueHT HACTOSIINM JaeT coryiacue (3apaHee
JAHHBIN aKLENT) Ha HCIIOJHEHHUE (B TOM YHUCIIE
yactuyHoe) bankoMm, B mojHOW  cymme
IIJIaTEKHBIX TpeGOBaHUIT/MHKACCOBBIX
nopydyeHud baHka WIM HHBIX JTOKYMEHTOB,
ycTaHOBIEHHbIX ~ bankom  Poccun, I E:
OCYUIIECTBJIEHUS IPaB, MPEIyCMOTPEHHBIX M.7.1
Cornamenus, B TEUYEHUE CpOKa JACUCTBHUS
Cornamrenus.

Crarbpda 8. OrBercTrBeHHOCTHL CTOPOH.

8.1. 3a HewcHoJgHEeHWEe W/WIM HEHaUIEKaIlee
HCIIOJIHCHUC 06H33T€HLCTB 10 COI‘JIEIHIGHI/IIO
CTOpOHBI HECYT OTBETCTBEHHOCTD B

previamente y por completo antes de la
prestacion de servicios. Si los recursos
monetarios se cobran de la cuenta del Cliente en
moneda extranjera y el importe correspondiente
al Banco en conformidad con las Tarifas esta
expresada en rublos, el Banco realizara
independientemente la conversion de los recursos
indicados segun el tipo de cambio del Banco de
Rusia al dia de ejecucion de la operacion y
destinara el monto recibido para pagar los
servicios del Banco.

7.2. En caso de queel saldo de fondos monetarios
en la cuenta corriente y/o otras cuentas del
Cliente no permite al Banco debitar los recursos
monetarios con el fin de cancelarlos servicios del
Banco en plazo y cantidad determinados por el
Convenio y las Tarifas vigentes, el Banco tiene
derecho a no prestar servicios solicitados por el
Cliente y/o suspender el servicio al Cliente por
medio del Sistema hasta la cancelacion
completade la deuda por parte del Cliente, con
respectiva notificacion al Cliente en el plazo de
no menos de 5 (cinco) Dias habiles del Banco. En
este caso el Cliente renuncia a todas las
reclamaciones al Banco por las posibles pérdidas,
incluso dafios reales y pérdida de beneficios
causados por las demoras en la realizacion de las
operaciones del Cliente en la Cuenta, la cuenta de
custodia, la cuenta de depoésito u otras acciones o
transacciones.

7.3. En caso de rescision del Convenio por el
Cliente de modo unilateral, el Cliente esta
obligado a cancelar el coste de los servicios
prestados a mas tardar durante 3 (tres) Dias
habiles del Banco a partir de la fecha de envio de
la notificacion de rescision.

7.4. Por el presente el Cliente da su
consentimiento (aceptacion por anticipado) para
la ejecucion (incluso parcial) por el Banco de la
totalidad de las demandas de pago/ 6rdenes de
cobro del Banco o de otros documentos
estipulados por el Banco de Rusia para el
cumplimiento de derechos previstos en el p. 7.1
del Convenio, durante el plazo del Convenio.

Articulo 8. Responsabilidad de las Partes.

8.1. Las Partes son responsables del
incumplimiento y/o cumplimiento indebido de
las obligaciones segiun el Convenio en
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COOTBETCTBUU c 3aKOHOAATEIHCTBOM
Poccuiickoit ®enepanuu.
8.2. KnmeHT  Hecer  OTBETCTBEHHOCTh  3a

COXPAHHOCTb U IIEJIOCTHOCTH YCTaHOBJICHHOTO
MIPOrPaMMHOI0 obecrnieyeHus, BKJIFOYAst
CpencrBa 3allUThI nH(pop™Manuu, 3a
BBINIOJTHEHHE TpeOOBaHMII K  IKCIUTyaTaluu
Cucrembl, wu3noxkeHHbix B CornameHun u
JlokymMeHTanuu, 3a HaJAJeXkallee BbIITOJIHEHUE
YCIIOBUI Cornamenus, a  Takke  3a
HCIOJIb30BaHHUE Kinroueit TOJIBLKO
YnonHoMo4yeHHBIM npeacTtaBuresieM Kinenrta,
YKa3aHHbIM B COOTBETCTBYHOIIMX JlaHHBIX O
Brnanensue ceprudukara xiroda mposepku Ol
(ITpunoxenune No5 k CornaiieHuro).
8.3. Bank  Hecer  OTBETCTBEHHOCTh  IEpes
Kinentom B COOTBETCTBUU c
3aKkoHomarenscTBOM Poccniickon denepanum,
MIPY HAJTMYMU BHUHBI 32 peajbHBINA yiiepod, HO He
3a YIYIIEHHYIO BBITOJY, C yY€TOM OTpaHUYCHUH,
npeaycMoTpeHHeix  1.8.4  Cornamienus, 3a
TOYHOE, CBOEBPEMEHHOE M TOJIHOE HMCIOJHEHUE
nopyyeHud u  uHCTpykuuid Knmenta 1o
MPOBEACHUIO  OAaHKOBCKUX,  JCTO3UTAPHBIX
orepanui, MO COBEPIICHUI0 HHBIX JICMCTBUU,
C/IEJIOK, Ha OCHOBAaHHUM HaJICkKAIIUM 00pa3oM
0 OpPMIIEHHBIX U CBOEBPEMEHHO TEPEIaHHbBIX O
Cucreme DIeKTpOHHBIX TOKYMEeHTOB Kinenra.
8.4. bank He HeceT OTBETCTBEHHOCTH:

- 32 TOCJIEACTBHUS COBEPIICHUS OTEpPAIIHiA,

WHBIX JCWCTBHI, CIENTOK Ha OCHOBaHUU
HaJJIeXKaIM obpazom 0(hOpPMIIEHHOTO
Knuentom DNEKTPOHHOTO JIOKYMEHTA,

MPU3HAHHOTO BEPHBIM M NPHUHATOrO baHkoM Kk
UCTOJHEHUIO (110001 DJIEKTPOHHBIA JTOKYMEHT,
MO CAHHBIN YHOITHOMOYEHHBIM
npencraButeneM KimeHTa B COOTBETCTBUM C
CornameHrneM © NOJdy4YeHHbIM baHkom 1o
Cuctreme, B JI000M cily4yae TpU3HAETCA
DNEKTPOHHBIM JOKYMEHTOM, HCXOISAIIMM OT
Knuenta, uro He gomyckaer oTka3 KiumeHra ot
TOTO, YTO TaKOM JOKYMEHT HalpaBieH C €ro
CTOPOHBI, HUA IIPU KaKUX OOCTOSATENCTBAX);

- 3a TIOCJIE/ICTBUS COBEpILEHUS OIepanui,

WHBIX JCWCTBHI, CIECNTOK HAa OCHOBAaHUU
HaJJIeKAIAM obpazom 0(hOpPMIIEHHOTO
Knuentom DNEKTPOHHOTO JIOKYMEHTA,

MOAMMCAHHOTO TMPEXHUM Y TIOJTHOMOYEHHBIM
npeacraButeneM KimeHTta, 10 MOTy4YeHUS OT

Knnenra n1uchbMa 00 AHHYJIMPOBAHUH
COOTBETCTBYIOIIET0 KoMmIuiekTa Kiroueii;
- 3a TIIOCIENCTBUI OTKa3za baHka B

conformidad con la legislacion de la Federacion
de Rusia.

8.2. El Cliente es responsable de la integridad y
buen estado del software instalado, incluso los
Medios de proteccion de la informacion, de la
ejecucion de los requerimientos a la explotacion
del Sistema, indicados en el Convenio y la
Documentacion, del cumplimiento apropriado de
los términos del Convenio y también del uso de
las Claves solo por el Representante autorizado
del  Cliente indicado en los Datos
correspondientes del Poseedor del certificado de
la clave de verificacion de la FE (Anexo Ne 5 al
Convenio).

8.3. El Banco es responsable ante el Cliente
conforme a la legislacion de la Federacion de
Rusia en caso de existencia de culpa del dafio
real, pero no de pérdida de beneficios, tomando
en cuenta las limitaciones previstas en el p.8.4.
del Convenio, del cumplimiento preciso,
oportuno y completo de los encargos e
instrucciones del Cliente de realizacion de
operaciones bancarias, depositarias y otras
acciones y transacciones a base de los
Documentos Electronicos del Cliente
debidamente formalizados y oportunamente
transmitidos por medio del Sistema.

8.4. El Banco no es responsable:

- de las consecuencias de realizacion de
operaciones, otras acciones y transacciones a
base del Documento Electronico del Cliente
debidamente formalizado, reconocido como
correcto y aceptado por el Banco para la
ejecucion (cualquier Documento Electronico,
firmado por el Representante autorizado del
Cliente en conformidad con el Convenio y
recibido por el Banco via el Sistema en todo caso
se reconoce como un Documento Electronico
remitido por el Cliente, lo que no permite de
ningiin modo el rechazo del Cliente a reconocer
que tal documento haya sido enviado de su
parte);

- de las consecuencias de realizacion de
operaciones y transacciones a base de un
Documento Electronico debidamente
formalizado por el Cliente, firmado por el
Representante autorizado del Cliente anterior,
hasta la fecha de recepcion del Cliente de la carta
sobre cancellacion del conjunto de claves
respectivo;

- de las consecuencias de la negativa del Banco a
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cootBeTrcTBun ¢ 1mm4.3.2435 - 437
CornamieHuss OT TpueMa K  HCIOJHECHUIO
DJICKTPOHHOTO JIOKYMEHTAa, HepeIaHHOTO

Kinnentom no Cucreme;

- 32 MOCJIEJICTBUS UCIONBb30BaHUs CUCTEMBI,
ycTaHoBIIeHHOM y KimeHra, mocTOpOHHMMU, a
TaK)ke HEYMOJIHOMOUYEHHBIMU Ha 3TO JINLIAMU;

- 3a MOCIEACTBUS pasriameHus KiaueHtom
unpopmanun o mnopsaake padoTsl CHCTEMBI,
BKJIIOYAas TOPANIOK ucnoib3oBanus Cpeacts
3aIuThl HH(OPMALIUK;

- 3a HapymeHue pabotel CucTeMBl U
BO3HUKHOBEHHE TPYIHOCTEH B OCYILECTBICHHUU
onepauuid, HHBIX JEWCTBUHA  IOCPEICTBOM
Cucremsbl B pe3ynbTaTe OMMUOOK U HETOYHOCTEH,
nonymieHHbIX Kimnentom;

- 3a HapymeHue pabotrel Cucremsl B
pe3ynbrate HencrpaBHocTH CpenctB 00paboTKu
u XpaHeHus uHbopMaIuu Krnuenra,
UCIOJIb3YEMBIX J1s AocTyna k CucreMme;

- 3a HapyumeHue pabotrel CucTeMbl B
pe3yibTaTe NeUCTBUM TPETHUX JIUL;

- 3a MOCIeACTBUS HapylieHus KiuneHtom
TpeOOBaHUN © TpaBWI, NPHUBCICHHBIX B
Cornamenuu u JlokymMmeHTaluu;

- 3a ITOCJICCTBUS HapyIICHUSI
paboTOCIIOCOOHOCTH  TEIEKOMMYHUKAIIMOHHBIX
JMHUN cBs13u, IHTEpHEeTA;

- 3a yOweitkum KimeHta, BO3HUKIIHE
BCJIC/ICTBHEC  HECBOEBPEMEHHOT'O  COOOIICHHUS

banky o KoMmnpomeranuu kirodei;

- 3a YOBITKM, BO3HMKIIME B pE3yJbTaTe
yTpaTsl (mopuu, nepesauu, yTepH,
pasriamenun) KiveHToM nOpUMEHSeMbIX B
Cucreme napoJen, Kroueit,
KondunennuansHoit uH(popManun u/nnm
IIPOrpaMMHOT0 0OecreueHus;

- 3a YOBITKHM, BO3HHKIIME B pe3yJbTaTe
ucnosp3oBaHus CucTeMbl B HApYIIEHUE KaKUX-
hi17 (0] TpeOOBaHMIT 3aKOHO/IaTEIHCTBA
Poccuiickoit  @enepaunu, NPUMEHUMOIO K
negareabHocty Kimenra.

Crarba 9. [lopsinok pa3penieHus CliopoB.

9.1. CTopoHBI PUMYT BCE MEPHI K pa3pelieHuto
BCEX CIIOPOB M PA3HOIVIACHM, CBSI3aHHBIX C
tonkoBaHueM CtopoHamu CornameHuss U ero
BBITIOJIHEHUEM ITYTEM MEPETOBOPOB.

9.2. B cnyuae, ecnu CTOpOHBI HE HUPUIYT K

B3aUMOIPUEMIIEMOMY pELIECHUIO IIyTeM
[IEPErOBOPOB, CropoHa, [IpEeAbsBUBIIAS
MPETEH3MI0, OQUIIMATBLHO BpYy4YaeT JPYrou

aceptar para la ejecucion un Documento
Electronico transmitido por el Cliente porel
Sistema en conformidad con el p. 4.3.2, 4.3.5 -
4.3.7 del Convenio;

- de las consecuencias de la utilizacion del
Sistema instalado en el local del Cliente por
personas extrafias y no autorizadas;

- de las consecuencias de divulgacion por el
Cliente de la informacion sobre el reglamento de
trabajo del Sistema, incluso el reglamento de
utilizacion de los Medios de proteccion de la
informacion,;

- de fallos en el trabajo del Sistema y surgimiento
de dificultades en la ejecucion de operaciones y
otras acciones por medio del Sistema causados
por errorese inexactitud cometidos por el Cliente;
- de fallos en el trabajo del Sistema causados por
los problemas de los Medios de procesamiento y
almacenamiento de informacion del Cliente,
utilizados para el acceso al Sistema;

- de fallos en el trabajo del Sistema causados por
acciones de los terceros;

- de las consecuencias de infraccion por el
Cliente de los requerimientos y reglas indicados
en el Convenio y la Documentacion;

- de las consecuencias de fallas de la capacidad
de trabajo de las lineas de telecomunicacion y de
Internet;

- de pérdidas del Cliente surgidas a consecuencia
dela notificacion inoportuna del Banco sobre el
Comprometimiento de claves;

- de pérdidas causadas por pérdida (deterioro,
cesion, pérdida, divulgacion) por el Cliente de las
contrasefias utilizadas en el Sistema, Claves,
Informacion Confidencial y/o software;

- de pérdidas surgidas como resultado de la
utilizacion del Sistema en infraccion de algunos
requerimientos de la legislacion de la Federacion
de Rusia aplicable a la actividad del Cliente.

Articulo 9. Reglamento de resolucion de
controversias.

9.1. Las Partes tomaran todas las medidas para la
resolucion por medio de negociaciones de todos
los desacuerdos y controversias vinculados a la
interpretacion por las Partes del Convenio y su
gjecucion.

9.2. En caso de que las Partes no lleguen a una
resolucion mutuamente aceptable por medio de
las negociaciones, la Parte que presenta la
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CropoHe yBelIOMIIGHHE O TIPETEH3UU B
MUCbMEHHOM BHJE Ha OyMaXHOM HOCHTEIIE.
CropoHa, MoJTy4YHBINasi YBEIOMIICHUE, TPOBOTUT
paccienoBanue 1o (HakTy MPEeTeH3UH B TCUCHUE
7 (cemum) KaJGHIApHBIX JHEH OT JaThl
MOJIyYCHUsSI  YBEJAOMJICHHS, TII0  HWCTCUCHUU
KOTOPBIX Ha OYMa)XHOM HOCHUTEJIE YBEIOMIISET
JIPYTyI0 Cropony 0 pe3ynbTaTax
paccieIoOBaHuUs.

9.3. B ciyuae, ecnu pe3ynbTaThl paccieqOBaHUS
He YyIOBIETBOPSIOT CTOPOHY, MPEIbSIBUBIIYIO
MPETeH3MIO, JIMOO €CJIM TaKoe yBEIOMIICHHWE HE

MOJy4YE€HO Croponoit, MpebsBUBILCH
IIPETEH3HIO, Croponsl bopMupyror
TEXHHYECKYIl0O ~ KOMHUCCHIO Uil pa3bopa
KOH(QUIMKTHOW  CHTyauuu B  TedeHwe 15
(mATHAALATH) KaJeHJIApHBIX JHEH C MOMEHTa
UCTEUYEHUs CpOKa, YyKa3aHHoro B 1. 9.2
Cornamenusa. lLlenpto  paboTel  KOMHUCCHH
SBJIAETCS YCTAHOBJEHHE IIPAaBOMEPHOCTH U

obocHoBaHHOCTH TnpeTeH3uu. [lopsmok pasdopa
KOH(DITMKTHOM CUTYyaIHu pUBEICH B
[Ipunoxenun Ne3 k Cornmamenuto. B cocras
KOMHCCHH BKJIFOUAIOTCSI B PaBHOM KOJMYECTBE

npeaACTaBUTCIN banka n npeaACTaBUTCIIN
KJ’II/IGHTa, a TaKXE npeaACTaBUTCIIN
opraHu3anuu—pasp a0otunka CucTeMbI u, B
cjrydac HCO6XO)II/IMOCTI/I, HE3aBHUCUMBIC

skcrnepThl. COCTaB KOMHCCHHM COTJIACOBBIBACTCS
Croponamun B akte. HMx  mogHOMOuYMS
MOATBEpXKAAOTCA  JoBepeHHocTsMH.  Cpok
IEWCTBUSI KOMHUCCHUU COCTaBisieT He Ooiee 14
(ueThIpHAALATH ) KAJICHIAPHBIX JHEH.

9.4. PaboTa KOMHCCHH MPOXOAMT HA TEPPUTOPHH
banka.

9.5. B ciyuae orcyrctBusi y onHoit n3 CTopoH

KaKMX-THOO  MaTepualioB, TpeOyembIX s
YCTaHOBJICHUS MIPaBOMEPHOCTH u
000CHOBaHHOCTH IIPETEH3UH (mepeveHb

MarepuasioB npuBeneH B Ilpunoxkenunm Ne3
Cornamienuio), Crop pemaercs B 1MoJib3y APYrou
CTOpOHBL.

9.6. Pesynbrar paboThl KOMUCCUU O(QOPMIISETCS
aKTOM, B KOTOPOM ONPEEIAIOTCS MOCIEyIOoIINe
neiictBust CTOpPOH.

9.7. B ciyuae, eciim TexHWUYECKas KOMUCCHS He
Oyzer co3laHa B CpOKH, IPelyCMOTPEHHbIE
CornamenneM, JnbO0o, ecid B Tedenne 14
(ueTplpHAALIATH) KAJEHAAPHBIX AHEW C MOMEHTA
CO3JIaHMsI TEXHUYECKOW KOMHUCCHH, ee padoTa He
nact pesynbrara, Jub6o, ecam CTOpPOHBI HeE
IPUAYT K B3aMMOIPUEMIIEMOMY PEIICHUIO, CIIOP

reclamacion entrega oficialmente a la otra Parte
una notificaciéon de reclamaciéon por escrito en
papel. La Parte que ha recibido la reclamacion
realiza una investigacion segun la reclamacion
durante 7 (siete) dias calendarios a partir de la
fecha de recepcion de la notificacion y al expirar
el plazo indicado notifica a la otra Parte de los
resultados de la investigacion en papel.

9.3. En caso de que los resultados de la
investigacion no satisfagan a la Parte que ha
presentado la reclamacién o tal notificacion no
haya sido recibida por la Parte que ha presentado
la reclamacion, las Partes forman una comision
técnica para el andlisis de la situacion de
controversia  durante 15  (quince) dias
calendariosa partir del momento de expiracion
del plazo indicado en el p. 9.2. del Convenio. El
objetivo del trabajo de la comision es el
establecimiento de legitimidad y razonabilidad de
la reclamacion. El reglamento del analisis de la
situacién de controversia esta estipulado en el
Anexo Ne 3 al Convenio. La comision sera
integrada por los representantes del Banco y del
Cliente en cantidad igual, asi como los
representantes de la organizacion-desarrollador
del Sistema y, en caso de que sea necesario, por
los expertos independientes. La composicion de
la comision se concuerda por las Partes en el
acta. Sus facultades se justifican por medio delas
autorizaciones. El periodo de funcionamiento de
la comision no superara 14 (catorce) dias
calendarios.

9.4. La comision funcionard en el territorio del
Banco.

9.5. En caso de que una de las Partes no disponga
de algunos materiales necesarios para la
determinacion de legitimidad y razonabilidad de
la reclamacion (la lista de los materiales esta
estipulada en el Anexo Ne 3 al Convenio), el
conflicto se resuelve a favor de la otra Parte.

9.6. El resultado del trabajo de la comision se
formaliza con un Acta, en la cual se determinan
las acciones siguientes de las Partes.

9.7. En el caso de que la comision técnica no
fuere creada en los plazos previstos por el
Convenio, o si durante 14 (catorce) dias seguidos
desde el momento de creacion de la comision
técnica su trabajo no fuere eficiente, o si las
Partes no llegaren a la solucioén reciprocamente
aceptable, la disputa se pasa a la consideracion
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nepeaaeTcs Ha pacCMOTpeHUE B ApOWTpaXKHBIN
cyn . MockBel B  COOTBETCTBUHU  C
3akoHo aTeNbecTBOM Poccuiickoit denepanmm.

9.8. CropoHBI MNPU3HAKT, YTO ODJIEKTPOHHBIC
JOKYMEHTHI, HampaBiieHHble CTOpoHamMHu Jpyr
npyry no Cucreme win xpausiuecs B banke B
coorBeTcTBUM ¢ CoryameHueMm, a TaKxke
COOTBETCTBYIOIIME  MPOTOKOJBI  IMOYTOBBIX
cepBepoB H(WIM) CBeACHUS W3 0a3 JTaHHBIX,
MIPOTOKOJIUPYIOIIUX OTIPABKY KaXJI0TO
YBEAOMJICHUS c ero COJIep’KaHUEM,
chopMUpOBaHHbIE Ha OYMaXHBIX HOCHTEISX,
MOJANUCAHHBIE  YINOJHOMOYEHHBIM JIMIIOM U
CKpEIUICHHBIE I€YaThl0, 3aluCcH Tele(OHHBIX

pas3sroBOpoB  MCKIAY CTOpOHaMI/I SABJIAKOTCA
JO0CTaTOYHBIM J0Ka3aTCJIbCTBOM
COOTBCTCTBYROLLICTO CI)aKTa H MOIyT OBITh
MMpeaACTAaBJICHBI B Ka4deCTBC HaAJIeKaluero

JI0Ka3aTeNIbCTBA B CYJ B ClIyd4ae PacCMOTPECHHS
CIOpa, BO3HUKILETO B pe3yibTaTe MPUMEHEHUS
CucreMbl, a TakK)Xe MPU PAaCCMOTPEHUU CIIOPOB B
JIOCyIeOHOM TIOpSiIKE B COOTBETCTBUU  C
CornanieHueM.

Cratbi 10. Cpok neiicteust CorJialieHus.

10.1. Cornamenue BCTymaeT B CHILy ¢ MOMEHTA
noanucanusi JloroBopa 06 ucnonszoBanuu IO
YIIOJTHOMOYEHHBIMU NpeAcTaBUTENIMU CTOPOH.

10.2. Cornamenue AEUCTBYET 10 MOMEHTA
npekpaieHus oos3arenscTs o BeeM J(BC.

10.3. bank BmpaBe OTKa3aTbCS OT HWCIIOJHEHHS
Hacrosmero  CorjameHust  MOJMHOCTBIO B
OJIHOCTOPOHHEM MOpPSIKE, TUCbMEHHO YBEIOMUB
00 sTom KnmeHra, B citydae, eciii 10 UCTEUEHHH
6 (mectd) MecsSIeB C JaThl 3aKIIOYCHUS
Cornamenus bankom ot Kinenra mocpenctsom
CucreMbl B TE€YEHHME YKa3aHHOTO BPEMEHM HE
Oyzner mosydeH OIEKTPOHHBIH JIOKYMEHT B
coorBercTBuM ¢ 1.3.5 CornameHuss WIH B
TE€YeHUE YKa3aHHOro BpeMmMeHH KiueHT He
YCTaHABIIMBAJ 3alUIIEHHOE COEIUHEHUE C
bankoMm nns mpuemMa W OTHPaBKU  JTHOOBIX
DIEKTPOHHBIX JOKYMEHTOB.
10.4. Cornamenue MOXXeT ObITh paCTOPTHYTO I10
MIACBMEHHOMY 3asBICHUI0 OJHOM u3 CTOpOH
(OIHOCTOPOHHUM  OTKa3  OT  HMCHOJIHEHUS
CornamieHus MoJHOCTHIO).

B cnyuae pacropxenuss CornameHusi o
nHunmuatuBe banka, bank yBemomisier 006 sToM

del Tribunal Arbitral de la ciudad de Moscu en
conformidad con la legislacion de la Federacion
de Rusia.

9.8. Las Partes admiten que los Documentos
Electronicos enviados por las Partes una a otra
por el Sistema o los que estan en custodia en el
Banco en conformidad con el Convenio, asi
como los protocolos correspondientes de los
servidores de correo y(o) informacién de las
bases de datos que registran el envio de cada
notificacion y su contenido, formados en papel,
firmados por una persona autorizada y sellados,
las grabaciones de conversaciones telefonicas
entre las Partes son evidencia suficiente del
hecho relevante y pueden ser presentados a los
tribunales en calidad de prueba conveniente en
caso del analisis de la controversia surgida como
resultado de utilizacion del Sistema, y también
durante el analisis de controversias en la
investigacion anteprocesal en conformidad con el
Convenio.

Articulo 10. Plazode vigencia del Convenio.

10.1. El Convenio entra en vigor a partir del
momento de firmar el Contrato de utilizacion de
SBD por los representantes apoderados de las
Partes.

10.2. En Convenio estd en vigor hasta el
momento de terminacion de las obligaciones
segun todos los CCBs.

10.3 El Banco tiene el derecho a negarse
unilateralmente a cumplir el presente Convenio
en su totalidad, enviando una notificacion escrita
al Cliente, si transcurrido el plazo de 6 (Seis)
meses a partir de la fecha de suscripcion del
Convenio el Banco no reciba del Cliente por
medio del Sistema el Documento Electronico
conforme al p.3.5. del Convenio o si durante el
plazo indicado el Cliente no ha establecido la
conexion protegida con el Banco para recibir y
remitir cualesquiera Documentos Electronicos.

10.4. ElI Convenio puede ser rescindido por
solicitud escrita de una de las Partes (renuncia
unilateral de ejecucion integra del Convenio).

En caso de la rescision del Convenio por
iniciativa del Banco, el Banco notificara al
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Knuenra e mo3anee, yeM 3a 14 (4eThIpHAAIATH)
KaJICHJIApHBIX JHEH 0 JaThl PaCTOPKEHUSI.

B cnyuae pactopkenuss CornameHus IO
nannmatuee Kmmenrta, KnueHt B mMHMCHLMEHHOM
dhopme Ha OyMa)KHOM HOCHTEINIC YBEIOMIISET 00
stom bank He nmo3anee, yem 3a 3 (tpu) Paboumx
nHs baHka 10 1aThl pacTOp)KEeHUS.

Pacropxenune CornaimieHust 10 HCTEYEHUS
CpoKa ero ACUCTBUs HE OCBOOOXKIaeT CTOPOHBI
OT BBIIOJTHCHHS 00513aTEeNbCTB,
npeaycMoTpeHHsix  CornameHueM W HE
WCIIOJTHEHHBIX JI0 JAThl €r0 PacTOP>KEHUsS, U HE
numaeT CtopoHy, 4bM mpaBa 1o CorjanieHuro
HapylIeHbl B  pe3yJbTaTe  HEBBITOJIHCHUS
o0si3atenscTB  Apyroit CrTopoHOW, TpeOoBaTh
3alUTBl  CBOMX TIPaB B COOTBETCTBUU C
3akoHoJaTeNbecTBOM Poccuiickoit denepanuu u
CornameHuem.

Cliente a mas tardar 14 (catorce) dias calendarios
antes de la fecha de rescision.

En caso de la rescision del Convenio por
iniciativa del Cliente, el Cliente notificara al
Banco por escrito en papel a mas tardar 3 (tres)
Dias habiles del Banco antes de la fecha de
rescision.

La rescision del Convenio antes de la expiracion
del plazo de su vigor no exonera a las Partes del
cumplimiento de las obligaciones previstas por el
Convenio y no cumplidas antes de la fecha de su
rescision, y no priva del derecho a exigir la
proteccion de sus derechos en conformidad con
la legislacion de la Federacion de Rusia y el
Convenio a la Parte cuyos derechos segln el
Convenio estan alterados a causa del
incumplimiento de las obligaciones por la otra
Parte.

Cratbs 11. O06CTOSATEILCTBA HENMP €010 IMMOIH Articulo _11. Circunstancias de fuerza
CHJIbI. mayor.

11.1. CTOpOoHBI 0CBOOOXKIAXOTCSA or | 11.1. Las Partes se exoneran de la
OTBETCTBEHHOCTH 3a HeucnojHenue w/wim | responsabilidad por el incumplimiento y/o
HEHa/JIeXkalllee MCIONIHeHHEe o00s3arenbcTB 1o | cumplimiento indebido de las obligaciones segun
Cornamennto, ecau Takoe Heucrnonuenue | el Convenio, si tal incumplimiento ha sido
SBWJIOCH  pe3ylIbTaTOM  JICHCTBUH uiu | resultado de acciones o circunstancias de fuerza

OOCTOSITENTLCTB HEMPEOJOIMMON CHUIIbIl (Jajnee -
dopc-Maxkop), TO €CTb UPE3BBIYAWHBIX U
HENpeIOTBPAaTUMBIX MpPH JIaHHBIX YCIOBUSX
0OCTOSITENbCTB.

11.2. Tlog TepmunomM Popc-Maxkop NOHUMAIOTCS
HABOJHEHHUE, II0XKap, 3EMIIETPSICEHUE, Ypara,
B3pbIB, OCEIaHUE€ IOYBBI, SMUJIEMUU U HHbBIE
noJ00HbIE SIBIEHUS, a TakkKe BOWHA WM
BOEHHBIE JICHCTBUSA B MECTE HaxO0KJIE€HHs baHka
wii Knuenta, 3a0acTOBKM B OTpaciu WM
pEeruoHe, NPUHITHE OPraHOM 3aKOHOAATEIbHOM,
WCTIOJHUTENIBHOW WM CyqeOHOI BiacTu akra,

MOBIIEKIIE 32  cOo00OM  HEBO3MOXKHOCTh
Ha/IJIeKAIIEro WCTIOJHEHUS Cornamenus
Croponamu.

11.3. CropoHa, nani KOTOPOM  BO3HHMKIH

00CTOSTETLCTBA HEMPEOJOJIUMON CHITBI, 00s13aHa
B TeueHue 7 (cemu) Paboumx nmHEW OT JaaThbl

BO3HUKHOBEeHHsI  Dopc-Maxkopa  yBEIOMHTH
apyryto CTOpOHY O HAacTYIUIBHMH TaKHX
0OCTOSITENLCTB, C MIPUIIOKEHUEM
COOTBCTCTBYIOIIHX J0Ka3aTCJIbCTB.
JlokazaTenbCTBOM dopc-maxopa MOKET
CIyKUTb ouInaNbHBIHA JOKYMEHT

KOMIETEHTHOW OpraHu3alyu, MOTBEPKIAI0ITUN

mayor (en adelante “Fuerza mayor”), e.d.
circunstancias extraordinarias e inevitables en
dichas condiciones.

11.2. Bajo el término Fuerza mayor se entienden
la inundacién, el incendio, el terremoto, el
huracén, la explosion, el hundimiento del suelo,
epidemias y otros fendmenos similares, asi como
la guerra o actos de guerra en lugar de domicilio
del Banco o Cliente, huelgas en la industria o
region, aprobacion por el oOrgano del poder
legislativo, ejecutivo o judicial de un acta que ha
llevado a la imposibilidad del cumplimiento
adecuado del Convenio por las Partes.

11.3 La Parte, cual ha sufrido las circunstancias
de Fuerza mayor esta obligada a notificar a la
otra Parte de comienzo de tales circunstancias
durante 7 (siete) Dias habiles a partir de la fecha
del comienzo de las circunstancias de Fuerza
mayor en adjunto con los comprobantes
correspondientes. Como comprobante de la
Fuerza mayor puede servir un documento oficial
de la organizacion competente que confirme el
hecho de surgimiento de las circunstancias de
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dakt HACTYTUICHUSI 00CTOSTETLCTB
HEIPEOJOIMMON CHIIBIL.

11.4. B cnydae HacTyIIeHUS OOCTOSITEIBCTB
HETMPEOJOIUMON  CHUJIBI  CPOK  BBITIOJIHECHHS
Croponamu o6s3atenbctB 1o CormiamieHuro
MEPEHOCUTCSI COPa3MEpPHO BPEMEHH, B TCUCHHE
KOTOpPOTO JIEHCTBYIOT Takue OOCTOSITENBCTBA U
ux nocnencreus. [lociie npekpameHus: JeHCTBUS
dopc-maxopa 00s13aTenbCTBA Cropon

BO300HOBJIAIOTCS.

Crarbs 12. 3akJ10UYNTEILHBIC TOJIOKEHUS.

12.1. Hacrossmee  CornameHue  ABISeTCS
tiunoBbIM.  Jlma  3akmiouenums  CormameHus
Kmuent mnpenocraBnser B bank [loroBop 00
ucnons3oBanun  JIbO (mo ¢opme banka),
KOTOPBIA  3amlOJIHACTCS, TOJIUCHIBACTCA H
npeaocTaBiseTcss B baHK B JIByX 3K3eMILIApax.
CornamieHue COCTaBI€HO Ha PYCCKOM U
WCIIAHCKOM SI3bIKaxX, MPEUMYIICCTBEHHYIO CHITY
umeeT Bepcusi CornamieHust Ha PyCCKOM SI3BIKE.
12.2. Eciou otnenbpHOe nojoxeHnue CornaneHus
TepsieT CUJIY WM CTAaHOBUTCS HEHCIIOJIHHMBIM,
9TO HE MPUBOJUT K HEICUCTBUTEIBHOCTH JPYTUX
€ro IMOJIOKEHUH.

12.3. C nmarer 3axmroueHust CormameHus Bes
nepenucka u JIOTOBOPEHHOCTHU MEXIY
Croponamu, kacatomuecs yciaouit CornamieHus
U TPEALIECTBYIONINE €r0 3aKIIOUEHHUIO, TEPSIOT
CUITY.

12.4. Bcsa nepenncka B paMKax MCIIOJTHEHUS
Cornamenust ocymectsisiercs CTopoHamMu Ha

PYCCKOM/aHTJIMMCKOM/HUCTIAHCKOM ~ sI3BIKE U
MOXXKET OBITh  OCYIIECTBIIEHA IOCPEICTBOM
CHucTeMBI.

12.5. baHk BIpaBe B OJHOCTOPOHHEM IOPSIKE
BHOCUTh M3MeHeHUsI B CorjalieHue, yBeIOMUB
00 9TOM BCeX JHIl, NPHUCOSCTUHUBIIUXCSI K
Cornamenuto, He mo3nHee yem 3a 10 (mgecsTs)
KaJeHAapHBIX JHEW N0 BCTYIUICHHS B CHIY
YKa3aHHBIX W3MEHECHUI. Vka3aHHBIN B
HACTOSIIEM MYHKTE CPOK YBEIOMJICHHUS MOXKET
ObITh yMeHbIIIEH baHKOM B ciydae BHECEHUs
m3mMenennii B CormameHne B CBI3M C
M3MEHEHHEM 3aKOHOJaTelabcTBA Poccuiickoit
denepanuu.

B cinyuae wu3MeHeHMs 3aKOHOJATEIbCTBA
Poccuiickoit  ®enepauun  CornaimieHue, 10
MOMEHTa €ro U3MEHEHHUs baHKOM NpuMeHseTcs
B 4YacTH, HE MPOTHUBOpEUAIiei TpeOOoBaHUIM

Fuerza mayor.

11.4. En caso de surgirlas circunstancias de
Fuerza mayor el plazo de cumplimiento por las
Partes de las obligaciones del Convenio se
aplazard proporcionadamente al tiempo durante
el cual tales circunstancias y sus consecuencias
son actuales. Al terminarlos efectos de Fuerza
mayor las obligaciones de las Partes se
reanudaran.

Articulo 12. Disposiciones finales.

12.1. Este Convenio es un acuerdo tipico. Para
celebrar el Convenio, el Cliente enviard al Banco
el Contrato de utilizaciéon de SBD (en la forma
del Banco), que se rellena, firma y envia al
Banco en dos copias. El Convenio esta
formalizado en ruso y espaiol, y la version rusa
del Convenio prevalece.

12.2. Si una disposicion separada del Convenio
se vuelve invalida o inejecutable, este hecho no
invalidara sus otras disposiciones.

12.3. A partir de la fecha de celebrar el
Convenio, toda la correspondencia y los acuerdos
entre las Partes en relacion con los términos del
Convenio y los que preceden a su celebracion
expiraran.

12.4. Toda la correspondencia en el marco de la
ejecucion del Convenio se llevara a cabo por las
Partes en ruso/inglés/espafiol y podra realizarse a
través del Sistema.

12.5 El Banco podra modificar el Convenio de
manera unilateral al notificar a todas las personas
que se han juntado al Convenio a mas tardar 10
(diez) dias calendarios antes de que dichos
modificaciones entren en vigencia. El periodo de
notificacion especificado en este parrafo podra
ser reducido por el Banco en caso de
modificaciones al Convenio debido a cambios en
la legislacion de la Federacion de Rusia.

En el caso de un cambio en la legislacion de la
Federacion de Rusia, el Convenio, hasta su
modificacion por el Banco, se aplicara en la parte
que no contradiga a los requisitos de la
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3akoHoJaTenbeTBa Poccuiickoit denepann.
12.6. banak ¢ neapio o3HakoMiieHHsT KilMeHTOB ¢
CornamenueM myOJauKyeT ero Ha o(pHuIMaIbHOM
caiite banka B ceru HHTepHeT mno anpecy:
www.evrofinance.ru.

bank YBEAOMIISIET BCEX JIMII,
npucoenquHuBMxca Kk CorjameHuro, 0
BHECEHHU B HEro W3MEHEHUN  IIyTEM

nyOnuKanuu  MHQOPMALIMOHHOTO THCbMa, a
TakKe TMOJHOrO  TEKCTa  M3MEHEHUW  Ha
odunmaasHoM caiite banka B cern MaTepHET TIO
anpecy:www.evrofinance.ru. JIomoiHHUTEIBHO K
YKa3aHHOMY croco0y yBenomiieHus bank 110
CBOEMY YCMOTPEHHIO MOXET HCIOJIb30BaTh
uHbIe criocoObl nHpopMupoBanus Kiuenra.
Momentom  myOnukamuu — CornameHus,
TapudoB u uHbopManuu 1Isi O03HAKOMIICHUS
KiuentoB, a Takke MOMEHTOM O3HAKOMJICHHUS
Knuenta ¢ ony6nukoBanHbiMu CoramieHHeM,
Tapudamu u uHbOpMAIUEH TSI 03HAKOMIICHUS
KnuenToB cuutaercs MOMEHT HX [EpPBOTO
pasMmerienusi Ha opuuMaTbHOM caiite banka B
cetu MuTepHeT 1o aapecy: Www.evrofinance.ru.
12.7. [elicTBue W3MEHCHWW, BHECCHHBIX B

Cornamenue, ¥  BCTYNMBIIMX B  CHIY,
pacnpocTpaHsieTcs Ha BCEX JIHIL,
MIPUCOCTUHUBIIUX CS K CoramieHuto,
HE3aBUCHUMO oT daThbl MPUCOCAUHCHUA K

Cornamenuto (natel 3akimoueHust JloroBopa 06
ucnons3zoBanun JIbO). B crmydae Hecormacus c
W3MCHCHHUSAMH, BHocuMbIMH B CoriaimeHue,
Knuent BmpaBe pactopruyts CornamieHue B
OJIHOCTOPOHHEM MOPSJKE 10 BCTYIUIEHUS TaKUX
W3MEHEHUHN B CHIIY B MOPSIIKE, YCTAHOBIEHHOM B
1n.10.4 Cornanrenus.

12.8. B cnyuae, ecnu 10 BCTYIUIEHUS B CHUITY
OnmyONMKOBaHHBIX baHKOM W3MeHeHu! u/uim
JIONOIHEHNYM, BHeceHHBIX B  (CornameHwne,
Cornamenue He  pacTtopruyro, CTOpPOHBI
MPU3HAIOT, YTO YKa3aHHbIE W3MEHEHUsS W/WIn
JIOIIOJTHCHUS B Cormnamenue MPUHSTHI
Kinnenrom.

12.9. baHk He HeCeT OTBETCTBEHHOCTH, €CIIH
nHpopMalus 06 U3MEHEHUN W/WUJIH TOTIOJTHCHUN
Cornamienus, onyOIMKOBaHHAsI B TMOPSJIKE U B
CpOKH, ycTaHOBJIeHHBbIe CorjamieHnem, He Oblia
MoJlyueHa W/WIM W3y4YeHa W/WUIU TPABUIBHO
ncrojgkoBaHa KnueraroMm.

12.10. Cnucok IlpuinoxkeHudt, sBISIOIIMXCS
HEOTheMJIEMOM YacThi0 COralIeHus:

- [Ipunoxenne Nel «TpebGoBaHus K ammapatHo-
MPOTPAMMHBIM CPEJCTBAM.

legislacion de la Federacion de Rusia.

12.6. Para familiarizar a los Clientes con el
Convenio, el Banco lo publicara en el sitio web
oficial del Banco en Internet en:
www.evrofinance.ru.

El Banco notificara a todas las personas que se
han juntado al Convenio sobre modificaciones al
Convenio a través de publicar una carta
informativa, asi como el texto completo de las
modificaciones en el sitio web oficial del Banco
en Internet en: www.evrofinance.ru. Ademas de
este método de notificacion, el Banco podra, a su
propia discrecion, utilizar otras formas de
informar al Cliente.

El momento de publicar el Convenio, Tarifas e
informacion para los Clientes, asi como el
momento de la familiarizacion del Cliente con el
Convenio, Tarifas e informaciéon para los
Clientes publicados se considerara el momento
de su primera publicacion en el sitio web oficial
del Banco en www.evrofinance.ru.

12.7. Las modificaciones al Convenio en vigor se
aplicaran a todas las personas que se han juntado
al Convenio, independientemente de la fecha de
juntarles al Convenio (fecha del Contrato de
utilizacion de SBD). En caso de desacuerdo con
las modificaciones al Convenio, el Cliente podra
rescindir el Convenio de manera unilateral antes
de que dichas modificaciones entren en vigor de
conformidad con el procedimiento establecido
por p. 10.4 del Convenio.

12.8. Si el Convenio no esta rescindido antes de
la entrada en vigor de las modificaciones y/o
adiciones al Convenio publicadas por el Banco,
las Partes reconoceran que dichas modificaciones
y/o adiciones al Convenio han sido aceptadas por
el Cliente.

12.9. El Banco no sera responsable si la
informacion sobre las modificaciones y/o
adiciones al  Convenio  publicadas de
conformidad con el procedimiento establecido
por el Convenio no ha sido recibida y/o estudiada
y/o interpretada correctamente por el Cliente.

12.10. La lista de los Anexos que forman la parte
integrante del Convenio:
- Anexo Ne 1 “Requerimientos a los medios
software y hardware”.



http://www.evrofinance.ru/
http://www.evrofinance.ru/
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- [Ipunoxxenne Ne2 «Crroco0sbl JTOCTaBKH
uHpOpMALIUN».

- [Ilpunoxxkeane  Ne3  «llopsgok  pa3bopa
KOH(MDITMKTHBIX CHTYAIHi.

- Ilpunoxenue Ned  «TpebGoBanmsi 1O

MH(POPMALIMOHHOMN 6€30MaCHOCTH.
- Ilpunoxenne No5 «Jlannbie o Bianenbie
cepru(ukara kitouda mpoBepku ID».

- [lpunoxenue Ne6 «AKT mpu3HAHUS OTKPBITOTO
Kiro4va (ceprudukara) st oOMeHa COOOIEHUSIMM.

- Anexo Ne 2 “Métodos de entrega de la
informacién”.

- Anexo Ne 3 “Reglamento del examen de las
situaciones de conflicto”.

- Anexo Ne 4 “Requerimientos a la seguridad
de informacion”.

- Anexo Ne 5 “Datos del Poseedor del
certificado de la clave de verificacion de la
FE”.

- Anexo Ne 6 “Acta de reconocimiento de una
clave abierta (certificado) para el intercambio
de mensajes”.
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Ipuioxenne Nel

Kk CorJiameHuIo 06 UCNOJIb30BAHUH IJ1eKTPOHHOI
CHCTeMbl JUCTAHIIHOHHOI0 DAHKOBCKOI'0
00cTy:KUBaHUSA

No OT « » 20 T

TPEBOBAHMUS K AIIITAPATHO-
INIPOT'PAMMHBIM CPEJICTBAM

1. Onepaunonnas cucrema Windows 7 u
BBIILIC.

2. bpaysep Internet Explorer Bepcum 6.0
WU BBIIE (TOJMBKO TSI YCTAaHOBKH pabOYero
mecta Knuenta noacuctemsl «JHTEpHET
KimeHnTt-0aHK»).

3. Hanuume noJaKJIFOYEHHOTO CETEBOr0 WIIN
JIOKaJIbHOTO IPUHTEPA.

4. Hannume noaxiroueHus k cetu Internet.
5. Microsoft Word Bepcun He Hike 97 miu
OpenOffice Bepcuu He Hmxe 2.3.0.

6. ITepen YCTaHOBKOM CUCTEMBI
HEOOXOJIMMO  YCTAaHOBUTH IPOTPAMMHOE
obecrieueHue Cpencrna 3aIIHUTHI
nH(pOpMaLINH.

7. [Ipu oOMeHe nH(pOopMaIuei c
Oyxrantepckumu cucremamu (manee - bBC)
«1C», «llapyc», BOCT-4 u ¢ gpyrumu bBC, B
KOTOPBIX ~ €CTh ~ BO3MOJKHOCTH  JKCIIOpTA
JTOKYMEHTOB B TEKCTOBBII dbopwmar,
HeoOXoauMo, dYTOOBl (opMar maT u gucemd
HUMIIOPTUPYEMBIX JTOKYMEHTOB COOTBETCTBOBAJI
dopmaraMm Jgar W YMCeN, 3aJaBacMbIX B

PEruOoHAJIbHBIX HaCTpOﬁKaX OHCpaHHOHHOﬁ
CHUCTCMbI KOMIIBIOTEPA.

8. B pEruoHaIbHbBIX HaCTpOMKax
ONEPAlMOHHOM  CUCTEMBI  KOMIIBIOTEpA
dopmar fmaT JOJDKEH  HCHOJIb30BATHCS
JAMMITIT.

9. B pEruoHaIbHbIX HaCTpOMKax

OHepaHHOHHOﬁ CUCTCMblI KOMIIBKOTEPA B
KaueCTBC ACCATUYHOI'O Pa3AaCIIMTECIIA YUCCIT
U CYMM JOJDKHA MCIIOJIB30BAaThbCAd TOYKa

(«»).
10. ODBC-gpaiisep MS Access (TOIBKO st
yCTaHOBKM  pabouero  Mecra  Kimenta

roacucTeMsl «KITHeHT-0aHK» ).

Anexo Ne 1

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

Ne del « ” 20

REQUERIMIENTOS A LOS MEDIOS
SOFTWARE Y HARDWARE.

1. Sistema operativo Windows 7 vy
posteriores.

2. Navegador Internet Explorer de version
6.0 y posteriores (so6lo para instalar el
subsistema “Internet Client-Bank™ al puesto
de trabajo del Cliente).

3. Disponibilidad de la impresora de red o
local conectada.

4. Disponibilidad de la conexién a Internet.

5. Microsoft Word 97 y posteriores o
OpenOffice 2.3.0 y posteriores.

6. Antes de instalar el Sistema, hay que
instalar el software de Medios de
proteccion de la informacion.

7. Al intercambiar informacién con
sistemas contables (en adelante - SC) "1C",
"Parus", BEST-4 y otros SC, en los que es
posible exportar documentos en formato de
texto, es necesario que el formato de fechas
y numeros de documentos importados
cumpla con los formatos de fechas vy
nimeros establecidos en la configuracion
regional del sistema operativo del
ordenador.

8. En la configuracion regional del sistema
operativo del ordenador debe utilizarse el
formato de fecha DD.MM.AAAA.

9. En la configuracion regional del sistema
operativo del ordenador en calidad de
delimitador decimal de nimeros y sumas
debe utilizarse el punto (“.”).

10. ODBC-driver MS Access (so6lo para
instalar el subsistema “Internet Client-
Bank™ al puesto de trabajo del Cliente).
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Ipuioxenue Ne2

Kk CorJiamenunio 00 UCMOJIH30BAHUH IJTEKTPOHHOM
CHCTEMbI JUCTAHIMOHHOI0 0AHKOBCKOI0
00cTy:KUBaHUSA

Ne 20 T

OT « »

CIIOCOBbI JOCTABKHM HH®OPMALIUU

1. Pabora ocymecTBjsieTcsi 4epe3
BbIIEJICHHOE NOJAKJIIYEeHHe K  CBOeMYy
nposaiigepy ycayr ceru UHrepHer — cnocod
AOCTABKHM UH(OpPMALNHU HA PYCCKOM SI3bIKE.

[TapameTpsl NOAKIIOUEHHS B Cllydae
HCII0JIb30BAHUS
MOJCUCTEMBI «Knuent-bank»:
otkpbiTeie TCP mopter 1024, 1400 Ha
IP anpec 91.227.169.45
noacucremsl «MHTepHer KiumeHt-
bank»: otkpsiTeie TCP nmopter 80, 443
Ha cait https://online.efbank.ru wm
IPagpec 91.227.169.146

[TapaMeTpbl MOIKIIOYCHHUS MOTYT OBITh H3MCHECHBI
u  coobmeHsl Kimmenty B THCHhMEHHOM
YBEIOMJICHMM WM  HampaBleHel — KimeHty
nocpenctBoM CHCTEMEI.

Hactpoiika KianeHTOM JaHHOH TPaHCIHOPTHOM

Anexo Ne 2

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

20

Ne del « i

METODOS DE ENTREGA DE LA
INFORMACION

1. El trabajo se realiza a través de una
conexion dedicada a su proveedor de
servicios de Internet — un método de entrega
de la informacion en ruso.
Parametros de conexion cuando se
utiliza
- subsistema "Cliente-Banco™: puertos
TCP abiertos 1024, 1400 a la direccion
IP 91.227.169.45
- subsistema "Internet Cliente-Banco™:
puertos TCP abiertos 80, 443 al sitio
web  https://online.efbank.ru o la
direccion IP 91.227.169.146
Los parametros de conexion se pueden cambiar
y comunicar al Cliente mediante una
notificacion por escrito o enviar al Cliente a
través del Sistema.

La configuracion este esquema de transporte
por el Cliente se lleva a cabo en el puesto de

CXEMbI OCYHICCTBJIACTCH Ha paﬁoqu MECTE - - -
CAMOCTOSITEJILHO COIJIACHO Tpedosanusam | trabajo de forma independiente de acuerdo
nposaiixepa. con los requisitos del proveedor.

2. Pabora ocymecrBasierca 4epes | 2. El trabajo se realiza a través de una
Bbl/leJICHHOEe  TOAKJIIOYeHHe K  cBoeMy | conexion dedicada a su proveedor de

nposaiiaepy ycayr ceru HaTepHer — cnocod
AOCTABKM HMH(OpPMAaUM Ha aHIJIHICKOM
sI3bIKE.
[TapameTpsl moakmoueHust: OTKpbIThie TCP
noptel 80, 443, 8443 wHa  caiir
https://dbo.efbank.ru  wmm  IP ampec
91.227.169.132

[MapameTpbl MOIKITIOYSHHUS MOTYT OBITh H3MEHEHBI
71 COOOIIIEHBI Knuenty B MUCbMEHHOM
YBECOAOMJICHUHN U HaITpaBJICHbI KHI/IGHTy
nocpenctBoM CHUCTEMBI.

Hactpoiika KianeHTOM JAaHHOH TPAHCHOPTHOM
CXEMBI OCVIIECTBJISIETCS HAa pPado4eM MecTe
CAMOCTOSITEJIbLHO COIJIacHO TPEe0OBAHHAM

servicios de Internet — un método de entrega
de la informacion inglés.
Parametros de conexion: puertos TCP
abiertos 80, 443, 8443 al sitio web
https://dbo.efbank.ru o la direccion IP
91.227.169.132

Los parametros de conexion se pueden cambiar
y comunicar al Cliente mediante una
notificacion por escrito o enviar al Cliente a
través del Sistema.

La configuracion este esquema de transporte
por el Cliente se lleva a cabo en el puesto de
trabajo de forma independiente de acuerdo

npoBaiijepa.

con los requisitos del proveedor.
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Ipuioxenne Ne3

Kk CorJiamenunio 00 UCMOJIH30BAHUH IJTEKTPOHHOM
CHCTEMbI JUCTAHIMOHHOI0 0AHKOBCKOI0
00cTy:KUBaHUSA

No OT « » 20 T

HOPSIJIOK PA3BOPA KOH®JIMKTHBIX
CUTYALUI

1. O0mue 1M0JI0KEHUS

1.1. Huxe IIPUBEJICH IIepEYCHb
KOH(QUIMKTHBIX ~ CUTyallui 10  IOBOAY
UCIIOJIHEHUSI  DJEKTPOHHBIX JOKYMEHTOB
(manee - «/lokymeHTOBY),
paccMaTpuBaeMbIX TEXHUUYECKOH
KOMHUCCHEH, ACHCTBYIOLIEH B COOTBETCTBUU
c MIOPSAJIKOM, IIPEyCMOTPEHHBIM
Cornauenuem:

- JlokymMeHT wucnoiHeH, a KiueHr
yTBEpXKAAET, 4TO JIOKyMEHT HE NOChLIal U
HE MOJIICHIBA;

- KimeHnt yrBepxkaaer, 4To OH HalpaBuUIl
JoxymenT, a JIOKyMEHT HE€ HCIOJIHEH,
npuueM, o yreepxkaeHuro KimeHra, ot
banka [OJIy4€eHa KBurannus 00
VCIIOJIHEHUH;

-  Kunent yrBepxpaaer, yTo OH HampaBuil
onvH JIOKyMEHT, a UCIOJHEH JpYyrou
JlokymeHT;

- Jpyrue KOHQIMKTHBIE CUTYallHH.

1.2. Tlpu pa3pemieHu CIOPHBIX CHUTYaIHi
CropoHbI 0053yI0TCS  PYKOBOJICTBOBATHCS
CIEYIOIUMHU MPUHIUIIAMU:

- CropoHa-nioiy4areinb o0s3yercs
pU3HATh MOJUIMHHBIM WU JIEHCTBUTENIbHBIM
JIOKyMeHT, IepefaHHblii €l IMOCPEACTBOM

CucreMsl u HMEIOIITHHN OIl,
c(OpPMUPOBAHHYIO Ha 3aKPBITBIX KIHOYAX
CTOpOHBI-OTIPABUTENS, TPH  YCIOBHH

MOJIOKUTENBHOTO pe3yabTara mpoepku Ol
Ha COOTBETCTBYIOIINX OTKPBITHIX KITIOUaX;

- CropoHa-oTnpaBUTEIb 00s13yercst
MPU3HATh TIOJTMHHBIM (TIEpEaHHBIM  €l0
nocpeacTBoM CHCTEMBI) U IEHCTBUTEIILHBIM
JlokyMeHT, MMEIOITUH oIl
c(OpPMHUPOBAHHYIO Ha €€ 3aKPBhITHIX KII0YaX,
MIPU yCIIOBUHU TIOJIOKUTEIBLHOTO Pe3yJbTara
npoBepku Ol  Ha  COOTBETCTBYHOIIMX
OTKPBITHIX KJTIOYAX;

- OTBETCTBEHHOCTH
CTopoHy-OTHpaBUTENA, TMPU MOJYYECHUH
CropoHoli-noyyaresem JI0KHOTO
JloxymenTa ¢ ycnemHo noaneinaHHon Oll,

BO3J1aracTcs Ha

Anexo Ne 3

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

Ne del « i 20

REGLAMENTO DE ANALISIS DE LAS
SITUACIONES DE CONFLICTO

1. Disposiciones generales

1.1. Abajo estd citada la lista de las
situaciones conflictivas relacionadas con la
ejecucion de los Documentos Electronicos
(en adelante “Documentos”) que se
analizardn por la comision técnica que
actuara en conformidad con el reglamento
previsto por el Convenio:

- el Documento esta ejecutado, pero el
Cliente afirma que no ha enviado y firmado
el Documento;

- el Cliente afirma que ha enviado un
Documento, pero el Documento no esta
ejecutado, y segun afirma el Cliente, del
Banco fue recibida la Nota de ejecucion;

- el Cliente afirma que ha enviado un
Documento, pero fue ejecutado otro
Documento;

- otras situaciones conflictivas.

1.2. Durante la resolucion de situaciones de
conflicto las Partes se comprometen a
guiarse por los siguientes principios:

- la Parte-receptora se compromete a
aceptar como auténtico y valido el
Documento transmitido a ella via el Sistema
que tiene la FE formada con las claves
cerradas de la Parte-remitente, a condicion
de que el resultado de la verificacion de la
FE con las claves abiertas correspondientes
a afirmativo;

- la Parte-remitente se compromete a
aceptar como auténtico (transmitido por ella
porel Sistema) y valido el Documento que
tiene la FE formada con sus claves secretas,
a condicion de que el resultado de la
verificacion de la FE con las claves abiertas
correspondientes a afirmativo;

- en caso de recibirla Parte-receptora un
Documento falso con la FE exitosamente
falsificada, se hace responsable la Parte-
remitente, porque en este caso la Parte-
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Tak Kak B 93TtoM caydyae CropoHa-
OTIPABUTENh HE OOecredmsia COXPaHHOCTh
3akpbIThIX Kitouei OI1.

1.3. CtopoHsI IPU3HAIOT, 4TO
MaremaTuyeckue cBoiicTBa anroputma Ol
rapaHTHUPYIOT HEBO3MOXXHOCTb  IOJCIIKI
3HaueHus OII  mroObIM  JHIIOM,  HE
00J1aJaI01MM 3aKPBITHIM KJIFOUOM MOAMKCH.

1.4. CTOpOHBI JOJIKHBI MPEICTaBUTH
KOMUCCHH CIEAYIOLIUE MaTepUaIbL:

— Hocutenu uHpopMmanmu ¢ (ainamu,
coJiepKalllUMH  BBITPYKEHHBIE U3
CucremMpl MyTeM  HUCIHOJB30BaHUS
¢dyHKIMOHaNa «BBIrpy3Ka JTaHHBIX
JUIS TPOBEPKH TMOJMUCH» CIOPHBIH
JIOKyMEHT, a TakXKe pacredyaTaHHbIN
u3 Cuctemsl criopHbiil JIOKyMEHT Uin
Ksutanuuio Ha wHero. Onwucanue
MPOLEAYpPhl BBITPY3KH JAHHBIX IS
MPOBEPKU TOAMUCH TPHUBEACHO B
JloxymMeHTanuu;

— TOAMHCAHHBIE COOCTBEHHOPYYHBIMHU
MOAMUCSAMU  YIOJIHOMOYEHHBIX  JIHI]
Knuenrta u banka opuruHansl AKTOB

MIPU3HAHUS OTKPBITOTO KITFO4a
(cepTudukara) JUISt oOMeHa
coobmenusmMu  (Ilpunoxxenue Ne6 x
Cornamienuro);

— Hocutenb ¢ Kimouamn  Cpencts

3aIuThl HHHOPMAITUH.

1.5. I[IpoBepka MOIMHHOCTU DIEKTPOHHOTO
JIOKYMEHTa OCYLIECTBIIAETCA TOCPEICTBOM
nporpammbl  OpenSSL.exe.  Omucanue
IIPOrpaMMbl PUBEJEHO B JOKYMEHTAIMH Ha
opuIMaTbHOM caiiTe pa3paboTynka B CETH
Wutepner: http://openssl.org/docs/.

2. Ilpoueaypa npoBepKH NOAJIHMHHOCTH

remitente no ha asegurado la seguridad de
las Claves secretas de FE.

1.3. Las Partes admiten que las
propiedades matematicas del algoritmo de
FE ogarantizan la imposibilidad de
falsificacion del valor de FE por cualquier
persona que no posee la clave secreta de la
firma.

1.4. Las Partes tienen que presentar a la
comision los siguientes materiales:

— medios de almacenamiento de
informacion con  archivos  que
contienen el Documento en cuestiony
la Nota recibida para éste ultimo,
descargados del Sistema mediante la
utilizacion de la funcionalidad del
Sistema “Descarga de los datos para
la verificacion de la firma”, y también
el Documento en cuestion imprimido
del Sistema o una Nota de recepcion
del mismo. La descripcion del
procedimiento de descarga de los
datos para la verificacion de la firma
esta indicado en la Documentacion;

— originales de las Actas de
reconocimiento de una clave abierta
(certificado) para el intercambio de
mensajes (Anexo Ne 6 al Convenio)
firmadas por los apoderados del
Cliente y del Banco;

— medio de almacenamiento con las
Claves de los Medios de proteccion
de la informacion;

1.5. La verificacion de la autenticidad del
Documento Electronico se realiza por medio
del programa OpenSSL.exe. La descripcion
del programa estda indicada en la
documentacion en la pagina web oficial del
programador en Internet:
http://openssl.org/docs/.

2. El procedimiento de verificacion de la

DJIEKTPOHHLIX JOKYMEHTOB

2.1. Ins pa3bopa KOH(MIMKTHBIX CHTYyallui
TEXHUYECKas KOMUCCHS BBITIOJIHAET
CIeayIoUre TeUCTBUA:
— mnpoBepseT mnouMHHOCTH OJIl mon
BBITPY’KEHHBIM CIIOPHBIM
JIOKYMEHTOM € HCIIOJIb30BaHUEM

autenticidad de los Documentos
Electrénicos.
2.1. Para el analisis de las situaciones de
conflicto la comision técnica realiza las
siguientes acciones:
— verifica la autenticidad de la FE bajo
el Documento en cuestion descargado
con la utilizacion de la Clave Abierta
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Otkpseitoro kmoua Il CtopoHbI-
OTIpaBUTENS JaHHOTO JIOKyMeHTa;

— TpoBepsieT COOTBETCTBHUE
SK3EMIUIAPOB  AKTOB  MIpU3HAHUS
OTKPBITOTO KIto4a (cepTudukara) s
obmena coobmenusmu (IIpunoxenue

Ne6 K CornaiieHuro)
npeaocraBieHHpIx  CTOpoHaMu B
coorBerctBuu ¢ 1.1.4. Tlopsanka

pazbopa KOHGIMKTHBIX CUTYaIUi;

— CBepsieT COOTBETCTBUE  KIIFOUEBBIX
MOJIE OTKPBITOrO KJtoya U3 AKTOB
IIPU3HAHUSA OTKPBITOTO KJIF04a
(ceprudukara) JUTSt obmeHa
COOOLICHUAMU C pacreqyaTrkoi
IIPOTOKOJIA IIPOBEPKHU OIl,
MOJTyYEHHOM npu HOMOIIU
nporpammbl OpenSSL.exe.

2.2. Pe3ynbTathl  pabOTBl  TEXHUYECKON
KOMHCCUHU OTpaXKaroTcs B aKTe,

MOANMCAHHOM BCEMH WICHAMHU TEXHUYECKOMN
KoMHCCHH. UJIeHBI TEXHUYECKON KOMUCCHH,
HE COIJIaCHbIE C BBIBOJAMHU OOJBIINHCTBA,
NOANKCBHIBAIOT aKT €  BO3PaXXCHUSIMH,
KOTOPBIN ITPHJIATAETCS K OCHOBHOMY aKTYy.

de FE de la Parte-remitente de este
Documento;

— verifica la conformidad de las copias
de las Actas de reconocimiento de una
clave abierta (certificado) para el
intercambio de mensajes (Anexo Ne 6
al Convenio) proporcionadas por las
Partes segun p. 1.4. del Reglamento
de analisis de las situaciones de
conflicto;

— concerta la correspondencia de las
rubricas claves de la clave abierta de
las Actas de reconocimiento de una
clave abierta (certificado) para el
intercambio de mensajes con la copia
impresa del protocolo de verificacion
de FE obtenida mediante el programa
OpenSSL.exe.

2.2.Los resultados del trabajo de la
comision técnica se reflejan en un acta
firmada por todos los miembros de la
comision técnica. Los miembros de la
comision técnica que no estdn de acuerdo
con las conclusiones de la mayoria firman el
acta de objeciones que se adjunta al acta
principal.
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Ipuioxenue Ned

Kk CorJiameHunio 00 UCIOJIb30BAHUHU IJTEKTPOHHOM
CHCTEMBbI INCTAHIMOHHOTO 0AHKOBCKOI0
00CTIyKUBAHUS

20 T

Ne OT « »

TPEBOBAHHUA IO HHOOPMAIIMOHHON
BE3OIIACHOCTH

Juis MUHUMU3ALNAN PHUCKOB
HECaHKIIMOHUPOBAHHOTrO joctyna k Cueram,
cyery mo Bkiany (meno3uty) Kimenra co
CTOPOHBI 37I0YMBIIICHHUKOB u
KOMITPOMETAIIMN  KIFOYeBOW  HH(pOpPMAIUH,
bank HacrostenbHO mpocuT  KimeHToB
coOiroaaTh cleyroue Mepbl
nH(pOpMaIMOHHOM 0€301aCHOCTH:

e Brigenuts koMnboTep, KOTOPHIA HE OyIeT
MCIIOJIb30BAThCS B MHBIX IENSIX, KPOME KaK
st pabotel B CrucreMe; He OCYIECTBIIST,
a npu HAIMYUU TEXHUYECKOM
BO3MOXXHOCTH,  3allpETHTh  BBIXOJ B
HHTEepHET ¢ 3TOr0 KOMIbIOTEpa Ha WHBIE
aapeca, 3a  MCKJIIOYEHHEM  aJpeEcoOB
cepBepoB banka.

e OrpaHu4uTh WM TOJHOCTHIO 3aMPETUTH

YAAQJIEHHBIA  JOCTYl K  BBIAEJICHHOMY
KOMIBIOTEPY € JPYIrUX KOMIBIOTEPOB
JokajgpHOM cetu. He  wmcmonb3oBaTh
CpeacTBa YAQJIEHHOTO
aIMUHUCTPUPOBAHUSI HA  BBIICICHHOM
KomnbroTepe. [Ipy HaMTM4YMM TEXHUYECKUX
CpEANCTB, IMOMECTHUTD BBIJICICHHBIHN
KOMIBIOTEP B OTZICJIbHYIO CeTh,

KOHTPOJIMPYEMYIO MEKCETEBBIM HKPAHOM
U CHCTEMaMHU OOHApYKEHHsI aTak.

e 3aMEHHTh BCE CTaHJApPTHBIC TApOJIH,
3aJaHHble TIpH ycTaHOBKe CHCTeMbl, Ha
VHHUKAJIbHBIE COOCTBEHHBIC, MPOU3BOIUTH
MEePUOIUYECKYI0 CMEHY Tapojiel (He pexe
OJTHOTO Pa3a B TPU MecALa).

e lcmomp30BaTh Ha TIOCTOSIHHOW OCHOBE
AHTUBHMPYCHOE MIPOrpaMMHOE oOecIieueHne
C TIOCIIeTHEN aKTyalbHOM BepcHei 0as.

e PerymipHo (He pexe OFHOTO pa3a B
HEJEN0)  BBINOJIHATE  AHTHBHPYCHYIO
MIPOBEPKY st CBOEBPEMEHHOTO
oOHapy>KeHHsI BPETOHOCHBIX ITPOTPaMM.

e lcnons3oBaTh Ha KOMIIbIOTEpE
UCKITFOUUTEITEHO JMIIEH3UOHHOE
nporpaMMHoOe oOecrieueHue.

e PerynsapHo (He pexe 0JHOTO pa3a B MECSII
WJIn o (hakty MyOJIUKAITIN )

Anexo Ne 4

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

20

No del « i

REQUISITOS DE LA SEGURIDAD
INFORMATICA

Con el fin de minimizar los riesgos del
acceso no autorizado a las Cuentas del Cliente
por parte de los infractores y del
comprometimiento de la informacion clave, el
Banco solicita encarecidamente a los Clientes
observar las siguientes medidas de la
seguridad informatica:

e Asignar una computadora que se usara
Unicamente para el trabajo en el Sistema;
no realizar (y cuando sea técnicamente
posible bloquear) el acceso a Internet de
esta computadora a cualesquiera sitios o
paginas web que no sean los servidores del
Banco.

o Limitar o bloquear el acceso remoto a la
computadora asignada de otras
computadoras de la red local. No utilizar
los medios de administracién remota en la
computadora asignada. En caso de
disponibilidad de recursos técnicos,
colocar la computadora asignada en una
red aparte que utilice un firewall y los
sistemas de deteccion de intrusos.

e Cambiar todas las contrasefias
predeterminadas en el momento de
instalaciéon del Sistema por contraseias
Unicas propias; cambiar periddicamente las
contrasefias (al menos una vez cada tres
meses).

e Utilizar de forma permanente el software
antivirus con la ultima version actualizada
de la base de datos.

o Realizar el escaneo antivirus de forma
periodica (al menos una vez a la semana)
para detectar de manera oportuna el
software malicioso.

o Utilizar en la computadora Unicamente el
software con licencia

e Instalar de forma periddica (al menos una
vez al mes o en cuanto estén publicadas)

las actualizaciones del sistema operativo.
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e (CBOEBPEMEHHO

yCTaHaBIIMBATh O0OHOBJICHUS
ONEPAllMOHHOW CHCTEMBI.

[IpoBeputh Tpymnmny «AJIMUHUCTPATOPHI»
Ha BBIZICICHHOM KOMITBIOTEPE, UCKITIOUUTh
BCEX PSIOBBIX IOJIb30BaTENe M3 STOM
rpymibl, He pabotaroumx ¢ CHCTEMOH.
[Tpu HaMUYMK TEXHUYECKOH BO3ZMOXKHOCTH,
JUIs  TIOJNb30BaTened, paboTalomux ¢
CucreMoH, c031aTh OT/ACJIbHYIO
IPYNIOBYIO TOJMTHUKY, pa3pellaroulyro
3aIycK TOJIBKO oTpeieIeHHBIX
IIPUIIOKEHUN.

Jns  poctyma K cepBepam
HCII0JIb30BaTh TOJIKO
u3BecTHele  Bam  agpeca
cepBepoB banka.

B cmydae oOTCyTCTBHA  BO3MOKHOCTH
TOIKITFOYCHUS K  cepBepy  banka
HEe3aMeUIUTEIbHO CcOoOoOIIaTh 3TOM
banky.

XpaHuThb B O6e30macHOM MecTe (B ceiide) u
HUKOMY HE IIepeJaBaTb HOCUTEIH C
KJIIO4eBOi uWHMOpMalmel, oOecnedynB K
HUM JIOCTYII TOJIBKO YIIOJIHOMOYEHHBIX
JIUII.

Hukorna He ocymiecTBIsiTh KOMHPOBAHHE
3aKpPBITBIX (CeKpeTHBIX) KIItouei
ANEKTPOHHOW TOAINMCH HA JIOKAIbHBIN
KECTKMH JUCK KOMIIBIOTEpa, Jaxe ¢
MOCJIEAYIOLIUM €T0 YAAJICHUEM.

PerynsipHo (He pexe 0OHOTO pa3a B Mecsll)
NPOBEPATh  IEJIOCTHOCTh  KITFOYEBBIX
HOcHUTeNel, MpOBOJAsS MHPOBEPKY HATHUUS
Ha HUX (paiiiIoB 3JIEKTPOHHOM MOAMUCH.
CBoeBpeMeHHO (B COOTBETCTBUM  C
ycnoBusmMu  CornamieHusi)  NPOBOAMUTH
[TnaHoBy10 cMeHY pabOUnX KITIOUEH.

He ocraBnsTh HoOCHTENH C KIIOYEBOM

baunka
3aBEIOMO
WHTEpPHET

00

uH(popmanyen 0e3 MIPUCMOTDA,
MOJKJII0YaTh UX K KOMIBIOTEPY TOJBKO Ha
BpEMA HCIIOJIBb30BaHU n

HE3aMEUINTEIbHO HX OTKIIOYaTh I0CIE
npoBefeHus: OaHKOBCKHX omnepanuil. [Tpu
ocraBiieHuHu pabouero mecra Cucremsl 6e3
PUCMOTpa Bcerjga OJOKHpPOBaTh JKpaH C
MOCIEAYIOLUM BBOJOM TMapoJid Uil €ro
Pa30JIOKUPOBKH.

[Tpon3BOaIUTE HE3AMENIUTENBHYIO 3aMEHY
KJIFOYEH 3JIEKTPOHHOM MOJIKWCH B Clydae
UX KOMIIDOMETAllUM WJINA IOJ03PEHUM Ha
KOMIIPOMETALIHIO.

YCTaHaBJIMBATb BCC

Revisar el grupo «Administradores» en la
computadora asignada, excluir de este
grupo a todos los usuarios ordinarios que
no trabajan con el Sistema.

Cuando sea técnicamente posible, crear
para los usuarios que trabajan con el
Sistema una directiva de grupo separada
que s6lo permita el inicio de determinadas
aplicaciones.

Para el acceso a los servidores del Banco

utilizar  Unicamente las  direcciones
conocidas de los servidores Internet del
Banco.

Informar inmediatamente al Banco sobre la
imposibilidad de conectarse al servidor del
Banco.

Guardar en un lugar seguro (en una caja
fuerte) y no entregar a nadie los portadores
de informacion clave, asegurando el
acceso unicamente a personas autorizadas.

Nunca copiar las claves secretas de firma
digital al disco duro local de la
computadora, aunque sean posteriormente
eliminadas.

A tiempo (de acuerdo con los términos del
Convenio) llevar a cabo el Cambio
planificado de las claves de trabajo.
Verificar de forma perioddica (al menos una
vez al mes) la integridad de los portadores
de informacion clave, comprobando la
disponibilidad de archivos de firma digital.
No dejar que los portadores de
informacion  clave  permanezcan  sin
vigilancia; dejar que estén conectados a la
computadora solo mientras se utilicen y
que sean inmediatamente desconectados
después de haber realizado las operaciones
bancarias. Al abandonar el puesto de
trabajo del Sistema, siempre bloquear la
pantalla introduciendo posteriormente la
contrasefa para desbloquearla.

Realizar inmediatamente el cambio de las
claves de firma digital en caso de su
comprometimiento o en casos de sospecha
de comprometimiento.

Instalar de forma oportuna todas las
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oOHoBeHHs] CUCTEMBI.

He ycranaBnmuBaTh OOHOBIICHHS, a TaKke
HE OTKpPBIBaTh CCBUIKM B TOYTOBBIX
COOOLICHUAX, TOIYYEHHBIX OT HMEHHU
banka Mo 3JEKTPOHHON MOYTE; MOJYyYUB
Takoe  COOOIIeHHEe,  He3aMeIJIUTEIbHO
coobmiaTtk 00 aTom banky.

ExeHeBHO, B TEUEHHE ONEPALMOHHOTO
a5 banka u mo okonuanuu PabGouero mus,
OCYILIECTBIISATh JONOJHHUTENbHBIM BXOJ B
CucreMy A KOHTpOJS  IEpPEYHA
UCXOMAUIMX JOKYMEHTOB 3a TEKyIIUi
JICHb. [Tpn oOHapyKeHUH
MOJI03PUTEIEHBIX JIOKYMEHTOB,
He3aMeUIUTeIbHO oOpaiaTscs B baHk.

B cinydae mnopo3peHuii Ha 3amMeNJICHHE
paboThI KOMIIBIOTEpa OTKJIFOUUTH
KOMITBIOTED (U3UYECKH OT JIOKAJIbHOMH
CeTM M MHTEPHET M OOpaTUThCA K
CUCTEMHOMY aJMHHHCTPATOPY C MPOCHOOH
0 HEOOXOJUMOCTH TIPOBEACHUS MOTHOU
AQHTUBHPYCHON IMPOBEPKH CKAaHHUPOBAHHUEM
Bcex (ailyioB M MaMsaTU KOMIBIOTEpA.

B ciy4ae, eciu WHIUACHT
nH(OPMAIIMOHHON 0e30MacHOCTH BCE JKe
NpoOM30IIeN, HH B KOEM CiIy4ae He
BBIKJIFOYATh KOMIIBIOTEP, @ OTKIIOUUTH €ro
(GU3NIECKN TOJBKO OT JIOKAJIHHOM CEeTH M
UHTEpHET, He3aMeUIUTEIbHO 0OpaTUThCS K

CHUCTEMHOMY aIMUHUCTPATOPY "
COOOIINTE, 00 HHOMAEHTE B baHk miIg
MIPOBEICHUS OTIEPAaTUBHOTO

paccieioBaHUs U MPUHATHS HEOOXOIUMBIX
Mep Uit cOopa 10Ka3aTenbCTB.

B cirydae BBISIBIICHUS Knnenrom
MOJIO3PUTENBHBIX onepanuii B Cucreme
He3aMeIIUTENLHO COO0IaTh 00 3TOM B
bank.

actualizaciones del Sistema.

No instalar actualizaciones ni abrir enlaces
en mensajes que lleguen en nombre del
Banco por correo electronico, no abrir
enlaces en dichos mensajes de correo
electronico; al recibir tal comunicado,
informar inmediatamente al Banco.
Realizar diariamente, durante la jornada
operacional del Banco y finalizado el dia
laborable, un acceso adicional al Sistema
para comprobar la lista de documentos
salientes del dia. En caso de detectar
documentos sospechosos, contactar
inmediatamente con Banco.

En caso de sospechar que la computadora
funcione con retardo, desconectarla
fisicamente de la red local y de Internet e
informar al administrador del sistema
sobre la necesidad de realizar el escaneo
antivirus completo de todos los archivos y
la memoria de la computadora.

En caso de que tenga lugar un incidente de
seguridad informatica, no apagar la
computadora, sino desconectarla
fisicamente de la red local y de Internet,
dirigirse inmediatamente al administrador
del sistema e informar al Banco sobre el
incidente para realizar la investigacion
operativa y tomar las medidas necesarias
para recopilar pruebas.

En caso de revelar el Cliente operaciones
sospechosas en el Sistema, informar
inmediatamente al Banco.
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Mpunoxenue Ne 5

Kk CorJameHu10 00 HCMOJIb30BAHUM 3JIEKTPOHHOM CHCTEMBbI
JUCTAHIIUOHHOT0 0AHKOBCKOI0 00C/1y:KMBAHUSA

Anexo Ne 5

al Convenio de utilizaciéon del sistema electrénico

de servicio a distancia

Ne 0T « » 20 1.
Ne del

DOPMA

FORMA
AAHHBIE O BJIAJIEJIBIE CEPTU®HKATA KJIIOYA ITIPOBEPKH O3I1
DATOS DEL POSEEDOR DEL CERTIFICADO DE LA CLAVE DE VERIFICACION
DE LAFE

HaI/IMeHOBaHI/Ie OopraHusanvy — Bnauem,ua CepTI/[de/[KaTOB KH}O‘Ieﬁ
Nombre de entidad — Poseedor de certificados de claves

YnonHomoueHHbli npeacraButens Kimenta — @amunus Mms OtuectBo
Representate autorizado del Cliente - Apellido, Nombre, Nombre Patronimico

IMacropt/ya0CcTOBEpEHHE TUIHOCTH No BbIJIaH
pasaporte/cédula de identidad ~ Cepus Homep
Serie Namero fecha de expedicion

Kem BbliaH nacropt/yi0cToBepeHne JIMYHOCTH
Autoridad que ha expedido el pasaporte/cédula de identidad

I[a'ra BbIIa4yHu MECTO U JaTa POXKIACHUSL
Fecha de expedicion Lugar y fecha de nacimiento

aJipec MecTa )KUTEeIbCTBA (PETHCTPALH)
domicilio

I'paxxnancTBo nIeHTH(HKAMOHHBIN HoMep Hasororuarensiuka (MHH)
Nacionalidad (TIpH €ro HaIMYKH, TIPU €r0 OTCYTCTBUH - YKa3aTh «OTCYTCTBYET))
namero identificador del tributario
(en caso de falta indicar “No hay”)

JaHHBIC MUTPAIHOHHOM KapThI
datos de la tarjeta de migracion

Jlorus (6-10 cumBoIIOB):
Login (6-10 simbolos)

HpaBo oAU CHU JOKYMEHTOB: CAMHCTBCHHAA, I€pBad, BTOpas, oe3 IIpaBa IMOAITNCHU
(HeHy)KHOE 3a4EPKHYTD)

Uso de firma social: unica, primera, sequnda, sin uso de firma social
(borrar lo innecesario)

IHonnoMounss npu HAIM4YUM npaBa noanucu: noanucanue DIl Bcex IIEeKTPOHHBIX JOKYMEHTOB,
npenycMotTpeHHbix CoriiaimenueM, HanpasJjsieMbix Kiimentom B bank nocpeacrsom Cucremsl.
Facultades en caso de uso de firma social: firma con FE de todos los Documentos Electronicos
previstos por el Convenio y remitidos al Banco por el Cliente por medio del Sistema.
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IlotHoMounss «0e3 mpaBa moamucw»: BxoA B Cucremy, co3gaHMe JIO0BIX JJIeKTPOHHBIX
AOKYMEHTOB, mpenycMoTpeHHbIX CorJjianieHueM, YCTAHOBJIEHHE 3AIMMIEHHOr0 COeIUMHEHHsS C
BankoM A mnpueMa W OTHPABKH JIIOOBIX JJIEKTPOHHBIX JOKYMEHTOB, TMOJMUCAHHBIX
YnoanomoueHHbIMHU npeacTapuTeaavu Kianenra.

Facultades «sin uso de firma social»: acceso al Sistema, creacién de cualesquiera Documentos
Electronicos previstos en el Convenio, establecimiento de la conexion protegida con el Banco para
recibir y enviar cualesquiera Documentos Electrénicos firmados por los Representantes
autorizados del Cliente.

(moanucs YIOIHOMOYEHHOTO TIPE/ICTABUTEINS

Kinnenra)
(firma del Representante autorizado del
Cliente)
PyxoBoauteins
Gerente:
/ /
(roamucs) (®.1.0.)
(firma) (Apellido, Nombre, Nombre Patronimico)
M.IIL.
Sello
OtMmeTku banka
Notas del Banco
AnmunucTparop (3amectutens aamunuctparopa) C3U baunka
Administrador (Administrador adjunto) del SPI del Banco
/ /
(mopucs) (©.11.0.)
(firma) (Apellido, Nombre, Nombre Patronimico)

(maTa momyuenue JTaHHBIX)
(fecha de recibir los Datos)
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Mpuno:xenue Ne 6

Kk CorJameHu10 00 HCMOJIb30BAHUM 3JIEKTPOHHOM CHCTEMBbI
JUCTAHIIUOHHOT0 0AHKOBCKOI0 00C/1y:KMBAHUSA

Anexo Ne 6

al Convenio de utilizacién del sistema electrénico

de servicio bancario a distancia

Ne 0T « » 20 1.
Ne del
FORMA
AKT
NPU3HAHHUS OTKPBITOro Kito4a (cepTudukara)
VIS 0OMEHA COO0IEHNUSIMH
ACTA
de reconocimiento de una clave abierta (certificado) para el intercambio de mensajes
« » 20

Hacrosimmm AKTOM NpHU3HAETCS KITI0Y MPOBEPKH 3JICKTPOHHOW MOAIIMCH M OTKPBITHIA KITF0Y MH(POBaHHS,
NPUHAUISKALTHN YIIOJTHOMOYEHHOMY NIpeAcTaBUTeN0 Kinenra

Esta Acta reconoce la clave de verificacion de la firma electronica y la clave abeirta de encriptacion
perteneciente al representante autorizado del Cliente:

Caegenns o Kinenre:
Informacion sobre el Cliente:
1. HaumenoBanwue:

Nombre

2. MecTo HaxXOXIEHHUS:

Sitio

3. Ten. 4. daxc
Tel Fax

CaejieHus 00 YN0JHOMOYEHHOM npencrapurese Kianenra:
Informacion sobre el Representante autorizado del Cliente:
1. ®amwunus, uMs, OTYECTBO:
Apellido, Nombre, Nombre patronimico
2. YnocToBepeHHe JMYHOCTH/TMACHIOPT: CEPUN Ne ,
Cédula de identidad: pasaporte serie
BBIJIAH «___ » r
otorgado
3. Mecro u gata poxaeHUs;
Lugar y fecha de nacimiento
4. Anpec MecTa KUTEIbCTBA (PErUCTPALIUH):

Domicilio
5. T'paxmanctBo:
Nacionalidad
VHH (nipy ero Hanu4uy, IPH €ro0 OTCYTCTBHH — YKa3aTh «OTCYTCTBYETY)
NIF (si hay, si no — indicar «no hay»)
JlaHHBIE MUTPaLlMOHHON KapThl
datos de la tarjeta de migracion

JInanas 8(051888%(2:Y VI0JIHOMOYEHHOTO npeacTaBUTEIIA Knuenra
Firma personal del Representante autorizado del Cliente

ITapamerphl KjK04a:
Constantes de la clave:
AuropuT™: (YKa3bIBa€TCS aJrOPHTM)
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Algoritmo: (el algoritmo esta indicado)

Hayaio cpoxka nelcTBus: « » 20

Comienzo del plazo

OxoHYaHHE CpOKa JEHCTBHUSA: « » 20

Final del plazo

TeKCT OTKPBITOI0 KJIKYAa:

Texto de la clave abierta:

JlomoJJHUTEIbHbIE 110JI51 OTKPBITOI0 KJIKYAa (CEDTH(I)I/[KaTa):

P

intos adicionales de la clave abierta (del certificado):

Nwms Bramenpua kiroyva:

Nombre del poseedor de la clave:

Kon ctpansr:

Codigo del pais:

Crpana:

Pais:

Topon:

Cuidad:

HaumMeHoBaHHE KIHEHTA:

Nombre del Cliente:

Unentudukarop kiuenta B cuctemel/indificador del Client en el Sistema
Hannsie 00 uzgatene/Informacion sobre el editor: EVROFINANCE MOSNARBANK DBO CA,
RU, MOSCOW

Ku1104 3aperucTpupoBaH M MOKeT HCIIOJb30BATHCSA 1JIs1 00MeHa COO0LeHUsIMU.
La clave esta registrada y se puede usar para el intercambio de mensajes.

AIMHHHCTpATOpP/3aMEeCTUTEIh

aagmunuctparopa CK311 BAHKA PykoBoaurens KIMEHTA
Administrador/Asistente Administrador Director del CLIENTE
del softwarede proteccion criptografica
del BANCO
MLIT. M.IL

Sello




