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COTJJAIIEHMUE
00 HCNOJIL30BAHNH 3JIEKTPOHHOI CHCTEMBI
JUCTAHIIMOHHOI0 0AHKOBCKOI'0
00CTy:KNBaAHU S

Hacrosmee CornaiieHue 00 UCIIOIb30BaHUN

AJIEKTPOHHOM CHCTEMBI JVCTaHITUOHHOTO
0aHKOBCKOTO  oOciyxuBaHust  (mamee — —
Cornamenue) SIBIISICTCS JIOTOBOPOM

IPUCOEANHEHNUS B COOTBETCTBUU CO CT.428
['paxxmanckoro KOJEKCca Poccutickoit
Odenepanny, W 3aKIIOYACTCI B TOPSIJIKE,
YCTaHOBJIEHHOM HacTosAUM CorameHueM.

TepMuHbI M onIpeneJeHus

B  mnacrosmem  CornameHuu — CleIyrOIIHe
OTpeIeTICHUSI UMEIOT CIIEYIOIIee 3HAaUCHHE.

Bank — AKITUOHEPHBII KOMMEPYECKUIA
BAHK «EBPO®MHAHC MOCHAPBAHK»
(akmoHepHoe 00111ecTBO) (mosHOE
HaumenoBanne), AO AKb «EBPO®MHAHC
MOCHAPBAHK» (cokparieHHoe
HauMeHoBaHue), aapec: 121099, r. Mocksa, yi.
Hossiii ApGat, 1.29, opuInanbHbIi CalT B ceTH
«HuTtepuer»:. wWww.evrofinance.ru, reaepaibHas
JUIEH3Us Ha POBe/IeHne OAHKOBCKUX OTepaluit
Ne2402, seimannas bankom Poccun 23.07.2015.

Baapnenen ceprupukara kiaroda nposepku 11

— Kimentr, «otopomy bankoM  BbIgaH
Cepruduxkar Padouero xiroya.
JlokymeHTaus - BCE PYKOBOJICTBA,

WHCTPYKIIMU, TEXHUYECKHUE OMUCAHUS W JIpyras
JIOKyMeHTanus, kacatonjascsi CUCTeMbI, KOTOpbIE
pasmenaroTcss baHKOM B AJIEKTPOHHOM BHJI€ HA
odurmansHoM caiite banka B cetn «HTEpHET»
o aapecy Www.evrofinance.ru.

Jorosop 06 ucnoabzoBannu AbO - norosop 00
UCIIOJIb30BaHUU 3JE€KTPOHHOU CUCTEMBI
JTUCTAHIIMOHHOTO OAHKOBCKOTO OOCITY>KHBAaHHS
(mo ¢opme banka), B3aKIIOYEHHBIH MEXKIY
Knuentom u baHkoM, ¢ NOMOIIBIO KOTOPOTO
Knuent npucoenunsiercs k CoryamieHU0 B
IIEJIOM B COOTBETCTBHUH CO CTaThed cT.428

CONVENIO
de utilizacion del sistema electronico de
servicio bancario a distancia

Este Convenio de utilizacion del sistema
electronico de servicio bancario a distancia (el
Convenio) es un acuerdo de adjuncién de
conformidad con el Articulo 428 del Codigo
Civil de la Federacion de Rusia, y se concluye
segun el procedimiento establecido por este
Convenio.

Términos y definiciones

En este Convenio, las siguientes definiciones
tienen los siguientes significados.

Banco — Evrofinance Mosnarbank,direccion:
C/Novy Arbat, 29, Mosct, 121099, sitio
oficial en la red Internet: www.evrofinance.ru,
licencia general para realizar transacciones
bancarias Ne 2402, emitida por el Banco de
Rusia el 23.07.2015.

Poseedor del certificado de la clave de
verificacion de la FE — Cliente, al cual el
Banco ha expedido el Certificado de la Clave
de trabajo.

Documentacion — todos los manuales,
instrucciones, descripciones técnicas y otra
documentacion referente al Sistema, que se
colocan por el Banco en formato electronico en
el sitio web del Banco www.evrofinance.ru.

Contrato de utilizacion de SBD — Contrato de
utilizacion del sistema electronico de servicio
bancario a distancia (en la forma del Banco)
celebrado entre el Cliente y el Banco, a través
del cual el Cliente se junta al Convenio en su
totalidad de conformidad con el Articulo 428
del Codigo Civil de la Federacion de Rusia. El
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I'paxxmanckoro KOJEKCca Poccuiickoit
Oenepanuu.  3akimoueHue  JloroBopa 00
ucnonp3oBanun  JIbO  ocymectBisieTcs B

HOpsiJIKe, yCTaHOBICHHOM CornameHueM.

3akpbiThiii  kiawou Il —  yHukanbHas
MOCJIE0BATEIbHOCT,  CHMBOJIOB,  H3BECTHAs
Tonmbko  Bmameneumy — ceprudukara  kimroua
MIPOBEPKHU oIl u YoIHOMOYEHHOMY

npeacrasutento Kimenra, npeaHazHadyeHHas Jist
CO3/IaHUsl B OJIEKTPOHHBIX JOKyMeHTax Il u
uAcHTU(DUKAIIH Y0IHOMOYEHHOTO
npencrasutenss  Knwenta B Cucreme, wu
OJIHO3HAYHO CBsi3aHHas ¢ OTKPBITBIM KIFOYOM
OIl.

KBuTaHums — 3JIEKTPOHHOE COOOLIEHHE O
npueMe OJEKTPOHHOro JokymeHTa CTOpOHBI-

ornpaBurenss  CTopoHOW-TIONydyaTeneM WU
cMeHe  craryca  JokymeHta  CTOpOHOII-
noixydareieM B Iporecce  0OpaboTKu.

[Tonyuenue kBuTaHiuu B CuUCTeMe BIEUYET 3a
coboif cMmeHy cTaryca AokymeHTa B Cucreme
CTOpOHBI-OTIIPABUTESL.

KaueHT — ropuanueckoe JuI0, 3aKJIIOUMBIIEE C
bankom CornamieHue myTeM NPUCOEAUHEHUS K
HEMY.

Ko (1) — coBMECTHO WUJTH, €CITU YKa3aHo 0c000,
pasnenbHo, OTkpeIThIM Kiatou OII, 3akpeITblil
kioy  OIl, CexkpeTHbIi M OTKPBITHI KIHOYH
mudpoBaHus.

KomoBoe caoBO —  1mocienoBaTelbHOCTD
CHUMBOJIOB, U3BeCTHas ToJbKo Knmenty n banky,
ucnonszyemas it uaeHtTudukanun Knvenra npu
teneoHHOM pa3roBope ¢ KimeHToM B menmsx
HOJTBEPKICHUS/HETIOATBEPKACHUS

BO300HOBJICHUS MCIIOJTHEHUS oreparu,
COOTBETCTBYIOIIEH MPHU3HAKAM OCYILIECTBIICHUS
nepeBojia JIEHEXKHBIX CpeACcTB 0e3 cornacus
KinenTa. KogoBoe ci10Bo MOKET MCIIONB30BATHCS
MHorokpatHo. KomoBoe cioBO yka3biBaeTcsi B
Horosope 06 ucnonszoBanuu 6O 1 MokeT ObITH

W3MEHEHO B  TOpPSAIKE, MPEAyCMOTPEHHOM
CornanieHmueM.
Komnpomeranusi kjiaw4eili — BO3HUKHOBEHHUE

MOJO3PEHU B TOM, YTO HCHOJb3yeMmble Kiroum
AOCTYITHBIL Jnam, HE HUMCHOIIUM Ha TO
notTHOMOYHi. K cOOBITHSIM, BIEKYIITUM 3a COOOM

Contrato de utilizaciéon de SBD se celebra de
conformidad con el procedimiento establecido
por el Convenio.

Clave Secreta de la FE — una consecuencia de
simbolos Unica, conocida solo por el Poseedor
del certificado de la clave de verificacion de la
FE y por el Representante autorizado del
Cliente, destinada para la creacion de la FE en
los Documentos Electronicos y para la
identificacion del Representante autorizado del
Cliente en el Sistema, y Unicamente asociada
con la Clave Abierta de la FE.

Nota de recepcion — un comunicado
electronico de recepcion del Documento
Electronico de la Parte-remitente por la Parte-
receptora o de cambio de estatus del documento
por la  Parte-receptora  durante el
procesamiento. La recepcion de la Nota en el
Sistema lleva al cambio de estatus del
documento en el Sistema de la Parte-remitente.

Cliente — una persona juridica que ha celebrado
el Convenio con el Banco al juntarse al mismo.

Clave(s) — conjuntamente o, si asi se
especifica, por separado, la Clave Abierta de la
FE, la Clave Secreta de la FE, las claves secreta
y abierta de encriptacion.

Palabra codificada — una consecuencia de
simbolos, conocida s6lo por el Cliente y el
Banco, utilizada para identificar al Cliente
durante una conversacion telefonica con el
Cliente para confirmar/no confirmar la
reanudacion de una transaccion con signos de
la transferencia de dinero sin el consentimiento
del Cliente. La palabra codificada se puede
utilizar mas de una vez. La palabra clave se
indica en el Contrato de utilizacion de SBD y
puede ser cambiada segliin el procedimiento
previsto por el Convenio.

Comprometimiento de claves — aparicion de
sospechas de que las Claves utilizadas estén
accesibles para las personas extraias no
autorizadas. A los eventos que llevan tras de si




Kommnpomeranuto Kirodeit, oTHOCATCS, BKIIIOYas,
HO, HC OIr'paHUYUBAACH, CJICAYIOIIUC CO6BITI/I$II

- yrpara Hocutenen ¢ Kirouamu;

- yrpara HocuTenei ¢ Kiirouamu ¢ nociaeayrommum
0OHapy)XCHHEM;

- IOCTYII IIOCTOPOHHUX J1 (He
YnonHomoueHHbIX npeacraBureneii Kinuenra) k
Kmrouam, ucnosp3oBanne Kimrouel 6e3 coriacus
Knuenra;

- Jpyrue coObITHUSA, KOTOpbIe, II0 MHEHHUIO
CTOpoH,  CBHUJETEIBCTBYIOT O  HAJIUYHUH
BO3MO>KHOCTH HecaHKIIMOHMPOBAaHHOIO JOCTyIa
TpeThux Jinn K Kimrouam.

Kondunenunanbuas uHdopmManusa — modas
uHpopmanusa (cBeaeHus), Kotopoil CTOPOHBI
OOMEHHMBAIOTCSI B COOTBETCTBUU C HACTOSIIIHM
CornamieHueM U KOTOpas HOCUT YaCTHBIH,
HEeMyOJIMYHBIA ¥ KOH(QUICHIMATBHBIA XapaKTep
U UMEET JCUCTBUTEIBHYIO WM MOTEHIUAIbHYIO
IIEHHOCTh B CHJIy €€ HEHM3BECTHOCTU TPETHUM
JTULAM.

HecaHKIMOHHUPOBAHHBIA AOCTYN — IOCTYIl K
Cucreme (B TOM uHcle, K DIEKTPOHHBIM
JIOKYMEHTaM), €€ MHCIOJb30BaHHE JIMLAMH, HE
MMEIOIIMMH Ha TO IOJITHOMOYHH.

OtkpeiTeiii  kmou Il —  yHHUKanbHas
MOCJIE0BATEIBHOCTD CHUMBOJIOB,
COOTBETCTBYIOIIas 3akpbiToMy Kiatouy OIl,

JOCTYyIHAas JroOboMy mnoib3oBarento CUcTeMbl U
npeJHa3HayeHHast JUIisi POBEPKU MOJIMHHOCTH
OIl B DONEKTpOHHOM JOKYMEHTE M  €ro
LIEJIOCTHOCTH.

IlnanoBasi cMeHa pa0do4uXx KJIK04Yei — co31aHue
YnonHoMoueHHbIM mnpeactaButeneM KiueHta
HOBBIX Pabounx KJIFOYEH, KOTOpO€e
OCYIIECTBIISIETCS 10 UCTEUEHUSI CPOKa JIEUCTBUS
nerctBytomero Pabodero kitoua.

IIposepka JII DJiIeKTPOHHOIO JOKYMEHTa -
MIPOBEPKAa COOTHOIICHHUS, CBSI3bIBAIOIIETO X3II-
GyHKIMIO DNEeKTPOHHOTO ToKyMeHTa, D11 Takoro
nokymenta u  Otkpeitoro  kimoua Ol
noanucasuiero abonenta. Ecnu Takast mpoBepka,
npou3BefeHHass  Ha  CpeacTBax  3allUTHI

el Comprometimiento de Claves pertenecen,
incluso pero sin limitacion, los siguientes
eventos:

- pérdida de medios digitales de informacién con
claves;

- pérdida de los medios digitales de informacion
con claves con el siguiente descubrimiento de
los mismos;

- acceso de las personas extrafias (que no sean
Representantes autorizados del Cliente) a la
informacion clave, uso de las claves sin el
consentimiento del Cliente;

- otros eventos, que a juicio de las Partes dan
muestras de la posibilidad de Acceso No
Autorizado de terceros a las Claves.

Informacion confidencial - toda la
informacion  (datos) que las  Partes
intercambian en conformidad con el presente
Convenio y que es de caracter privado, no
publico y confidencial y tiene el valor actual o
potencial por fuerza de su desconocimiento por
los terceros.

Acceso no autorizado — acceso al Sistema
(incluidos los Documentos Electronicos), el
uso de la misma por las personas que no tienen
facultades necesarias.

Clave Abierta de la FE — una consecuencia de
simbolos Unica que corresponde a la Clave
Secreta de la FE que es accesible a cualquier
usuario del Sistema y estd destinada para la
verificacion de autenticidad de FE en el
Documento Electronico y también para la
verificacion de su integridad.

Cambio planificado de claves de trabajo —
creacion por parte del Representante autorizado
del Cliente de nuevas Claves de Trabajo antes
de la expiracion del periodo de validez de la
Clave de Trabajo valida.

Verificacion de FE del Documento
Electronico — verificacion de la correlacion
que une la funcion de hash del Documento
Electronico, FE de tal documento y Clave
Abierta de FE del suscriptor abonado. Si tal
verificacion realizada en los Medios de




UH(pOPMaLIUH, 1aCT MOJIOKUTENIBHBIA Pe3ynbTarT,
To OIl mnpusHaercs mpaBWIBHOM, a cam
OJNEeKTPOHHBIM JOKYMEHT — IOAJUHHBIM, 0e3
UCKaXCHUH, B IPOTUBHOM CiIyyae DJIEKTPOHHBIN
JOKYMEHT cuMTaercst omnOouHbsiM, a DIl mon
HUM - HEJCUCTBUTEIIbHOM.

PaGouuii neHb — pabounii 1eHb, TPU3HABACMBII
TAaKOBBIM IIPUMEHHUMBIM K JiesATenbHOCTH CTOpOH
3aKOHOJATEILCTBOM Kax 101 n3 CTOpOH.

Paboumne KJIIYH - Kiroun,
npeIHa3HaYeHHbIE JJIs MOJITBEPKICHUS
aBTOPCTBA, I[EJIOCTHOCTH u
KOH(UICHIIMATEHOCTH DNEKTPOHHBIX
JTOKYMEHTOB, TiepenaBaeMbix B CuHcreme.
PaGoune KITFOUH dbopmupyrorcs

YnosHoMmoueHHbIM npencraButeneM  Kiumenra
caMoCTosATeNbHO mocpeactBoM Cucrembl. Cpok
nercTBusa Paboumx Kirouel cocraBisieT 36
MecCAIleB ¢ AaThl (OPMHUPOBAHMS 3ampoca Ha
co3nanne Ceprudukara Pabodero kiroya.

CekpeTrHblil " OTKPBITHIH KJIHYH
mmdpoBanua — Kiroum, ucnonbs3dyemsle i
npouenypsl MmMUPpPOBaHUS U ACMIUPPOBAHUSI
ONeKTPOHHBIX JTOKyMeHTOB. [Ipu mmdpoBanumn
UCIIONIB3YETCSl  OTKPBITHIM K04 CTOpOHBI-
HojyJarens, Npu paclIuppOBaHUU CEKPETHBIN
K104 CTOPOHBI-TIOJTYYaTelIs.

Ceprudukar Padoyero kiaro4a - 3JeKTPOHHBIN
nokyMeHT ¢ OII banka, cogeprxammii OTKpBITBII
kiou DIl um mmdpoBanus, a Takke CBEICHMUS,
UICHTUPHULIHPYIOIINE Y10JIHOMOYEHHOTO
MIPEACTABUTENS Kimenra. Ceptudukar
IIpeIHa3HaYCH JUISL MIOATBEPKICHUS
MOJJIMHHOCTH OIl, UIeHTU(DUKAITAN
YnonHomouenHoro npencrasutens Kiuenra B

Cucreme, a Takke i1 TOATBEPKIACHUS
npuHaUIe)KHOCTH  OTkpbiToro  kimroua  OlI
Kinnenry.

Cucrema — xopropatuBHass WHGOpPMAIMOHHAS
cHCTEMa JACTAHIIHOHHOTO 0aHKOBCKOT'O
o0cyXKUBaHUS, opraHu3zoBaHHass  baHkowm,
MIPEACTABIISIIONIAS COOOM KOMIUIEKC MPOTPaMMHO-
TEXHUYECKUX CPEICTB M OPTraHU3alMOHHBIX
MEPOTIPUSTHH TSI CO3J]aHUs, 3AIHUTHI, TepeIavn
U 00pabOTKM OJEKTPOHHBIX JIOKYMEHTOB C
ucnojb3oBannemM cetu «HHTepHeT». Cucrema

proteccion de informacion dé un resultado
afirmativo, la FE se considera correcta y el
Documento  Electronico  auténtico,  sin
distorsion, en caso contrario el Documento
Electronico se considera erroneoy su FE
invalida.

Dia habil — dia laborable reconocido como tal
aplicable a la actividad de las Partes por la
legislacion de cada una de las Partes.

Claves de trabajo — Claves destinadas para
certificar la  autoria, integridad 'y
confidencialidad de los  Documentos
Electrénicos transmitidos en el Sistema.

Las Claves de Trabajo estan formadas por el
Representante autorizado del Cliente de forma
independiente a través del Sistema. La validez
de las Claves de Trabajo es de 36 meses a partir
de la fecha de la solicitud sobre creacion de un
Certificado de la Clave de trabajo.

Claves de encriptacion abierta y secreta —
Claves que se utilizan para encriptar y
desencriptar Documentos Electronicos. Al
encriptar, se utiliza la clave abierta de la Parte
receptora, al desencriptar, se utiliza la clave
secreta de la Parte receptora.

Certificado de la Clave de trabajo — un
documento electronico con FE del Banco que
contiene la Clave Abierta de FE y encriptacion,
y también los datos identificadores del
Representante autorizado del Cliente. El
Certificado esté destinado para la confirmacion
de la autenticidad de FE, identificacion del
Representante autorizado del Cliente en el
Sistema, asi como para la confirmacion del
hecho de que la Clave Abierta de FE pertenece
al Cliente.

Sistema — un sistema informatico corporativo
para servicios bancarios a distancia, organizado
por el Banco, que es un conjunto de software y
hardware y medidas organizativas para crear,
proteger, transmitir y procesar Documentos
Electronicos a través del Internet. El sistema se
utiliza como un medio de pago electronico y
prevee la generacion de una FE en un




UCIIONIB3YETCSl  KaK  JJEKTPOHHOE  CPEACTBO
miarexxa ©u oOecrmeuwBaer co3ganue DIl B
DJIEKTPOHHOM JOKYMEHTE C HCIIO0JIb30BaHUEM
3akpbiToro  kmoua  OIl, moxarBepikieHue
noyiMHHOCTU D11 B DIEKTPOHHOM JTOKYMEHTE C
ucnonp3oBaHueM  OtkpeiToro  kimoua Ol
co3nanue Kiroueii.

CpencrBa 3amutbl nHpopmanuu «OpenSSLy»

— KpHUITOrpaguyeckue CpEJICTBA,
o0ecrneunBamIMe peaqu3alulo  CIeayIOIUX
¢ynkuumit: cozmanue Il B DnekTpoHHOM

JIOKYMEHTE C UCI0JIb30BaHNEM 3aKpBITOrO KJIF0UYa
OIl, nposepka DI DieKTPOHHOIO TOKYMEHTa C
ucnonb3oBanueM  OtkpeiToro  kimouya  Oll,
co3nanue 3akpbIThIX U OTKpBITHIX Kitouel OII, a
TaKXe CO3/JaHKe U UCHosb30BaHue CEeKpEeTHBIX U
OTKPBITHIX KJIF0Uel mmdpoBanus, mudpoBaHUE U
pacmudpoBaHHe.

CpencrBa 3aIIUTHI
«Kpunrollpo» -
KpUnrorpaduueckue
o0OecrieunBarOIINe  peaIn3aluio  CIEAYIOLIUX
byukumii:  co3manue OIl B DnekTpoHHOM
JIOKYMEHTE C UCII0JIb30BaHUEM 3aKPBITOTO KIFoUYa
OII, nposepka DI1 DNEKTPOHHOTO TOKYMEHTA C
ucnonp3oBanueM  OtkpeiToro  kimoua Ol
co3nanue 3akpbIThIX U OTKpBITHIX Kitouel OII, a
TaK)Ke CO3JaHKe U HCNoiIb3oBaHNe CeKpeTHBIX U
OTKPBITHIX KITFOUel mrdpoBanus, mudpoanue u
pactudpoBaHue.

uHpopManun
cepTuUIUPOBAHHBIE
CpelCTBa,

CpencrBa 00padoTKHn u XpaHeHus
HHpopMaMH —  OpPOrpaMMHO-aNIapaTHbIE
CpelCcTBa, TpeOOBaHUs K KOTOPHIM IPHUBEIEHBI B
[Tpunoxxennn Nel x CornaiieHuto.

Ctopona (Croponbl) — bank u/unu Kivenr.

Cuer - cuer, oTkpbIThii bankom Kimenty Ha
MOMCEHT 3aK/JIIOUYCHUS HACTOAIICTO Cormanrenus
WIA cYeTa, KOTopble OyayT OTKpbHITHI baHkom
Kmuenty B OyaymemM, Ha  OCHOBAaHHH
COOTBETCTBYIOIIIMX  JIOTOBOPOB  OAHKOBCKOTO
cuera (nanee — «JABC»), 3aKIIIOUEHHBIX MEXITY
Croponamu.

Tapudgsl - pazmepsl Bo3HarpaxaeHus banka 3a
OKaspIBacMble 1O HacrosmeMy CornameHnro
pabotel U ychmyru. Tapudsl ycraHaBIMBaIOTCS
bankowm. JleiicTByronMe Ha MOMEHT 3aKJIIOUCHUS

Documento Electronico utilizando la Clave
Secreta de la FE, la certificacion de la
autenticidad de la FE en un Documento
Electronico utilizando la Clave Abierta de la
FE, la generacion de las Claves.

Medios de proteccion de la informacion
OpenSSL - medios criptograficos que
implementan las siguientes funciones: crear
una FE en un Documento Electrénico mediante
la Clave Secreta de la FE, verificar la FE de un
Documento Electronico mediante la Clave
Abrierta de la FE, crear Claves Abriertas y
Secretas de la FE y crear y utilizar claves
secretas y abriertas de encriptacion, encriptar y
desencriptar.

Medios de proteccion de la informacion
CryptoPro —  medios  criptograficos
certificados que aseguran la ejecucion de
siguientes funciones: creacion de la FE en el
Documento electronico con utilizacion de la
Clave de encriptacion secreta, verificacion de
la. FE del Documento electronico con
utilizacion de la Clave abierta de encriptacion,
creacion de las Claves abiertas y secretas de
encriptacion, y ademas creacion y utilizacion
de las Claves secretas y abiertas de
encriptacion, encriptacion y descriptacion.

Medios de procesamiento y almacenamiento
de informacién - software y hardware,
requerimientos para los cuales estan indicados
en el Anexo Ne 1 al Convenio.

Parte (Partes) — el Banco y/o el Cliente.

Cuenta- la cuenta que el Banco ha abierto al
Cliente al momento de celebracion del presente
Convenio o0 cuentas que el Banco abrira al
Cliente en el futuro a base de los contratos de
cuenta bancaria correspondientes (en adelante
— “CCBs”) celebrados porlas Partes.

Tarifas — importes de remuneracion del Banco
por las obras y servicios prestados en
conformidad con el presente Convenio. Las
Tarifas se establecen por el Banco. Las Tarifas




Hacrosimero Cornamenus: Tapudbl T0BOASITCS 10
CBEICHMUS Knuenta pu 3aKJIFOYEHUHN
HactosAmero CornameHus, a TaKxKe 10 IEPBOMY
tpeboBanuto Kimenra. Tapudsr Moryr ObITh
M3MEHEHbI baHKOM B OTHOCTOPOHHEM MOPSAKE, O
yeMm baHk yBenomiser KiimeHra He mo3Hee, 4em
3a 5 (maTh) Pabounx nHeit banka 10 matel BBOIA
B JCHCTBHE M3MEHEHHUM IIyT€M pPa3MELICHUs
uHpopMaLuu B olepalMoHHOM 3ane baHka, Ha
opunmansHoM caiite banka B cetn «/HTEpHETY,
a TaKKe IIyIeM Iepejayd  yKa3aHHOHU
uHpopmanuu nocpeacTBoM CUCTEMBI.

YnosHoMo4eHHbIN npeacraBuTeb Kianenra —
¢usnueckoe MO, yKa3aHHOe B JlaHHBIX O
Brnanensue ceptudukara kiroda npoBepku O,
HajeneHHoe KimeHToM mpaBoM MOANMHUCAHUS
DJIEKTPOHHBIX JIOKYMEHTOB OIl s
nocJyenyromiei nepeaadn nocpeacTBoM CucteMbl
u/umn Bxojma B CucrteMy, CO3aHHS JHOOBIX
OJEKTPOHHBIX  JOKYMEHTOB,  YCTaHOBJICHUS
3alUIIEHHOTO coequHeHuss ¢ bankom s
IpUeMa U OTIPABKU JHOOBIX OJIEKTPOHHBIX
nokyMeHToB, mnoanucaHHeix OIl Kiuenrta, u

BIIAJICIONIEE 3aKpBITHIM KJIFOYOM OIl,
No3BOJIAIOINM co3faBaTth DIl B DneKTpOHHBIX
JNOKyMeHTaX  (TOJMUCHIBATh  DJIEKTPOHHBIE
JIOKYMEHTBI) " UIEHTU(HUIMPOBATh

YnonHomoueHHOTO mpenctaButenss KiueHnra B
CucreMme.

Xom-(pyHKOMA —  QIrOpPUTM  BBIYMCICHUS
KOHTPOJIbHON MOCJIEI0BATEIBLHOCTH JUIst
NPOM3BOJIBHBIX ~ JIEKTPOHHBIX COOOLIEHUH C
LEJIBIO JI0Ka3aTeJIbHOMN IIPOBEPKU ux
LIEJIOCTHOCTH.

HIudpoBanne — mpeoOpa3oBaHue JaHHBIX
UCXOJHBIX  (OTKPBITBIX) COOOIIEHUH TaKUM
o0pa3oM, YTO WX  CMBICI  CTaHOBUTCS
HEJOCTYIIHBIM Uil Jo0Oro  Jhia,  He
BJIA/ICIOLLETO CEKPETOM 00paTHOro
npeoOpa3oBaHuUs.

PacummdpoBanne — omnepanuss  oOpaTHas
mu(pOBaHUIO.

JuaexktponHasa mnoamuch (III) — pexkBuszUT

DJIEKTPOHHOTO JOKYMEHTa, MpeaHa3HAYEHHbIN
JUTSL 3aIIATHI JAHHOTO DJIEKTPOHHOTO JIOKYMEHTA
OT TIOJAJIEIKU, TOJYYeHHBIH B pe3yJbTare

vigentes al momento de celebrar el presente
Convenio se comunican al Cliente al celebrar
el presente Convenio, y también a primera
solicitud del Cliente. Las Tarifas pueden ser
modificadas por el Banco unilateralmente,
sobre lo que el Banco notifica al Cliente a mas
tardar de 5 (cinco) dias habiles antes del Banco
de la fecha de puesta en vigencia de las
modificaciones por medio de publicar
informacion en la sala de operaciones del
Banco, en el sitio oficial del Banco en la red
Internet, asi como por medio de transmitir la
informacion mencionada via el Sistema.

Representante autorizado del Cliente -
Persona Fisica indicada en la Informacion
sobre el Poseedor del certificado de la clave de
verificacion de la FE, dotada con el derecho a
firmar los Documentos Electronicos con FE
para la susiguiente transmision por medio del
Sistema y/o para el acceso al Sistema, creacion
de todo tipo de Documentos Electrénicos,
establecimiento de la conexion protegida con el
Banco para la recepcion y el envio de
cualesquiera Documentos Electrénicos
firmados con FE del Cliente, y que posee la
Clave Secreta de FE que permite crear su
propia FE en los Documentos Electronicos
(firmarlos Documentos  Electronicos) e
identificar al Representante autorizado del
Cliente en el Sistema.

Funcion de hash — el algoritmo de célculo de
la consecuencia de control para los
comunicados electronicos libres con el fin de la
verificacion probatoria de su integridad.

Encriptacion — transformacion de los datos de
mensajes originales (abiertos) de tal manera
que su significado se vuelve inaccesible para
cualquiera que no posea el secreto de la
transformacion inversa.

Desencriptacion — operaccion inversa de la
encriptacion.

Firma Electronica (FE) - requisito del
Documento Electronico destinado a proteger
este Documento Electronico de falsificacion,
obtenido como resultado de transformacion




Kpunrorpaduaeckoro npeoOpazoBaHus
UHPOpPMALIUM C HCHOJB30BAHUEM 3aKpPBHITOTO
kioda D11 u mo3BossIOMUN HACHTUPHUITUIPOBATH
Brnanensua ceprudukara ximoua nposepku Il u
YnonHomoyeHHOro mpeactaButens Kimenra c
[IPAaBOM MOJIUCH DJIEKTPOHHBIX JOKYMEHTOB, a
TaKK€  yIOCTOBEPUTHCSI B IIEJIOCTHOCTH
uHpopMauu DJIEKTPOHHOTO JOKyMeHTa. Jlis
BeIpaboTk W  mpoBepku Il  Kiuentom
UCIIOJIb3YIOTCS TporpaMMHble CpesicTBa 3alluThl
uHpopmanuu «OpenSSLy, bankom
UCIOJIb3YIOTCS ITporpaMMHble CpecTBa 3aliuThl
unpopmanuuu  «Kpunrollpo». B pamkax
Hactosawmero CornameHus moa DJIEKTPOHHOMN
MOJIITUCKIO MOHUMAETCS ycUIeHHAas
HEKBATH(DUITUPOBAHHAS HJIEKTPOHHAS TO/IIIHCh.

DJIEKTPOHHBIIE  JTOKYMEHT — 3JCKTPOHHOE
coobmenue, mnoanucannoe OIl, a Takxke
IIaTexxHoe TpeboBaHue, TpeOyromee MoTydeHHs
akuenrta Kiwmenta, He mnoamucannoe Il wu
nepeaanHoe oxHoi u3 CtopoH npyroit Ctopone
nocpeactBoM CUCTEMBI, B KOTOPOM HH(popmanus

npeicTaBieHa B AJIEKTPOHHOU bopme,
paBHO3HAYHOE  JOKYMEHTY Ha  OyMaXKHOM
HOCHUTEIe, TIOANMCAHHOMY COOCTBEHHOPYYHOM

HOJANHUCHI0  (COOCTBEHHOPYYHBIMU TTOAMHUCSIMHU)
YIIOJTHOMOYEHHBIX JTUI CTOPOH U CKPETUICHHOMY
neyaTblo (MpM €€ HaIMYUM) B  cilydae
HEOOXOIUMOCTH.

Crartpi 1. Ipeamer Corganenus

1.1. CropoHBI yCTaHaBIMBAIOT MEXAY COOOMH
HOPSIZIOK U YCJIOBUSL OOMeHa OJIeKTPOHHBIMU
JOKYMEHTaMH I10 Cucreme B oeaxX MpoBCACHUA

Ha OCHOBAaHMM  OJIEKTPOHHBIX  JOKYMEHTOB
0aHKOBCKHUX orepaluii (B TOM 4HCIIe pacueTHBIX)
no Cueram, OCYIIECTBIEHUS JENO3UTaPHBIX

orepanuii, 3aKJI0YeHHs] IOTOBOPOB OAHKOBCKOTO
BKIIaga (Zerno3uTa), 3aKIIOYEHHUS KpPETUTHBIX
JIOTOBOPOB (B TOM 4HCJIE, HO HE OrPAHUYUBASCH,
COMIAIIEHUN O TMPEAOCTaBICHUN KPEAUTHOU
JMHUH, KPEAUTHBIX JOTOBOPOB, 3aKIIOYaeMbIX B
paMKax COIJIAlIEHUH O MOPAJIKE NPENOCTaBICHUS
KpPEAMTOB) U MHBIX CHEJIOK (B TOM 4YHCIIE, HO HE
OTPaHUYUBASCH, 3aJI0T, MIOPYUYHUTENBCTBO,
COTTIAIIICHUE O TMPEJOCTABICHUN OaHKOBCKUX
rapaHTui, corJialeHue 0 MOPAAKE
IPEIOCTaBIEHUsI  KPEIUTOB),  MIpPEIJIOKEHHE
(odepra) 3aKITIOYUTH KOTOPHIE C IOMOIIBIO
Cucremsl noctynuiau Kimenty ot banka, a Takxe

criptografica de la informacion con utilizacion
de la Clave Secreta de FE, y que permite
identificar al Poseedor del certificado de la
clave de wverificacion de la FE y al
Representante autorizado del Cliente con
derecho a firmar Documentos Electronicos, y
también asegurarse de la integridad de la
informacion del Documento Electronico. Para
la creacion y verificacion de la FE el Cliente
utiliza los Medios software de proteccion de la
informacion «OpenSSLy, el Banco a su vez
utiliza los Medios software de proteccion de la
informacion CryptoPro. Bajo este Convenio,
una Firma Electronica significara una firma
electronica no calificada reforzada.

Documento Electréonico — un comunicado
electronico firmado con la Firma Electrénica, y
asimismo la instruccion de pago que requiere la
aceptacion del Cliente y no firmada con la
Firma Eelectronica, y transmitido por una de
las Partes a otra Parte por medio del Sistema,
en el cual la informacidon esta expuesta en
forma electronica y el cual es equivalente a un
documento en papel firmado con firma
autografa (firmas autdgrafas) de las personas
autorizadas de las Partes y sellado (en caso de
existencia del sello) en caso de que sea
necesario.

Articulo 1. Objeto del Convenio

1.1. Las Partes establecen entre si elorden y las
condiciones de intercambio de los Documentos
Electronicos via el Sistema con el objeto de
realizara base de los Documentos Electronicos las
operaciones bancarias (incluso las de pagos y
cobros) con las Cuentas, realizar las operaciones
depositarias, celebrar contratos de deposito
bancario, celebrar contratos de crédito (inclusive,
pero sin caracter limitativo, acuerdos de linea de
crédito, contratos de crédito celebrados en el
marco de los acuerdos sobre el procedimiento de
prestacion de créditos) Yy otras transacciones
(inclusive, pero sin caracter limitativo, prenda,
caucion, acuerdo sobre la constitucion de
garantias  bancarias, acuerdo  sobre el
procedimiento de prestacion de créditos), la
propuesta (oferta) para realizar las cuales con la
ayuda del Sistema la ha recibido el Cliente del
Banco, asi como con objeto de llevar a cabo las




B IIEJISIX OCYIIECTBICHUS ONEpalliii U TEUCTBUN B
COOTBETCTBUU C YCIOBUSMHU 3aKITFOYCHHBIX MEXKTY
Croponamun JIBC u® HMHBIX  COIVIAIICHUH,
ocymiecTBieHusi baHkoM — QyHKIuii  areHTa
BaJIOTHOTO KOHTPOJS, MpenocTaBieHus B baHk
JIOKYMEHTOB, HEOOXOIUMBIX JJIsS OCYIIECTBIICHHS
bankom byHKIHH, YCTaHOBJICHHBIX
3aKoHomarenbecTBOM Poccuiickonn denepanuu o
MPOTUBOACUCTBUN JIeTAIM3allMd  (OTMBIBAHHIO)
JIOXOJIOB, TIOJIYUCHHBIX MPECTYIHBIM IyTEM, M
(buHAHCUPOBAHUIO TEPPOPU3MA.

1.2. HWabopmanmoHHBIE 0OMEH B paMKax
CucreMbl OCYHIECTBIIIETCS C HCIIOJIB30BAHHEM
cetu «HTEpHETY.

1.3. JIns oOecneuenuss KOH(MUICHIIMATIBHOCTU
ONEKTPOHHOTO JOKYMEHTa IIpU Iepejade cC
UCIIONIb30BaHueM ceTu «HTepHeT», a TakxKe JUIs
oOecrieyeHHUss  aBTOPCTBA U LIEJIOCTHOCTH
DIIEKTPOHHOTO JOKYMeHTa, B Cucteme Knuentom
ucnonb3yercs CpencTBo 3amuThl MHOOPMAIHH
«OpenSSLy», a bankom - CpeacTBO 3allUThI
uHpopmanuu «Kpunrollpoy.

1.4. KiineHT cornaceH ¢ TeM, 4TO UCIOIb30BAHUE
CpenctBa 3amuthl uHpopManuu «OpenSSL» u
«Kpunrollpo» B kauecTBe CpeacTB oOecreUeHUs
KOH(PHUICHIIMAIBHOCTA  TpU  [epeaade c
UCIIONIb30BaHuEM ceTu «HTepHEeT» , a TakxKe IS
o0ecrieyeHHss  aBTOPCTBA U LIEJIOCTHOCTH
DIIEKTPOHHOTO JIOKYMEHTA, SABIISIIOTCSA
JIOCTAaTOYHBIMH, T.€. 00€CIICUYNBAIOIINMHU 3aIIUTY
uHTepecoB Knuenra.

1.5. KiueHT oOTKa3bIBaeTCsi OT MPEAbSIBICHUS
npereH3uid kK baHKy, OCHOBaHMEM KOTOPBIX
ABJIIETCS HCIIOJIb30BaHUE «OpenSSLy,
«Kpuntollpo» B KauecTBe CpeACTB 3alIUTHI
ONEeKTPOHHOTO JIOKyMEHTa oT
HecankumonupoBaHHOro JoCTyna Mpu nepeaaue
¢ ucnonb3zoBaHueMm cetu «MHTepHET» , a TaKxke
JUIsE  o0ecreueHus aBTOPCTBA U IEJIOCTHOCTH
DJIEKTPOHHOTO IOKYMEHTA.

Crarbi 2. O01ImMe moJaoxKeHns

2.1. Cuctema OyzeT UCTIOIB30BAThCS JIJIsT OOMEHa
DONEKTPOHHBIMH  JIOKYMEHTaMH B  JIOOOM
dopMmaTe, 3a HCKIIOYCHHEM apXHWBHBIX (HaljIoB,
TaKMX Kak: ZIp, 7z, arj, rar u aHaJOTUYHBIX HM.
®opMHpOBaHHE OIJIEKTPOHHBIX JOKYMEHTOB M
oOMeH wuMu  Oy#er  OCYyUIECTBIATHCS B
COOTBETCTBUU C TpeOOBaHUAMH JlOKyMEHTAITUH.
JIro6ast unpopmanus, nepeaasaemas CTopoHamu

operaciones y acciones en conformidad con los
términos de los CCBs y otros acuerdos celebrados
entre las Partes, realizar por el Banco las funciones
de agente de control cambiario, presentar al Banco
los documentos necesarios para que el Banco
realice las funciones establecidas por la
legislacion de la Federacion de Rusia sobre la
lucha contra la legalizacion (blanqueo) de los
ingresos del delito y la financiacion del terrorismo.

1.2. El intercambio de informacion en el marco del
Sistema se realiza utilizando la red Internet.

1.3. Para el aseguramiento de la confidencialidad
del Documento Electrénico durante la transmision
via Internet, y también para el aseguramiento de la
autoria e integridad del Documento Electronico en
el Sistema el Cliente utiliza el Medio de
proteccion de la informacion «OpenSSLy, y el
Banco a su vez aplica el Medio de proteccion de
la informacion CryptoPro.

1.4. El Cliente esta de acuerdo que la utilizacion
de los Medios de proteccion de la informacion
«OpenSSLy» y CryptoPro en calidad del medio de
aseguramiento de confidencialidad durante la
transmision via Internet, y también para
aseguramiento de autoria e integridad del
Documento Electronico, es suficiente, es decir
asegura la proteccion de los intereses del Cliente.

1.5. El Cliente renuncia a presentar reclamaciones
al Banco, razon de las cuales es la utilizacion de
«OpenSSLy» y CryptoPro en calidad del medio de
proteccion del Documento Electronico contra el
Acceso no autorizado durante la transmision via
Internet, y también para aseguramiento de autoria
e integridad del Documento Electronico.

Articulo 2. Disposiciones generales

2.1. El Sistema sera utilizado para el intercambio
de Documentos Electrénicos en cualquier
formato, excepto archivos como: zip, 7z, arj, rar y
similares. La formacion de los Documentos
Electronicos y su intercambio seran realizados en
conformidad con los requerimientos de la
Documentacion. Cualquier informacion
transmitida por las Partes via el Sistema se procesa
por los Medios de proteccion de informacion.
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no Cucreme, o0pabaTbiBaeTcs
3amUThl MHHOPMALIHH.

2.2. CTOpOHBI NPU3HAIOT, YTO MCIOJIb3yEMbIE BO
B3aUMOOTHOUIICHUSAX MEXAY HUMH DJIEKTPOHHBIC
JOKYMEHThI, mnoanucanueie I, a  Takxke
I1aTexxHoe TpedoBaHue, Tpedyromiee MoaydeHHs
aknenrta Knumenra, He nmoamucanHoe OIl, mmeror
PaBHYIO IOPUAMYECKYIO CHUy C JOKYMEHTaMH Ha
OyMaxHOM HOCHTETIE, MO CAaHHBIMU
COOCTBEHHOPYYHBIMU MOAMTUCSIMU
YIOJIHOMOYEHHBIX UL CTOPOH U CKPEIUICHHBIMU
neyaTsiMU B Cllydae HEOOXOAUMOCTH, U SIBIISIFOTCS
JIOCTaTOYHBIM OCHOBaHMEM JJisi BBIIOJHEHUS
bankoM omnepanuii, AEUCTBUM, a Takxke I
cosepiienusi CTOpOHaMU CIETOK.

2.3. CTOpOHBI MPU3HAIOT, YTO UCTIOIB3YEMbIE UMHU
no  Hacrosuemy  CoriameHui0  CIoCOOBI
JOCTaBKM, YyKkasaHHble B [lpunoxkennn Ne2 k
Cornamenuto, Cpencta oOpabOTKU U XpaHEHHUS
uH(pOpMAIIMK  JTIOCTATOYHBI JUIsl  OOeCreYeHUS
HaJeKHON U 3 (DEeKTUBHON paboOTHI MO IpUEMY,
nepeaaye v XpaHeHUI0 HHPOPMALIUH.

CpencrBamu

2.4. DneKTpOHHBIM  JOKYMEHT  IOpOKIAET
obs3arensctBa  CTOPOH MO HACTOSIIEMY
Cornamenuro, JIBC, a Takyke HHBIM COTJIAIIICHUSIM
Mmexny bankom u Knuentom, siBrsietrcst odeproit
WJIM aKIENTOM, €ClTU OH 0(OpMIIEH TIEpeIaoIei
CtopoHOW B COOTBETCTBUU C  HACTOSIIMM
Cornamenunem, JIBC, WHBIMH COTJIAlICHUSIMU
Mexay bankom u Knuentom, /JokymenTtanuen, a
takke odeproi banka, nommucan OIl (3a

UCKIIIOUEHUEM CIIy4acs, yKa3aHHBIX B
Cornamenun) u nepeaan nocpeactTsoM CHUCTEeMBI,
a npuHumMmarouieii  CTOpPOHOM  MOJIyd4eH, W

[Tpoepka DI DieKTpOHHOTO JOKYMEHTa Jaja
MIOJIO’KUTENBHBIN PE3YNbTaT.

DNEeKTPOHHBbIE JOKYMEHThl HE MOTYT OBITh
ocriopeHbl win  orpunarscsi CropoHamu H
TPETbUMM  JIMIAMH WM  OBITb  MPU3HAHBI
HEAECWCTBUTEIBHBIMU TOJIBKO Ha TOM OCHOBaHUH,
YTO OHM NepelnaHbl B baHK ¢ HCHOIb30BaHUEM
Cuctembl 1 c1oco0OB JTOCTAaBKH.

2.5. bank n Kimment ucnone3yror Cucremy s
nepesay DJIEKTPOHHBIX JOKYMEHTOB JIpYT IpYyTry

B TPUOPUTETHOM  TOpPSAKE, TIPH  OTOM
ucnosb3oBanue CUCTEMbI HE OTPaHUYMBAET MpPaBa
Kmuenra 1o  mpemocraBiennio B baHk

IMJIAaTCXKHBIX, HWHBIX IOOKYMCHTOB Ha 6YMa)KHOM
HOCHTEJIe, COCTaBJIeHHBIX B cooTBeTCcTBHH ¢ JBC,
COF.IIaI_HeHI/IeM, HWHBIMH COITIAIICHUAMU MCIKIAY
bankom w  Kimmentom, odeproii  banka.

2.2. Las Partes admiten que los Documentos
Electronicos utilizados en las relaciones
reciprocas entre ellas y firmados con FE, y
asimismo la instruccion de pago que requiere la
aceptacion del Cliente y no firmada con la Firma
Electronica, tienen el mismo valor juridico que los
documentos en papel firmados con las firmas
autografas delos apoderados de las Partes y
sellados en caso de que sea necesario, y son razon
suficiente para la realizacion por el Banco de
operaciones y acciones, asi como para la
realizacion por las Partes de transacciones.

2.3. Las Partes admiten que los métodos de
entrega mencionados en el Anexo Ne 2 al
Convenio, Medios de procesamiento 'y
almacenamiento de informacion, que se utilizan
por ellas segin el presente Convenio, SOn
suficientes para el aseguramiento del trabajo
seguro y efectivo de recepcion, transmision y
almacenamiento de informacion.

2.4. El Documento Electronico suscita las
obligaciones de las Partes segin el presente
Convenio, CCBs, y también segun otros acuerdos
entre el Banco y el Cliente, es una oferta o acepto
si estd formalizado por la Parte remitente en
conformidad con el presente Convenio, CCBs,
otros acuerdos entre el Banco y el Cliente, con la
Documentacion, asi como con la oferta del Banco,
esta firmado con FE (salvo los casos especificados
en el Convenio) y transmitido via el Sistema, y
recibido por la Parte receptora, y la Verificacion
de la FE del Documento Electronico dio un
resultado positivo.

Documentos Electrénicos no pueden ser
impugnados o0 negados por las Partes y terceros,
ni pueden ser declarados invalidos solo por el
hecho de que hayan sido presentados al Banco
mediante el Sistema y los métodos de entrega.

2.5. El Banco y el Cliente utilizan el Sistema para
la transmision de los Documentos Electronicos
uno a otro de modo prioritario, con esto la
utilizacion del Sistema no limita los derechos del
Cliente a presentar al Banco los documentos de
pago u otros documentos en papel, compuestos en
conformidad con los CCBs, el Convenio y otros
acuerdos entre el Banco y el Cliente, la oferta del
Banco. Por el presente las Partes se ponen de
acuerdo que en caso de entraren el Banco un
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Hacrosmmm CTOpOHBI COTJIalIaloTcs ¢ TEM, YTO B
ciayyae TmocTymieHus B bank OnekTpoHHOTro
nokymeHTa 1o CHUCTEME U COOTBETCTBYIOIIETO
IUIATEKHOTO, MHOIO0 JOKYMEHTa Ha OyMa)KHOM
HOCHUTENIE, COJACpXKAIINX HWISHTUYHBIC YCIOBUS
[IPOBEICHUS oleparuu, OCYILLIECTBIICHUSA
COOTBETCTBYIOIIMX JCHCTBUNA, B TOM YHCIE, IO
Cuery, cuety Aeno, CYeTy Mo BKJIANy (JIEMO3UTY)

au0o mocTymieHuss B baHK  MIEHTHUYHBIX
DJEeKTPOHHBIX  JIOKyMEHTOB, bank  Oyzer
paccMaTpuBaTh  KaXIbIM M3  YKa3aHHBIX

JIOKYMEHTOB KaK CaMOCTOATENIbHBIN IATECKHbIM,
WHOM JTIOKYyMEHT, M OCYILIECTBUT BCE ACHCTBUS,
HEoOXOauMbIe JUIsl IPOBEJCHHUS  OIlepalui,
OCYIIECTBIICHUS  COOTBETCTBYIOIIMX  CJHEJOK,
JeHCTBUM, B TOM uucie, no Cyery, cuery Jero,
CUeTy IO BKJIAAy (JEMO3UTYy), B COOTBETCTBUU C
KaXIbBIM W3  TPEACTaBICHHBIX/TIEpEIaHHBIX
KnueHToM JOKYMEHTOB.

2.6. BHyTpeHHue Tmpoleaypbl HCIOIb30BAHMS
Kinuentom CucreMbl M €ro BHYTPEHHHMU
JIOKYMEHTO000pOT ycTaHaBiauBaroTcs Kinenrom
CaMOCTOSITENIbHO.

2.7. KnueHT yBeJOMJICH O TOM, YTO HH(pOpMAaIus,
nepenaBaemasi bankom mocpenactBom CHCTEMBI,
He sBisiercd uHGpoOpMaluend «B peaJbHOM
BPEMEHW.

Crartbd 3. [lopsinok noakaouenus Kianenra K

Documento Electronico via el Sistema y un

documento de pago u otro documento
correspondiente en papel que tengan las
condiciones idénticas de realizacion de la
operacion, realizacion de las  acciones

correspondientes incluso con la Cuenta, con la
cuenta depo o con la cuenta de depdsito, o en caso
de entrar en el Banco los Documentos
Electronicos idénticos, el Banco considerara cada
de los documentos mencionados como un
documento de pago independiente u otro
documento, y realizara todas las acciones
necesarias para la realizaciéon de la operacion,
realizacion de las transacciones correspondientes
incluso con la Cuenta, con la cuenta depo, con la
cuenta de deposito en conformidad con cada uno
de los documentos presentados / transmitidos por
el Cliente.

2.6. Los procedimientos internos del Cliente de
utilizacion del Sistema y su intercambio de
documentos internose establecen por el Cliente
independientemente.

2.7. El Cliente estd informado de que Ila
informacion transmitida por el Banco via el
Sistema no es la informacién “en tiempo real”.

Articulo 3. Reglamento de conexion del
Cliente al Sistema y Cambio planificado de

Cucreme u IlianoBoii cmennl Padoumx

Claves de Trabajo

KJII0Yen

3.1. lna ywactus B oOMeHe OJIEKTPOHHBIMHU

JIOKyMEHTaMHU:

3.1.1. KniueHT BBINOIHSAET CIENYIOIHNE NEHCTBU:
a) 3amojiHseT 3asgBKy Ha  YCTaHOBKY

Cucrtembl, TI/€ YyKa3blBaeT BBIOpaHHOE IS
pabotel CpeactBo 3amuThl HHGOpPMaLUU U
nepenaet ee B bank Ha GyMa)XHOM HOCHUTEIIE;

0) Ha3HavaeT " HaJesIeT
COOTBETCTBYIOILUMU MOJTHOMOYHUSIMH
(1)I/ISI/IV—I€CKI/IX JINII, OTBETCTBEHHBIX 3a
OCYIIIECTBIICHUE oOMmeHa ONeKTPOHHBIMU

JTIOKYMEHTaMH, B TOM YHUCJIE:
- YnonHomoueHHoro nipeacrasutens Knuenra,

- agmuHuctpatopa CucTeMbl —  JIHIIO,
OTBETCTBEHHOE 32 TEXHUYECKYI0 MOIJIEPKKY
Cucremsr;

B) I KaXIOro  YTOJHOMOYEHHOTO
MIPEACTaBUTENS Knuenta 3aIOJHAET H
npeacrasisier B bank 2 (#Ba) »K3eMIuIsipa
Janubix o Bmamensiie ceprudukara kioua

3.1. Para participar en el intercambio de
Documentos Electronicos:

3.1.1. El Cliente realiza las acciones siguientes:
a) rellena una solicitud para la instalacién del
Sistema donde indica el Medio escogido para
proteccion de la informacion y la envia al Banco
en papel;

b) designa y delega autoridades respectivas a las
personas fisicas responsables de la realizacion de

intercambio de Documentos Electronicos, incluso:

- el Representate autorizado del Cliente;
- el administrador del Sistema -
responsable del mantenimiento
Sistema;

C) para cada Representante autorizado del Cliente
rellena y envia al Banco 2 (dos) ejemplares de los
Datos del Representante autorizado del Poseedor
del certificado de la clave de verificacion de la FE
(segun la forma del Anexo Ne 5 al Convenio), en

persona
técnico del
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npoBepku Ol (mo dopme Ilpunoxenus NeS k
CornamnieHuo) ¢ HOPUIOKEHUEM 3aBEPEHHOI
bankom/HOTapHrabHO (B clydae HEOOXOAUMOCTH
C TPOCTABJICHUEM aNOCTWISA/TIPH YCIOBUU €€
Jerajan3aiun) KOITUH JIOKYMEHTA,
YIOCTOBEPSIOLIETO TUYHOCTD Y TOJTHOMOYEHHOTO
npejcraButens Kiuenra n/wim nokymenta (-oB),
NOATBEpXkKAatomero (-Mx) NpaBo JMIa Ha
npeObiBanne (mpokuBaHue) B Poccuiickoit
®denepanunu, — JUisi HHOCTPAHHBIX FPAXKIAH U JIHI]
0e3 rpaxaanctea. [Ipu sTom bank npocrasiser
OTMETKHM O TOJYYEHHM Ha KaXKIOM IK3EMILIpE
Hannsix o Brnanensue ceprudukata Kioya
nposepku OII.

Jnga  YIOJIHOMOYEHHBIX IPEACTABUTENIEHU
KnuenTa ¢ monHomouusiMu «0e3 rpasa MOANUCH»
JIOKYMEHT, YAOCTOBEPSAIOIINMA JUYHOCTb
YnonHomoueHHoro mnpezacrasurens Kimenra
W/WIH TOKYMEHT (-bI), TOATBEPXKAAOINi (-1e)
npaBo Julla Ha mnpeObiBaHUE (MIPOKUBAHUE) B
Poccuiickoit denepanuu, — isi MHOCTPAHHBIX
rpaxaaH U JUI 0e3 rpaKIaHCTBA - MOTYT OBITh
MpEACTaBICHbl B baHK B KOMMSX, 3aBEPEHHBIX B
HOpsJKE, yCTaHOBJIEHHOM baHkoM.

JoxymenTsl, npeacrasisiemble Knrentom u
COCTaBJIEHHbIE HA NTHOCTPAHHOM SI3bIKE, JOJKHbI
CONPOBOXKAATHCS MEPEBOJIOM Ha PYCCKUM A3BIK,
3a UCKJIIOYEHHMEM CIIy4yaeB, YCTAHOBJIEHHBIX
3aKoHoJaresnbCTBOM Poccuiickonn  @enepauuu.
[TepeBos Ha pycCKHil SI3bIK TOJKEH OBITH 3aBEPEH
B MOPSI/IKE, YCTAHOBJIEHHOM 3aKOHOAATEIbCTBOM
Poccuiickoit ®enepanuu;

r) obOecreyuBaeT HAIUYUE U TPHUBEICHUE
o0opynoBaHus, MIpeIHa3HauYe€HHOTO TUTSt
ycTaHOBKH CHCTEMBI, B COOTBETCTBUE C
TpeOOBaHUSIMU K  ammapaTHO-MPOTPAMMHBIM
cpexnctBam, npuBeAeHHbIMU B [Ipunoxxenun Nel
Kk CornamnieHuro.

3.1.2. baHK BBINOJHSAET CAEAYIOUIUE IEHCTBUA:

a) B TeueHue S-u(naru) Pabounx nueit banka
CO JIHA MPUHSATHS BaHKOM TOKYMEHTOB, TI0 opme
U COAEpPX aHUI COOTBETCTBYIOUIMX MOJIIL.B)
n.3.1.1 Cornamenuns nepenaer KnueHty naposnb
It BXoz1a B CUCTEMY B COOTBETCTBHUHU C 3aBKOM
Ha ycTaHOBKY CHCTEMBI,

0) xoHcynbTHpyeT KimeHta mo Bompocam
YCTaHOBKH CucreMsl I10CJIC IMPOBCACHUA
KnueHToM NOArOTOBUTENBHBIX MEPONPUATH,
nepeuncneHubix B 1.3.1.1 Cornamenus. Ilocne
3aBepUICHUS] BCEX paboT MO TOIKIIOYCHHUIO

adjunto con una copia del documento de identidad
del Representante autorizado del Cliente
certificada por el Banco/notariada (con apostilla si
es necesario/sujeto a su legalizacioén) y/o de un
documento (-s) que certifique el derecho de la
persona (-as) a permanecer (vivir) en la
Federacion de Rusia para ciudadanos extranjeros
y apatridas. Al mismo tiempo el Banco pone
marcas de recepcion en cada ejemplar de los Datos
del Representante autorizado del Poseedor del
certificado de la clave de verificacion de la FE.

Para los Representantes autorizados del Cliente
con la autoridad “sin el derecho a firmar”, el
documento de identidad del Representante
autorizado del Cliente y/o de un documento (-S)
que certifique el derecho de la persona (-as) a
permanecer (vivir) en la Federacion de Rusia para
ciudadanos extranjeros y apatridas, se pueden
enviar en copias certificadas de conformidad con
el procedimiento establecido por el Banco.

Documentos presentados por el Cliente y
redactados en un idioma extranjero se deben
acompanar por una traduccion al ruso, con
excepcion de los casos establecidos por la
legislacion de la Federacion de Rusia. La
traduccion al ruso debe estar certificada de
conformidad con el procedimiento establecido por
la legislacion de la Federacion de Rusia;

d) asegura la disponibilidad y arreglo del equipo,
destinado para la instalacion del Sistema en
conformidad con los requerimientos a los medios
software y hardware mencionados en el Anexo
Nel al Convenio;

3.1.2. El Banco realiza las siguientes acciones:

a) dentro de 5 (cinco) Dias habiles del Banco a
partir de la fecha de aceptacion por parte del
Banco de los documentos segun la forma y el
contenido del inciso c) del p. 3.1.1 del Convenio
entrega al Cliente la contrasefia para iniciar sesion
en el Sistema en conformidad con la solicitud para
la instalacion del Sistema,;

b) aconseja al Cliente sobre la instalacion del
Sistema después de que el Cliente realice las
actividades preparatorias enumeradas en p. 3.1.1
del Convenio. Una vez que se hayan completado
todos los trabajos para conectar el Cliente al
Sistema, las Partes firmaran el acta
correspondiente en papel,;
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Knmunenta k Cucreme CTOpPOHBI TOAMUCHIBAIOT
COOTBETCTBYIOIIUN aKT HA OyMa>KHOM HOCHUTEIIE;
B) 110 xenanuto KimenTa, mpoBOAUT B CBOEM

INOMCIICHNHU 3aHATHA 110 06yqum0
OKCILTyaTaluu CucreMnl C JMnoamMu,
YIIOJIHOMOYCHHBIMU KHI/IGHTOM, B

coryacoBanHbie CTOPOHAMH CPOKH.
3.2. Tlocne momyuenus: Kinuenrom maposs amist
Bxoja B Cucremy:

e Kiuenr:
- cozmaer  PabOoume KJIFOYU u
JJICKTPOHHBIA  3alpoC  Ha  CO3JaHHE

Ceptudukara Pabodero xiroua;

- HampaBisieT B baHK 3JI€KTpOHHBIN
3anpoc Ha co3gaHue Cepruduxara
Pabouero kiaoua;

- mepemaer B baHK IO KaxaoMy U3
YTOITHOMOYEHHBIX npeIcTaBUTeNen
Kimenra AKT NpU3HAHHMS OTKPBITOTO
kmoua  (ceprtudukara) s oOMeHa
coobmienusiMu (o ¢dopme IIpunosxeHus
Ne6 x Cornaiienuro), pacre4aTaHHbIN U3

Cuctembl, B  JBYX  DJK3EMIUIIpax,
MOANMCAHHBIN COOCTBEHHOPYUYHBIMU
MOAMKUCSIMHU  YIIOJTHOMOYEHHOTO  JIMIIA
Knuenra u COOTBETCTBYIOLIETO
Yo1HOMOYEHHOTO MIPEACTaBUTEISI
Knuenral;

e bank:

- B TeueHue AByx PaOounx nueil banka c
JIaThl MOJYYEeHUs HaJUIekKalUM 00pa3oM
odopmIIeHHOTO CcO cTOopoHbl Kimenra
AKTa TIpU3HaHMSI OTKPBITOrO KJIKOYa

(ceptudukara) TUTSt oOMeHa
coobmenusamu  (IIpunoxenne Ne6
Cornamenuo), B JBYX OK3eMIUIIpax,
aktuBupyer  Ceptuduxar  PabGouero

KIF0Ya Ha OCHOBAaHUHM JJICKTPOHHOTO
3amnpoca KnuenTa Ha ero co3ganue;

- MMPOCTABJISET OTMETKY O JaTe HaJaja u
OKOHYaHUsI cpoka jelcTBus Pabouero
KII0Y4a  Ha  KOKIOM  JK3EMIUIAPE
npussToro ot Kinenra Akra npu3HaHUs
OTKpBITOr0 Kiroua (ceprudukara) s
obmena coobmenusimu (ITpunosxxenue Neb
k Cormamenuio) u mepemaer KiueHTy
OJIMH DK3EMIUISp YKa3aHHOTO akTa, a
TaKXe Jaanbie 0 Bananensie
ceprudukara wiaroua mpoepku Il ¢
OTMETKOM baHka, moOCTaBIeHHOH B

c) por deseo del Cliente da en su local clases de
instruccion de explotacion del Sistema con los
apoderados del Cliente en el plazo concordado
entre las Partes.

3.2. Después de la recepcion por el Cliente de la
contrasefia para iniciar sesion en el Sistema:
e el Cliente:

- crea Claves de Trabajo y una solicitud
electronica sobre creacion de un NuUevo
Certificado de la Clave de trabajo;
- envia al Banco la solicitud electronica
sobre creacion de un nuevo Certificado de
la Clave de trabajo;
- facilita al Banco, para cada uno de los
Representantes autorizados del Cliente, el
Acta de reconocimiento de una clave
abierta (certificado) para el intercambio de
mensajes (en forma del Anexo Ne 6 al
Convenio), impresa desde el Sistema, en
duplicado, firmada con firmas manuscritas
de la persona autorizada del Cliente y del
Representante autorizado respectivo del
Cliente?.

e El Banco:

- en el transcurso de dos Dias habiles del
Banco desde la fecha de recepcion del Acta de
reconocimiento de una clave abierta
(certificado) para el intercambio de mensajes
debidamente formalizada por parte del Cliente
(Anexo N° 6 al Convenio), en dos ejemplares,
activa el Certificado de la Clave de trabajo en
base a la solicitud electronica del Cliente de
crearlo;

- marca la fecha de inicio y terminacion del
plazo de validez de la Clave de Trabajo en
cada ejemplar del Acta de reconocimiento de
una clave abierta (certificado) para el
intercambio de mensajes recibida del Cliente
(Anexo N° 6 al Convenio) y facilita al Cliente
una copia de dicha acta, asi como los Datos del
Poseedor del certificado de la clave de
verificacion de la FE con marca del Banco
puesta en conformidad con el inciso c) del
p. 3.1.1. del presente Convenio.

! mewats npocrasisiercst no yemorpennto Kiuenta / el sello se pone a discrecion del Cliente
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cooTBeTcTBMM B moxam. B) 1m.3.1.1
Hacrosiero CormnalieHus.

3.3. IIpu rutanoBo# cMeHe Pabounx Kirroueii:

e KiueHt:

- co3maeT W HampamBisier B baHk
QJIGKTPOHHBIA  3ampoc Ha CO3JAHHE
HoBoro Cepruduxara Pabouero kiroua;
- mpeaocTaisier B baHk Ha OymMakHOM
HOCUTeNle AKT TpPU3HAHUS OTKPHITOTO
kmoya  (ceptudukara) anus  oOMeHa
coobmenussmu (1o popme [punoxenus

Ne6 x  Cornmamenuro) B JIBYX
SK3EMILIAPax?;
e baHk:

- B TeueHue 1Byx Pabouux aueii banka ¢
JIaThl OJyYeHUs HaJyIexkKaluM o0pa3oM
odopmiieHHOTO cO cTtopoHbl Kimenra
AKTa MpHU3HAHUSA OTKPBHITOTO KJrO4Ya
(cepTrdukara) TUTSt obmeHa
coobmenussmMu  (Ilpunoxxenune Ne6
CornamnieHuo), B JBYX O3K3eMIUIIpax,
AKTUBUPYET HOBBII CepTtuduxar
Pabouero kiroya Ha  OCHOBaHMHM
3JIeKTpOHHOrO 3anpoca Kiuenra Ha ero
CO3/IaHHUE;
- IPOCTABIISIET OTMETKY O JlaTe Hauayia u
OKOHYAHUSl CpPOKa JEWUCTBUS KIll0Ya Ha
KOKIOM DJK3EMIULIpE IPUHATOrO OT
Knuenta Axra mpusHaHHUS OTKPBITOrO
kmoda  (ceptudukara) st oOMeHa
coobmenusimu  (Ilpunoxxkenne Ne6 k
Cornaiienuio).
3.4. bank, o0magas  COOTBETCTBYIOIIUMH
npaBamy, MPEOCTaBIEHHBIMU emy B
COOTBETCTBUU C JIOTOBOPOM, 3aKJIFOUYEHHBIM
mexny bankom n OOO «bCCyr», npenocraBisieT
Knuenty mpaBo Ha mnonp3oBaHue CucTteMod B
TedeHue JeicTBus Hacrosimero CornameHus.
[IpaBo Ha mNOJIB30BAaHUE MPENOCTABIAETCA C
Y4€TOM  OTpaHUYEHUH,  NPEAyCMOTPEHHBIX
3aKkoHoaTenbcTBOM Poccuniickoit Penepannu o
IIPaBOBOM OXpaHe mporpamm aius OBM.

Crartbi 4. [IpaBa u o0s13anHOCTH CTOPOH

4.1. Bzaumuble npapa u o0s3anHocTu CTOpoH

4.1.1. Croponbl mpu oOMeHe DIEKTPOHHBIMHU
JOKYMEHTaMH C HCIoyib30oBaHueM CHCTEeMBI
00s13yI0TCSI  PYKOBOJCTBOBATHCSI TPAaBUIAMHU U

3.3. En case del cambio planificado de Claves de
trabajo:
e el Cliente:
- crea y envia al Banco una solicitud
electronica sobre creaciéon de un nuevo
Certificado de la Clave de trabajo;
- facilita al Banco en papel la Acta de
reconocimiento de wuna clave abierta
(certificado) para el intercambio de
mensajes (forma del Anexo Ne 6 al
Convenio) en dos copias?;

e el Banco:

- en el transcurso de dos Dias habiles del
Banco desde la fecha de recepcion del Acta
de reconocimiento de una clave abierta
(certificado) para el intercambio de
mensajes debidamente formalizada por
parte del Cliente (Anexo Ne 6 al Convenio),
en dos ejemplares, activa un nuevo
Certificado de la Clave de trabajo en base a
la solicitud electronica del Cliente de
crearlo;

- marca la fecha de inicio y terminacion del
plazo de validez de la clave en cada
ejemplar del Acta de reconocimiento de una
clave abierta (certificado) para el
intercambio de mensajes recibida del
Cliente (Anexo N° 6 al Convenio).

3.4. Al poseer los derechos respectivos,
otorgados al Banco conforme al contrato
celebrado entre el Banco y BSS, S.A., el Banco
otorga al Cliente el derecho al uso del Sistema
durante el periodo de vigencia del presente
Convenio. El derecho al uso se otorga teniendo
en cuenta las restricciones previstas en la
legislacion de la Federacidon Rusa sobre la
proteccion juridica de 1os programas de
computo.

Articulo 4. Derechos vy obligaciones de las
Partes
4.1. Derechos y obligaciones reciprocos de las
Partes
4.1.1. Durante el intercambio de los Documentos
Electronicos con la utilizacion del Sistema las
Partes se comprometen a guiarse por las reglas y
requerimientos establecidos por la legislacion
vigente de la Federacion de Rusia, CCBs, presente

2 mreyark mpocrasisercs mo yemorpennto Kiuenra / el sello se pone a discrecion del Cliente
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TpeOOBaHUSIMHU, YCTaHOBJICHHBIMH
3aKoHoAarenbCcTBOM Poccuiickon  denepanum,
JABC, macrosmuMm — CornalieHueM, HHBIMH

coryamieHusIMHA Mexay bankom u Kimmentom.
4.1.2. CropoHbl 00s3yIOTCS HE pasriamaTh
TPETbEH CTOPOHE (32 MCKIIIOUEHUEM CIydacs,
IIPEAYCMOTPEHHBIX 3aKOHO/IATEIbCTBOM
Poccuiickoit ~ ®enmepauuu M HACTOSLIUM
Cornamennem) wuHpopmanuo o CpencrBax
3amuTel  WH(DOpPMANHMK,  UCHOIB3YEeMBIX B
Cucrewme.

4.1.3. Kaxnas uz CTopoH 00s3yeTcs HeMeIJICHHO
uHpopmupoBarb Jpyryro CropoHy o000 Bcex
ciy4dasx Komnpomeranun KIIFOYEH,
HecanknuonupoBannoro aocryna k Cucreme, a
TaKkKe TMOBPEKICHUSIX/YTPAThl  IPOTPAMMHO-
anmapaTHbIX CpEACTB 00pabOTKH, XpaHEHHS,
nepegayd DJIEKTPOHHBIX JIOKYMEHTOB, Cpencts
3amuThl MHpopMaIuu, a takke Kiroueil u He
MCIIOJb30BaTh KillouM mpu HAJIMYMK OCHOBAaHMI
110JIaraTh, YTO OHU CKOMIIPOMETUPOBAHBI.

4.1.4. CpenctBa  3amuTel  MHPOpPMALUU
OJEeKTPOHHBIX JOKYMEHTOB, MpPEAOCTABICHHbIE
Cucremoii, NPU3HAIOTCS Croponamu

JOCTaTOYHBIMU JUIS 3alUThl MH(OpPMALUK OT
HecanknmonupoBaHHOTO JOCTYyTIA,
MOATBEPKIEHUA AaBTOPCTBA M MOJIUHHOCTH
ONEKTPOHHBIX JOKYMEHTOB.

4.1.5. JlroOble DNeKTpOHHBIE  JIOKYMEHTHI,
nepenasaemMple  1no  Cucreme, — mojiekar
MK (POBaHUIO.

4.1.6. JlioOble DONEKTPOHHBIE JIOKYMEHTHI,
nepenaBaemple 1o Cucreme J0JKHBI  OBITH
3aBepeHbl OIl CropoHsl - oTmpaBuTens, 3a
VCKIIIOYEHHEM IJIATEKHOTO TpeGoBaHus,

TpeOytomiero noiaydeHus: akuenta Kinuenra, He

noanucasHoro OII.  Ilpu stom  CtopoHBI
corylacHbl, 4To B J3ToM ciydae Cucrema
UCIIONIB3yeTC  KaKk  CHoco0  JOCTOBEPHOTO
onpenenenuss baHka, HampaBuBIIEro TakKoe

iaTexxHoe Tpeboanue Kinuenry.

4.1.7. Kaxue-nubo orpaHuueHus MOJIHOMOYMI
VYnonHomoueHHoro mnpezacrasurens  KimeHra
baHkOM He MPU3HAIOTCS U HE KOHTPOJIUPYOTCS,
€CJIM NHOE HE YCTAaHOBJICHO COITIAILIEHUEM MEXKIY
Knuentom n bankoM. bank He ocymiecTBiseT
KOHTpPOJIb 3a CyMMaMH IaTexeu,
OCYIIECTBIISIEMBIX YNOITHOMOYEHHBIMU
npeacTaBuTessMU KiueHTa B COOTBETCTBUU C

JIBC.

Convenio y otros acuerdos entre el Banco vy el
Cliente.

4.1.2. Las Partes se comprometen a no divulgar a
la tercera parte (a excepcion de los €asos previstos
por la legislacion de la Federacion de Rusia y por
el presente Convenio) la informacion sobre los
Medios de proteccion de la informacion utilizados
en el Sistema.

4.1.3. Cada una de las Partes se compromete a
informar inmediatamente a la otra Parte de todos
los casos de Comprometimiento de las claves,
acceso no autorizado al Sistema y también de
deterioros de los medios software y hardware de
procesamiento, almacenamiento, transmision de
los Documentos Electronicos, asi como de los
Medios de proteccion de la informacion y las
Claves, y no utilizar las Claves si hay razones para
suponer gque hayan sido comprometidos.

4.1.4. Los Medios de proteccion de la informacion
de los Documentos Electronicos prestados por el
Sistema se reconocen por las Partes como
suficientes para la proteccion de la informacion
del Acceso no autorizado, confirmacion de la

autoria y autenticidad de los Documentos
Electronicos.
4.1.5. Todos los Documentos Electronicos

transmitidos via el Sistema estan sujetos a
codificacion.

4.1.6. Todos los Documentos Electronicos
transmitidos por el Sistema tienen que ser
certificados con la FE de la Parte-remitente, salvo
la instruccidon de pago que requiere la aceptacion
del Cliente y no formada con la Firma Electronica.
A tal efecto, las Partes estan de acuerdo que en este
caso el Sistema se utilice como un medio fiable
para definicion del Banco remitente de tal
instruccion de pago al Cliente.

41.7. ElI Banco no admite cualesquiera
limitaciones de las facultades del Representante
autorizado del Cliente, si lo otro no esté estipulado
por un acuerdo especial entre el Cliente y el
Banco. Por lo cual el Banco no realiza el control
de los montos de pagos que se realizan por los
Representantes autorizados del Cliente en
conformidad con CCBs.

4.1.8. El Cliente esta notificado y acepta que la
carta enviada por el Cliente al Banco de acuerdo
al Convenio por correo electronico (e-mail) se
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4.1.8. KnmeHT yBemoMJeH M COIJIACEH, YTO
UCcbMO, HampasiaeHHoe Kimentom B baHk B
cooTBeTcTBUU ¢ CorameHueM 1o 3IeKTPOHHOM
noure (e-mail), cauraercs nmoaydeHHbIM baHkom
C MOMEHTa €ro perucTpanuy Kak BXOJSIIEro
JIOKyMEHTa BO BHYTpPEHHEN cCUCTEME
nokymeHToobopora banka.

4.2.TIpaBa u ob6s3anHocTH Kiinenra

4.2.1. KnueHT He UMeeT npaBa TUPAKUPOBATh U
nepeaaBaTb TPETbeH CTOPOHE IPOrpaMMHOE
oOecnieueHue, mperocraBisieMoe baHkoM 10
CornameHnio U Bce  KOH(UAECHIHMAIbHbIE
JaHHble, oTHOCsKecs K CornamieHmio.

42.2. Knuent UMEeT paBo, npu
HEO0OXOJUMOCTH, BOCIOJIb30BaTHCSI TTOMOILBIO
cneuuanucra banka i ycTpaHeHHs HENOJa 0K,
Bo3HUKIIMX B Cucreme, HampaBuB B baHk
NUCbMEHHYIO 3asBKy. Ilo pesynbraram paboThl
cnenuanucra banka CTopoHbl NOANUCHIBAIOT aKT
00 OKa3aHMU YCIIYT Ha OyMa)XHOM HOCHTEJIE.
4.2.3. Kmmenr  o0s3yeTrcs B CpPOKH,
npenycmorpennsle CornamieHuem, 00ecneyuThb
Ha CBOEM pAaCYeTHOM W/WJIM WHBIX CYETax,
OTKPBITHIX B baHKe, 0CTAaTOK JI€HEXHBIX CPEJICTB
B pa3Mmepe, HEOOXOAMMOM /sl OIJIaThl YCIYyT
banka B coorBerctBuu ¢ CornaimeHueMm U
Tapudamu.

4.2.4. Kmuentr o0s3yercs  obecnednBaTh
COXPaHHOCTh M LEJIOCTHOCTh YCTAHOBIJIEHHOM
Cucrembr,  Briouas  CpeicTBa  3alIUTEHI
nH(opMaInu, a Tak)Ke BBITIOJHITH TPeOOBAHUS K
skcrutyataiui  CUCTEeMBI,  U3JIOXKEHHbIE B
JlokymeHTanuu.

4.2.5. Knuent nmo TpeboBaHuio banka o00s3aH
NPEJOCTAaBUTh OPUTHHAIBI  JIOKYMEHTOB  Ha
OyMa)XHOM HOCWUTeNe, NpeoOpa3oBaHHBIX B
DJEKTPOHHBIE TOKYMEHTHl W TMEPeIaHHBIX 10
Cucreme, B TeueHue 14 (4YeTHIpHAIIATH)
KaJICHJapHBIX THEH C MOMEHTA HaIpaBJICHUS eMy
TpeboBanus.  JlokyMeHTHI Ha  OyMa)XHOM
HOCUTEJIE JOJKHBI OBITPH TOJITHCAHBI
YIIOJIHOMOYEHHBIMU ~ JuuamMu  KiweHrta U
3aBepeHbl nevatpio Kinenra (npu ee Hamu4un).
42.6. B ciysae CMEHBl PYKOBOAMTEIS
(EIMHOMMYHOTO  HCIIOJHUTENBHOIO  OpraHa)
Knuent 00s13aH MOJITBEPIUTD npasa
JIEUCTBYIOILIETO VY0JIHOMOYEHHOTO
npeacrasutens Knuenra.

4.27. B cnyudae mnpekpamnieHus MNOJHOMOYUN
JIEUCTBYIOLLIETO Y10JIHOMOYEHHOT'O
npencrasutens KiueHra, a Takke B ciydae

considera recibida por el Banco a partir de su
registro como documento entrante en el sistema
interno de gestion de documentos del Banco.

4.2. Derechos y obligaciones del Cliente

4.2.1. El Cliente no tiene derecho a hacer copias
ni conceder a la tercera parte el software prestado
por el Banco segtin el Convenio y todos los datos
confidenciales que se refieren al Convenio.

4.2.2. El Cliente tiene derecho, en caso de que sea
necesario, a recurrir a la asistencia del experto del
Banco para eliminar fallos en el Sistema, enviando
al Banco la solicitud escrita. Segtn los resultados
de trabajo del experto, en conformidad con la
solicitud del Cliente, las Partes firman el Acta de
prestacion de servicios en papel.

4.2.3. El Cliente se compromete a asegurar la
existencia del saldo de los fondos monetarios en
su cuenta corriente y/u otras cuentas abiertas en el
Banco en cantidad necesaria para pagar los
servicios del Banco en conformidad con el
Convenio y las Tarifas en los plazos previstos en
el Convenio.

4.2.4. El Cliente se compromete a asegurar el buen
estado eintegridad del Sistema instalado, incluso
los Medios de proteccion de la informacion, y
también cumplirlos requerimientos de explotacion
del Sistema indicados en la Documentacion.

4.2.5. A instancia del Banco el Cliente tiene que
presentar los originales de los documentos en
papel, transformados en los Documentos
Electronicos y transmitidos via el Sistema, durante
14 (catorce) dias calendariosa partir del momento
de envio de la demanda. Los documentos en papel
tienen que ser firmados por las personas
autorizadas del Cliente y certificadas con el sello
del Cliente (en caso de su existencia).

4.2.6. En caso de cambio del Gerente (6rgano
ejecutivo unipersonal) del Cliente, éste Gltimo esta
obligado a confirmar los derechos del
Representante autorizado del Cliente vigente.

4.2.7. En el caso de cese de las autoridades del
Representante autorizado del Cliente, asi como en
el caso de un Acceso no autorizado al Sistema, un
Compromiso de clave, el Cliente debera
inmediatamente enviar al Banco una carta de
cancelacion del conjunto de Claves (como un
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HecankumonupoBannoro noctyna k Cucreme,
Komnpomeranmu — xirouedt, Kiment o06s3an
HEe3aMe/UINTEIbHO HANpaBuTh B baHk mucbMo 06
AQHHYJIMPOBAaHUHM COOTBETCTBYIOIIETO KOMILJICKTA
Kiroueir  (BoxkeHHBIM  (ailioM) 10  ajapecy
aJIeKTpoHHOM mouthkl (e-mail), ykasanHomy B
HoroBope 00 wucnonwszoBanmu  JIBO, ¢
MOCJETYIOIUM HEME/UIEHHBIM MTPEI0CTAaBICHUEM
B baHk opuruHana BbIlIeyKa3aHHOTO MHUChbMa 00
AQHHYJIMPOBAaHUH COOTBETCTBYIOLIETO KOMILJICKTA
Kiroueit Ha OyMa)kHOM HOCHUTEIE.

Hanpasienue yka3aHHBIX JTOKYMEHTOB IIO
aZipecy dJIeKTPOHHOM moutsl (€-mail) o3nauaer
TpeboBanue KimmeHTa mnpekpaTuTh TpPHEM U
UCIIOJTHEHHE JIFOOBIX DIIEKTPOHHBIX JTOKYMEHTOB,
noanucanHelx  OIl,  copmupoBanHOW  Ha
CKOMIIPOMETHpPOBaHHOM/aHHYIUpyemoM Kiroye.

[lopsnox wu3rorosneHus HoBoro Pabouero

KIIF0Ya aHAJOTUYEH MOPSAIKY, YCTaHOBICHHOMY
n.3.1 (32 UCKIIOYEHHEM BbIJAUYU MAPOJSA JUIS
BxoJia B Cucremy), n.3.2 CornamnieHus.
4.2.8. B cnyyae u3MeHeHHs (aMHUINH, UMEHH,
oTyecTBa (MpPU HAIUYUHU) YTIOJTHOMOUYEHHOTO
npeacrasutenst Kinuenra KimmeHt ocymecTBisieT
BCE JEHCTBUS, NPEIyCMOTPEHHBIE HACTOSLIUM
CornamenneM s HW3TOTOBJICHHS  HOBOTO
Pabouero kiroua, a Takke npefocTasiseT B bank
NUChbMO 00 aHHYJIMPOBAHWUU COOTBETCTBYIOIIETO
koMIuiekTa Kirouei.

B cny4yae n3meHnenust HanmeHoBaHus KimeHT
dopmupyer B Cucreme 3ampoc Ha CO3/1aHHUE
Ceprtudukara PabGodero xiroya, 0OpU STOM
KnueHT MOXeT caMOCTOSITENIbHO TTIOMEHSATh CBOE
HanMEHOBaHHE B Cucreme, a  Takxke
npenoctaBnseT B baHk Ha OymMa)kHOM HOcUTENe
AKT TIPU3HAHMS OTKPBITOTO KITFO4a
(ceptudukara) mis oOMeHa cooOmeHusIMu (TI0
dopme [punoxenns Ne6 x CoramreHuo) B IByX
IK3EMILISpax.

B mensx m3MeHeHHs BUA TpaBa TOJITUCH
DNEKTPOHHBIX JIOKYMEHTOB YIIOJIHOMOUYEHHOTO
npeacrasutens Knmmuenra, Knuent obparmmaercs B
bank ¢  TUChMEHHBIM  3asABICHHEM B
MPOU3BOJIHLHON popMe.

B cayyae wuW3MeHEHHMsS UWHBIX JIaHHBIX
YnonHoMoueHHOTO TpencTaBurens KimeHra,
Knuent npenocrapnser B bank AKT mpu3HaHUS
OTKpBITOro Kitoua (cepTudukara) Juisi oOMeHa
COOOLICHUAMU (ITpunoxenue Ne6 K
CornameHnu), ¢ TPUIOKEHHEM 3aBEPEHHOM
Bankom/HOoTapuanbHO (B ciydae HEOOXOIUMOCTH
C TPOCTABJICHWEM amnoOCTWIS/IPU YCIOBUH €€

fichero adjunto) a la direccion de correo
electronico (e-mail) especificada en el Contrato de
utilizacion de SBD, seguida inmediatamente por
la carta original de cancelacion del conjunto de
Claves eviada al Banco.

El envio de estos documentos por correo
electronico significa una solicitud del Cliente a
terminar la aceptacion y ejecucion de cualquieres
Documentos electronicos firmados por FE
formada con una Clave comprometida/cancelada.
El procedimiento de la produccion de una nueva
Clave de trabajo sera igual al procedimiento
establecido por el p.3.1 (salvo la emision de
contrasefia para entrar al Sistema), p. 3.2 del
Convenio.

4.2.8. En caso de modificacion del apellido,
nombre, patronimico (si hay) del Representante
autorizado del Cliente, el Cliente llevara a cabo
todas las acciones estipuladas por este Convenio
para la produccion de una nueva Clave de trabajo,
asi como enviara al Banco una carta de
cancelacion del conjunto de Claves.

En caso de modificacion del nombre el Cliente
formara en el Sistema una solicitud sobre creacion
de un Certificado de la Clave de trabajo, sin
embargo, el Cliente podra cambiar su nombre en
el Sistema de forma independiente, asi como
enviara al Banco en papel el Acta de
reconocimiento de una clave abierta (certificado)
para el intercambio de mensajes (forma del Anexo
Ne 6 al Convenio) en dos copias.

Para cambiar el tipo del derecho de firma de
Documentos electronicos del Representante
autorizado del Cliente éste se dirige al Banco con
un escrito en forma arbitraria.

En caso de modificacion de otros datos del
Representante autorizado del Cliente, el Cliente
enviara al Banco una Acta de reconocimiento de
una clave abierta (certificado) para el intercambio
de mensajes (Anexo Ne 6 al Convenio) en adjunto
con una copia del documento de identidad del
Representante autorizado del Cliente certificada
por el Banco/notariada (con apostilla si es
necesario/sujeto a su legalizacion) y/o de un
documento (-s) que certifique el derecho de la
persona (-as) a permanecer (vivir) en la
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Jerajan3alun) KOITHH JOKYMEHTA,
YIOCTOBEPSIOLIETO TUYHOCTH Y TOJTHOMOYEHHOT O
npejacraButens Kiuenra n/wimm nokymenta (-oB),
NOATBEpXkKAalomero (-Mx) NpaBo JMIa Ha
npeObiBanne (mpokuBaHue) B Poccuiickoit
®enepanyu — AJ11 MHOCTPAHHBIX TPakIaH U JIUL]
0e3 rpak/1aHCTBa.

Jinst YIIOITHOMOYEHHBIX — INPEACTaBUTENEH
KrnuenTa ¢ monHomouusiMu «6e3 rmpasa MOAMKUCH»
JIOKYMEHT, YIOCTOBEPSIOLIUI JUYHOCTD
YnonnomoueHHoro npezacrtaButens Kiouenra
u/wim A0KyMeHT (-bI), TOATBEepkIaronmii (-ue)
paBo JuIla Ha MNpeObiBaHUE (IIPOKUBAHUE) B
Poccniickoit @enepaunn, — a8 MHOCTPaAHHBIX
rpaxaaH M Jui 0e3 rpaKIaHCTBa MOTYT OBITh
Mpe/ICTaBICHbl B baHK B KOMMSX, 3aBEPEHHBIX B
MOPsIIKE, YCTAHOBJIEHHOM baHKOM.

JloxyMeHTsI, ipeacTaBisgemble KimmeHtoMm u
COCTaBJICHHbIE HA UHOCTPAHHOM $I3BIKE, TOJIKHBI
COIPOBOXKAATHCSI IEPEBOJIOM HA PYCCKHUI A3BIK,
3a HCKIIOYEHHEM CIy4aeB, YCTAHOBJIEHHBIX
3aKoHOAATeNnbCcTBOM Poccuiickoin  dDenepanuu.
[TepeBos Ha pycCKHil S3bIK TOJDKEH OBITH 3aBEPEH
B IIOpSJIKE, YCTAHOBJIEHHOM 3aKOHOJATEIbCTBOM
Poccuiickoit deneparumu.

4.2.9. KmmeHtr  00s3aH  CaMOCTOSTENHHO
KOHTPOJIMPOBaTh CpPOKH JeiictBus Paboumx
KIIOYel U CBOEBPEMEHHO  HMHHUIIMHUPOBATH
npouenypy IlnanoBoii cMeHbl paboYnX KITHOYe
JI0 UCTEYEHHUs] CpOKa JIEUCTBUS JEUCTBYIOIINX
Pabounx KJIFOUYEH. CooTBeTcTBYIOLINE
yBenomiienust o IlmaHoBoil cmeHe pabounx
KJIIOUYed MOryT HampaBisaTecss bankom 1o
Cucreme B Te4eHHE JIBYX MECALIEB JI0 UCTEUEHUS
cpoka geiictBus CeptudukaroB Pabounx
KIoued. B cimydae, eciim B yCTaHOBJICHHBIE
Cornamenuem cpoku KinreHTOM He HanpaBiieH B
bank 3anmpoc Ha co3manue Cepruduxara
PaGouero kimtoua u/mnu He penocTaBieH B bank
Ha OyMaxxHOM HocuTene AKT HpHU3HAHUS
OTKpBITOrO Kitoua (cepTudukara) s oOMeHa
COOOILIEHUAMU (ITpunoxenue Ne6 K
Cornaiienuio), a TaKke B ciy4ae
HECOOTBETCTBHS YKAa3aHHOT'O aKTa, IOJy4YEHHOTO
bankom ot KinmeHnra Ha OymMa)KHOM HOCHTEIE,
ycnoBusim  Cornamenust  aeiicteue  Pabodero
KJtoua mnpekpamiaercs. [lopsaok u3rotoBneHus
HoBoro PabGodero wmoya B 3TOM clydae
AQHAJIOTMYEH TOPSAAKY, YCTaHOBIEHHOMY 11.3.3
Cornamenus.

4.2.10. Knuent o0s3an uHpopmupoBats bank 006
VU3MEHEHUN nH(popMaluu, Kacarouiencs

Federacion de Rusia para ciudadanos extranjeros
y apatridas.

Para los Representantes autorizados del Cliente
con la autoridad "sin el derecho a firmar", el
documento de identidad del Representante
autorizado del Cliente y/o de un documento (-S)
que certifique el derecho de la persona (-as) a
permanecer (vivir) en la Federacion de Rusia para
ciudadanos extranjeros y apatridas, se pueden
enviar en copias certificadas de conformidad con
el procedimiento establecido por el Banco.

Documentos presentados por el Cliente y
redactados en un idioma extranjero se deben
acompanar por una traduccion al ruso, con
excepcion de los casos establecidos por Ia
legislacion de la Federacion de Rusia. La
traduccion al ruso debe estar certificada de
conformidad con el procedimiento establecido por
la legislacion de la Federacion de Rusia

4.2.9. El Cliente estard obligado a controlar
lavalidez de las Claves de Trabajo del modo
independiente e iniciar a tiempo el
procedimimento del Cambio planificado de las
Claves de Trabajo antes de la expiracion de las
Clavesde Trabajo existentes. Los avisos
respectivos sobre el Cambio planificado de las
Claves de Trabajo pueden enviarse al Banco a
través del Sistema durante dos meses qwue
anteceden a la expiracion de los Certificados de las
Claves de Trabajo. Si dentro de los plazos
establecidos por el Convenio el Cliente no evi6 al
Banco una solicitud sobre creacion de un
Certificado de la clave de trabajo y/o no evi6 al
Banco el Acta de reconocimiento de una clave
abierta (certificado) para el intercambio de
mensajes (en forma del Anexo Ne 6 al Convenio),
o0 si la antedicha acta recibida por el Banco del
Cliente en papel no es conforme a las condiciones
del Convenio, se terminara la Clave de Trabajo.

El procedimiento de crear una nueva Clave de
Trabajo en este caso sera igual al procedimiento
establecido por el p.3.3 del Convenio.

4.2.10. El Cliente esta obligado a informar al
Banco en forma escrita sobre la modificacion de
la informacion referente al cumplimiento por las
Partes del Convenio y enviar al Banco
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ucnonuennss Croponamu Cornamenus. [1o mepe

BHCCCHUA COOTBCTCTBYIOIIUX I/I3MeHeHI/H>'I,
HE3aMCIJIUTCIIBHO MpEaACTaBIATH B bank
JOKYMCHTHI, MMOATBCPKAAIOIIUC U3MCHCHUA

JAHHBIX CBEICHUH.

Bce pucku HeOmaronpusTHBIX MOCIEACTBUH,
CBSI3aHHBIX C HECBOEBPEMEHHBIM YBEIOMIICHHEM
banka o mnpousomeqmINX HW3MEHEHUSX, B TOM
yucne, ykazaHHbix B 1m.4.2.6-4.2.8, 1.5.5
Cornamenus, HeceT Kiauenr.

4.2.11. Ilpu pacropkenun Cornamenus KinueHt
00s3yeTcsl YHMUYTOKUTh BCE IPEIOCTABICHHOE
eMy B MOJb30BaHUE MpPOrpaMMHOE OOecrieyeHue
(ucrionHsieMble M BCIIOMOTaTeNbHbIE (ailyibl)
Cucremsl.

4.2.12. KiuueHnt o00s3yercs He IepenaBaTh
TPEThbUM JIMIIAM CBOM IpaBa U OOS3aHHOCTH IO
Cornamnienuto 6e3 MUCbMEHHOTO (Ha OyMa)KHOM
Hocutee) cornacus banka.

4.2.13. Knment o0s3aH TpOBEpATh HATMUUE
HOBBIX OIIEKTPOHHBIX JIOKyMEHTOB OT bamka,
HanpaBJieHHBIX B agpec Kinenra, exxeHeBHO, 3a
UCKIIIOYCHHEM OQUIMATIBHO  YCTAHOBJICHHBIX
BBIXOJHBIX W TMPa3JIHUYHBIX HEPAOOUYMX JHEH
banka, a Takke €XKEIHEBHO MPOBEPITH SMS-
cooO0IlleHus, HampaBlieHHble baHKOM B CBs3U C
BBISIBJICHUEM UM OIE€palii, COOTBETCTBYIOIINX
MpU3HAKaM OCYILIECTBIICHUS IEPEBOIA IEHEKHBIX
cpeacts 6e3 cornacus Knuenra.

KnuenT o0s3aH He pexe OgHOro pasza B 5
(mATh) KaJEeHJApHBIX JHEH 3HAKOMHUTBCI C
uHpopmanuert, nyonukyemoil baHkoM B
cooTBeTcTBUM C 1.12.6 Cornaimienus.

3a yOBITKM, BO3HHUKIIHE B pe3yibTare
HeucnonHeHuss  KimMeHToM — BhINIEyKa3aHHBIX
o0s3aHHOCTEH, BaHk OTBETCTBEHHOCTH HE HECET.
4.2.14. KaueHt o0s3yercss mo TpeOOBaHHUIO U
dbopme banka mpeaoCcTaBIATh JOKYMEHTHI (KaK Ha
OyMa)XHOM HOCHUTENe, TaK U C IOMOIIbIO

Cuctembl), TOXATBEpXIAlONMe JaHHBIE 00
YnonHomoueHHOM TipencTaBuTene Kinuenra.
4.2.15. Kmuenr  obszyercss  coOmromaTh

TpeOoBaHUS MO0 MHPOPMAITMOHHOM 0€30MacHOCTH
npu pabore c¢ Cucremol, yka3aHHbIE B
[Ipunoxenun Ne 4 x CornameHuro, a TaKxke
HanpasisieMble  bankom no  Cucreme wu
pa3Meraempie Ha opUIIMAIbHOM caiite baHka B
cetu «HTEpHETY.

4.2.16. KmueHt o0s3yercs He3aMeIIUTEIbHO
yBeAOMJIATH baHk 000 BceX U3MEHEHHUSAX B
aapecax, ykasaHHbIX B Ilpunmoxxenun Nel k
3asiBK€ Ha ycTaHoBKy Cucrtembl. Bce pucku,

documentos comprobantes de la modificacion de
esta informacion donde sea aplicable.

El Cliente es responsable de todos los riesgos de
consecuencias desfavorables causadas por la
notificacion inoportuna del Banco sobre las
modificaciones realizadas, incluso las estipuladas
enel p.4.2.6-4.2.8, p. 5.5 del Convenio.

4.2.11. En caso de rescision del Convenio el
Cliente se compromete a destruir todo el software
del Sistema prestado para su utilizacion (archivos
ejecutables y auxiliares).

4.2.12. El Cliente se compromete a no conceder a
los terceros sus derechos y obligacion es segln el
Convenio sin consentimiento escrito (en papel)
del Banco.

4.2.13. El Cliente estd obligado a verificar
cotidianamente la  presencia de nuevos
Documentos Electrénicos del Banco enviados al
Cliente, a excepcion de los dias de descanso y dias
festivos no laborables, establecidos oficialmente,
asi como cada dia consultar los mensajes SMS
enviados por el Banco en relaciéon con Ia
identificacion de transacciones con signos de la
transferencia de dinero sin el consentimiento del
Cliente.

El Cliente debe consultar la informacion
publicada por el Banco de conformidad con p.
12.6 del Convenio al menos una vez cada 5 (cinco)
dias calendarios.

El Banco no sera responsable de las pérdidas
incurridas como resultado del incumplimiento por
parte del Cliente de las obligaciones anteriores.
4.2.14. El Cliente se compromete a presentar los
documentos (como en papel, tanto en el Sistema)
que confirmen los datos del Representante
autorizado del Cliente a instancia del Banco.

4.2.15. El Cliente se compromete a cumplir
durante el trabajo en el Sistema los requisitos de
seguridad informatica indicados en el Anexo Ne 4
al Convenio, remitidos por el Banco por medio del
Sistema y publicados en el sitio web oficial del
Banco en la red Internet.

4.2.16. El Cliente se compromete a avisar
inmediatamente al Banco acerca de todos los
cambios de direcciones especificadas en el Anexo
Nel a la solicitud de instalacion del Sistema.
Todos los riesgos resultantes de la falta de
proporcionamiento 0 proporcionamiento
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BO3HHUKIIHUE B PE3YIbTATC HCIIPCACTABIICHUA NN

HECBOEBPEMEHHOI'O IpeJCTaBieHUs B  baHk
yKa3aHHOW uWH(}OpMaInuu, BO3JaralTCs Ha
Knunenra.

4.3.1IpaBa u o6s13anHocTH Banka

4.3.1. baHk He MNpPUHUMAET K HCIOJHECHHUIO
DNEKTPOHHBIE JIOKYMEHTHI, O(OpPMIIEHHBIE C
HapylIeHHeM TpeOOBaHMI 3aKOHOJATEIbCTBA
Poccuiickoit ®enepanuu, Cormamenus, [IbC,
WHBIX corJiaieHuii Mexy CTopoHaMu.

4.3.2. bank uMmeer mpaBo oTkazaTh KiMeHTy B
npueMe K  HUCHOJHEHHIO  DJEKTPOHHOIO
JMOKyMeHTa, ecinu KiueHT 3amoijHui —mojs
DNEKTPOHHOTO JOKYMEHTa ¢ ommbOkamu. B aTom
ciydae Knmenty nHampaBnsercs Ksutanuus c
yYKa3aHWEM IIPUUYMHBI OTKa3a.

4.3.3. bank He HMeEET MpaBa CaMOCTOSITEIBLHO
KOPPEKTUPOBaTh  PEKBU3UTHI  DJIEKTPOHHBIX
nokymeHnToB Knnenra.

4.3.4. B ciywyae HenpenoctaBieHusi Kinenrom
JIOKYMEHTOB, yKa3aHHbIX B 11.4.2.7 CornameHnus,
bank He Oyaer HecTH OTBETCTBEHHOCTh 3a
MOCNEACTBHSl COBEPIICHUSI OIEpaluii, WHBIX
JNEUCTBUI, CIEIOK Ha OCHOBAHWH HAJJIC)KAITAM
o0Opazom 0(OPMIIEHHOTO Knuentom
ONEKTPOHHOTO  JIOKYMEHTa,  IMOJANHCAaHHOTO
YrnonHoMoOueHHBIM TpeacTtaBuTeneM KiumeHrta,
JaHHbIE O KOTOpPOM OBUIM IPEIOCTaBIECHbI
Knuenrom B bank panee.

4.3.5. baHk mpekpamaeT mpueM U HUCIOJTHEHUE
JTOOBIX DNEKTPOHHBIX JIOKYMEHTOB,
noanucanueix  OIl,  cpopmupoBaHHO  Ha
CKOMITIPOMETHPOBaHHOM/aHHYyaHpyeMoM Kitroue
B CpPOKM, NpPEIyCMOTPEHHbIE B MHCbME 00
AQHHYJIMPOBAHUU COOTBETCTBYIOIIETO KOMILIEKTA
Kiroueid, a B ciaydae OTCYTCTBHS YKa3aHHUsS Ha
TaKH€ CPOKH — HEMEJUIEHHO. Bee DnekTpoHHbIE
JIOKYMEHTBI, MOCTyNnuBIIKE B baHk 70 moixydeHus
bankoM yka3aHHOro mHUCbMa, HUCIOJHSIOTCS B
nopsiike, ycrtaHoBieHHOM CornameHueM Hiu
MHBIMU corjameHusMu Mexay CtopoHamu.

B ciywae HempencTtaBieHMs OpUTHHAaa
nucbMa 00 aHHYJIMPOBAaHHHM COOTBETCTBYIOIIETO
komruiekta Kimtouerr Kimentom Ha OymakHOM
HocuTene bank He OyleT HeCTH OTBETCTBEHHOCTh
3a yOBITKH, TpuunHeHHbIe KnneHnTy B pe3ynbrare

MpeKpanieHus npuemMa u UCHOJIHEHUS
DJIEKTPOHHBIX JOKYMEHTOB, MOoANUCaHHBIX OII,
c(hopMUPOBAHHOMN Ha COOTBETCTBYIOIIEM

CKOMIIpOMeTHpOoBaHHOM/aHHYnupyemoM Kitoye.

inoportuno de la informacion mencionada al
Banco se los asume el Cliente

4.3. Derechos y obligaciones del Banco

4.3.1. El Banco no acepta para la ejecucion los
Documentos Electronicos formalizados con
infracciones de los requerimientos de la
legislacion de la Federacion de Rusia, del
Convenio, de CCBs u otros acuerdos entre las
Partes.

4.3.2. El Banco tiene el derecho a negarse a recibir
del Cliente para la ejecucion un Documento
Electronico si el Cliente ha rellenado las rubricas
del Documento Electronico con errores. En este
caso, el Cliente recibira una Nota de recepcion
indicando el motivo de la negativa.

4.3.3. El Banco no tiene derecho a ajustar de forma
independiente los detalles de los Documentos
Electronicos del Cliente.

4.3.4. Si el Cliente no proporciona los documentos
especificados en p. 4.2.7 del Convenio, el Banco
no sera responsable de las consecuencias de
realizar transacciones, otras acciones,
negociaciones sobre la base de un Documento
Electronico debidamente formalizado por el
Cliente y firmado por el Representante Autorizado
del Cliente, cuyos detalles han sido proporcionado
por el Cliente al Banco anteriormente.

4.3.5. El Banco terminard de aceptar y ejectar
cualquieres Documentos electronicos firmados
por la FE formada con la clave
comprometida/cancelada dentro del plazo
estipulado en la carta sobre cancelacion del
respectivo conjunto de claves, y en ausencia de
referencias a tal plazo - de inmediato. Todos los
Documentos electronicos recibidos por el Banco
hasta que el Banco haya recibido la dicha carta se
ejecutaran segun el procedimiento establecido por
el Convenio o otros acuerdos entre las Partes.

Si el Cliente no presenta la carta original sobre
cancelacion del respectivo conjunto de claves en
papel, el Banco no se hara responsable de los
dafios causados al Cliente como resultado de la
terminacion de aceptar y ejectar los Documentos
electronicos firmados por la FE formada con la
clave respectiva comprometida/cancelada.
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4.3.6. bank uMmeer mpaBo oTkazaTh KimeHTy B
pUeMe/TIPUOCTAaHOBUTh UCIOJIHEHUE JH000TO
ONEKTPOHHOTO  JOKYMEHTa [0  CBOEMY
YCMOTPCHHUIO, B TOM YHUCIJIC, HO HE
OTPaHUYUBASACH, B CITy4yae BOSHUKHOBEHHS Y HETO

NONO3PEHUM, YTO OJIEKTPOHHBI JIOKYMEHT
NOJIUCAH HE Y1I0JIHOMOYEHHBIM
npeacrasutenem  Knumenrta, Kommnpomeranuu

KJ'IIO‘IG?I, HecaHKHI/IOHI/IpOBaHHOFO A0CTyIla K

CucreMe w/wim B cllydae Kakoro-imbo
Hapymenus Kiwenrom  Cornamenus, TpH
BBISIBJICHUHN bankom ornecpanuu,

COOTBETCTBYIOIIECH NpPU3HAKAM OCYIIECTBICHUS
nepeBojia JICHEXKHBIX CpeACTB 0e3 coriacus
Kinuenra, npu sTom KnueHT Bnpase nepenaTth B
baHK COOTBETCTBYIOIIMHM IUIATEKHBIA, WHOU
JOKYMEHT Ha OyMaKxHOM HOCUTEE,
COCTaBJICHHBI B COOTBETCTBUU C YCJIOBHUSIMH
JABbC, Cornamenusi, UHbIX COIJIALIEHUN MEXIY
bankom wu KnmentoM, 3aKOHOJATEIHCTBOM
Poccuiickoit deneparumu.

O cBoeM OTKaze B mpuemMe DIEKTPOHHOIO
nokyMmeHTa bank 00s3yetcst yBenomuth Kinenra
He no3anee Pabouero nus banka, ciegyromero 3a
JTHEM TIOCTYIUIEHUSI DJIEKTPOHHOTO TOKYMEHTA B
bank, myrem Hanpasienus cooOmienus Knuenrty
no Cucreme.

4.3.7. bank umeer npaBo oTkazaTh KimeHTy B
npuemMe DIEKTPOHHBIX JIOKYMEHTOB/
MPUOCTAHOBUTH MX UCIIOJTHEHHUE JIJIsi TPOBEICHHUS
pacueTHbIX onepanuii mo Cuety, cuery 1o BKJIa1y
(memo3uty), mnonamucanueix Oll, B ciydasx,
MPEAYCMOTPEHHBIX 3aKOHO/IaTENbCTBOM
Poccuiickoit @eaepannu, B TOM YUCIE, B 00JaCTH
MPOTUBOACUCTBUS JieTAIHU3alMA  (OTMBIBAHHIO)
JIOXOJIOB, TIOJIYYCHHBIX MPECTYMHBIM TyTEM, U
(bUHAHCUPOBAHUIO TEPPOPU3MA.

4.3.8. bank wumeer mpaBo 3ampamiMBaTh |y
Knuenra MOATBEPKICHUE JTAHHBIX 00
YnonHomoueHHOM nipencraBuree Kimenra.
4.39. bank wumeer TmpaBO BHOCUTH B
OJIHOCTOPOHHEM MOPSAKE U3MEHEHUS B TIOPSAIOK
¢ynkunonupoBanus CucreMsl U co00IIATh 00
sToM KiMeHTy B MHUChbMEHHOM YBEAOMJICHUM Ha
OyMa)XHOM  HOCHTENE WM  IOCPEICTBOM
CucreMsl.

4.3.10. bank wumeeT TmpaBO MNPUOCTAHOBUTH
oOcnyxuBanue KiueHta ¢ HCHonIb30BaHUEM
CuctemMbl Ha BpeMs CIOPHBIX CHUTYyallMi cC
yBegomienreM 06 stom Kinenra.

4.3.11. bank wumeer npaBO NPUOCTAHOBUTH
oOcnyxuBanue Kimenta ¢ wucnonb3oBaHUEM

4.3.6. El Banco tiene el derecho a negarse a su
juicio a recibir del Cliente cualquier Documento
Electronico/suspender la ejecucion de cualquier
Documento  Electrénico, incluso pero sin
limitacidn, en caso de tener sospechas de que el
Documento Electronico no haya sido firmado por
un Representante autorizado del Cliente, de un
Comprometimiento de claves, de un Acceso no
autorizado el Sistema y/o en caso de cualquier otra
falta de cumplimiento con el Convenio por parte
del Cliente, si el Banco revela una transaccion con
signos de la transferencia de dinero sin el
consentimiento del Cliente; al mismo tiempo el
Cliente tiene derecho a presentar al Banco un
documento de pago correspondiente, otro
documento en papel formalizado en conformidad
con los términos de CCBs, del Convenio, otros
acuerdos entre el Banco y el Cliente, la legislacion
de la Federacion de Rusia.

El Banco se compromete a notificar al Cliente de
su negativa a recibir el Documento Electronico a
mas tardar el dia siguiente al dia de la entrada del
Documento Electronico en el Banco, enviando
una comunicacion correspondiente al Cliente por
medio del Sistema.

4.3.7. El Banco tiene el derecho a negarse a recibir
del Cliente cualquier Documento Electronico/
suspender la ejecucion de cualquier Documento
Electronico para llevar a cabo transacciones de
liquidacion en la Cuenta, una cuenta de deposito
firmadas por la FE en los casos previstos por la
legislacion de la Federacion de Rusia, incluso en
el area de contrarrestar la legalizacion (lavado) de
los ingresos criminales y la financiacion del
terrorismo.

4.3.8. El Banco tiene derecho a solicitar al Cliente
la confirmacion de los datos del Representante
autorizado del Cliente.

4.3.9. El Banco tiene el derecho a modificar
unilateralmente el reglamento de funcionamiento
del Sistema e informar al Cliente sobre esto
mediante una notificacion escrita o por medio del
Sistema.

4.3.10. El Banco tiene el derecho a suspender el
servicio al Cliente por medio del Sistema durante
situaciones de controversia, enviando al Cliente
una notificacion de esto.

4.3.11. El Banco tiene el derecho a suspender el
servicio al Cliente por medio del Sistema para
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Cuctembl 11 BBIIOJIHEHHUS  HEOTJIOXKHBIX,
aBapUIHBIX M PETJIAMEHTHBIX PadoT, CBA3aHHBIX C
o0ciyxuBanueM CHUCTEMBI.

4.3.12. bank UMeeT IpaBo 10 CBOEH MHUIIUATUBE
OyiokupoBaTh jAciicTBUE Pabouux kirodel mpu
KomMmnpomeranuu Kiro4en.

4.3.13. bank o0s3yercs B TedeHue 7 (CeMM)
Pabouunx nHeit banka oT 1aThl OJy4yeHUs 3asBKU

Ha yctaHOBKY CuHcTeMbl W TIpH  YCJIOBHH
BbIIOJHEHMST  KiMeHTOM — 00s3aTeabCTB, B
coorBerctBUM ¢ 1. 3.1.1 Cornamenus,
npou3BecTH paboOThl M OKa3aThb  YCIYTH,

npeaycmoTpennsbie 1. 3.1.2, 1.3.2 CornaiieHus.

4.3.14. bank o0s3yeTcs npuHuMaTh oT KinueHra
DJEeKTPOHHBIE  JOKYMEHTBI,  IIOANKCAHHbIC
YIIOJTHOMOYEHHBIM(H)  MpecTaBUTEIEeM(JISIMH )
KnueHnta B COOTBETCTBHM C  YCIOBHUSIMH
Hacrosimero  Cornamenus, — TpeOOBaHUAMHU
3akoHozaarenbcTBa Poccniickonn ®denepanuu u
OCYILLECTBIIAATh ~ ONEpalMM,  CHEJIKH, HHbIC
JeMCTBUSL HA OCHOBAaHMU TaKUX OJIEKTPOHHBIX
JIOKYMEHTOB B CpokH, npexycmorpenHsie J[bC,
CornamenneM, WHBIMH COTJIALICHUSIMH MEXITY
CropoHamu, 3aKOHO/ANbTENbCTBOM Poccuiickoit
denepanuu.

B caywae HampaBieHus DIEKTPOHHOTO
JNOKyMeHTa B Hepaboume 1M baHka, aHEM
HOCTYIUICHUS DJEeKTPOHHOTO JIOKYMEHTa
apnsercs nepBbld  Paboumit  genp  banka,
cienyonmii 3a HepabouuMm jHeM. CTOpPOHBI
NPU3HAIOT B Ka4eCTBE €IMHON IIKAJIBI BPEMEHH
npu pabore ¢ Cucremoil MecTHOe BpeMms T.
MOoOCKBBI.

4.3.15. Ilocine noxkmrouenusa k Cucreme bauk
uHpopmupyer KimeHnta o coBepmieHHH C
ucrnionb3oBanueM  Cucrembl uinum  6e3  ee
WCIIONIB30BaHNs Kaxaou omnepanuu no Cuery,
CUeTy JIerno ImyTeM IpenoctaBieHus KimeHty
BeImuckA 10 CUeTy, cueTry Nemno He IOo3IHee
Pabouero nHa banka, ciemyromiero 3a JHEM
coBepmieHus oneparuu mo Cdery, cueTy Jero,
INyTEeM HaIlpaBIeHUS HX TOJIBKO MOCPEICTBOM
Cucrempl.  Jluem  Bblgaud  (TIOJTy4YEHUS)
yKa3aHHBIX  BBITUCOK CYMTAETCsl JEHb HX
HampaBieHuss bankom mno Cucreme. B ciyuae,

ecnu JOCTYyI Knuenra K Cucreme
MPUOCTAHOBIICH, YyBemomsieHue Kimenta o
COBEPILIEHUH YKa3aHHBIX omneparuit
OCYIIECTBIISETCS yTeM MIPEAO0CTaBIICHUS
Knuenty Bbimucku no Cuery, cuery Aeno 1o
Cucreme HE3aMEJINTENLHO ocJie

realizar trabajos urgentes de reparacion o
reglamentarios relacionados con el mantenimiento
del Sistema.

4.3.12. El Banco tiene el derecho a bloquear de
oficio la validez de las Claves de trabajo en caso
de Comprometimiento de las claves.

4.3.13. El Banco se compromete a realizar los
trabajos y prestar los servicios previstos por el p.
3.1.2, p. 3.2 del Convenio en el transcurso de 7
(siete) Dias habiles del Banco después de recibir
una solicitud sobre la instalacion del Sistema a
condicion de la ejecucion por el Cliente de las
obligaciones en conformidad con p. 3.1.1. del
Convenio.

4.3.14. El Banco se compromete a recibir los
Documentos Electronicos del Cliente firmados
por el (los) Representante(s) autorizado(s) del
Cliente en conformidad con los términos del
presente Convenio y con los requerimientos de
legislacion de la Federacion de Rusia y realizar
operaciones, transacciones, otras acciones en
plazos previstos por CCBs, por el Convenio, por
otros acuerdos entre las Partes, por la legislacion
de la Federacion de Rusia, a base de dichos
Documentos Electrénicos.

Si el Documento Electrénico se envia en dias no
habiles del Banco, el dia de recepcion del
Documento Electrénico se considerara el primer
Dia habil del Banco después del dia no habil. Al
trabajar con el Sistema, las Partes reconocen como
la escala de tiempo unica la hora local en Moscu.

4.3.15. Después de la conexion al Sistema El
Banco informa al Cliente sobre la realizacion, por
medio del Sistema o sin su utilizacion, de cada
transaccion con la Cuenta o cuenta depo enviando
al Cliente so6lo por medio del Sistema los estados
de Cuentas o cuenta depo a mas tardar el dia habil
siguiente a la fecha de realizacion de Ila
transaccion con la Cuenta o cuenta depo. El dia de
emision (recepcion) de los estados de cuenta
mencionados se considera el dia de su envio por el
Banco por medio del Sistema. En caso de que el
acceso del Cliente al Sistema esté suspendido, la
notificacion del Cliente de las transacciones
indicadas se realiza otorgando al Cliente un
extracto de la Cuenta, de la cuenta depo por el
Sistema inmediatamente después de recuperar el
acceso al mismo o con otro método en los plazos
previstos por el contrato de SBD/contrato de la
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BOCCTAHOBJIEHMSI JOCTyNa K HEW WIM JOPYruM
CIOCOOOM H B CpPOKHM, IIPETYyCMOTPEHHBIE
cootBercTByrOIMM JIBC/noroBopom cuera zero.
HanpaBnenne baHKkOM yka3aHHBIX BBIIIHCOK I10
Cucreme (WM JApyruM CIOCOOOM M B CPOKH,
IIPEyCMOTPEHHbIE COOTBETCTBYIOIIUM
JAbC/noroBopoM  cuera  Aemo)  SIBISETCS
HajuexamuM  yBepomieHueM — Kimenra o
COBEpUICHUH ONEpaludd C HCIOIb30BAaHUEM
AJIEKTPOHHOI'O CpeacTBa raTexa B
COOTBETCTBUU C 3aKOHOJATEIHCTBOM
Poccuiickoit  ®enepauuu, u He TpeOyeT
JOTIOTHUTEILHOTO HanpaBICHUS bankom
KnmeHnTty kakux-1m00 MHBIX YBEIOMIICHUI.
4.3.16. bank o00s3yercs KOHCYJIbTHPOBATH
Knuenrta no Bonpocam pabotel ¢ Cucremoil (B
Paboune pmguu bamka ¢ 10.00 mo 16.00
MOCKOBCKOTO BpPEMEHH), MPEAOCTaBIIATh
Knuenty HoBble Bepcuu CHCTEMBI, a TaKxke
uHpopmupoBarb Kirenra 060 Bcex U3BMEHEHUAX
nopsaka  (ynkuuonupoBanuss Cuctembl B
TEYEHHE BCEr0 CpoKa JEMCTBHUSI HACTOSLIETO
Cornaienus.

4.3.17. B LEeIX IIPOTUBOIEHCTBUS
OCYIIIECTBIICHUIO MEPEBOJIOB JCHEKHBIX CPEICTB
0e3 cormacus KiMeHTa, baHk Ha OCHOBaHHUH
3asBieHus KiwmeHTa, cocTaBieHHOTro mo Qopme
banka Ha OymMa)XHOM HOCHUTEJNE, YCTaHaBIMBAET

HC IMO3JHEC pa60qer0 AHS, CICAYIOIICTO 3a THEM
IMPUHATHA bankom 3asBJICHHA,
COOTBCTCTBYHOIIMUEC OrpaHUYCHHUA 110 CYMMC

OJIHOH omepanuu W/win no olIel cymMMme Bcex
onepauuii 3a KaJeHAApHBIN J1€Hb, MPOBOJAUMBIX
nmo Cuery c¢ mnomompto Cucrembl. OTMmeHa
YCTQHOBJICHHBIX OTPAHUYEHUH OCYIIECTBISETCS
bankom mocie MPUHATHA UM COOTBECTCTBYIOLICTO
3asBneHust Knuenra, npencrasneHHoro B bank Ha
OyMa)KHOM HOCHTEJIE.

Crarbi 5. [Ipasa u o0s13anHOoCcTH CTOPOH NIPH

cuenta depo respectivo. El envio por parte del
Banco de dichos estados en el Sistema (o con otro
método en los plazos previstos por el contrato de
SBD/contrato de la cuenta depo respectivo) sera la
notificacion apropiada del Cliente sobre la
transaccion realizada utilizando los medios
electronicos de pago de acuerdo con la legislacion
de la Federacion de Rusia, y no requerira ninguna
notificacion adicional del Banco al Cliente.

4.3.16. ElI Banco se compromete a asesorar al
Cliente sobre las cuestiones de trabajo con el
Sistema (los Dias habiles, de 10.00 a 16.00, hora
de Moscu), prestar al Cliente las versiones nuevas
del Sistema, y también informar al Cliente sobre
todos los cambios del reglamento de
funcionamiento del Sistema durante todo el plazo
de vigencia del presente Convenio.

43.17. Con la finalidad de prevenir la
transferencia de fondos sin el consentimiento del
Cliente, sobre la base de la solicitud del Cliente
elaborada segtn la forma del Banco y en fisico, a
mas tardar el dia siguiente a el del recibo de la
solicitud respectiva, el Banco establece las
restricciones respectivas sobre el monto de una
sola operacion y/o de la totalidad de operaciones
diarias realizadas en la cuenta a través del Sistema.
La abolicion de restricciones establecidas se
implementard una vez que el Banco reciba la
solicitud respectiva del Cliente sometida en fisico.

Articulo 5. Derechos y obligaciones de las

BbLISIBJICHUH Bbankom onepanum,

Partes si el Banco revela transacciones con

COOTBETCTBYOIIINX IPpU3HAKAM

signos de la transferencia de dinero sin el

OCYHIECTBJICHUSA NEPEBOAA ACHCKHbIX CPEJACTB

consentimiento del Cliente

0e3 coraacusa Kianenra

5.1. bank mnpu BBIIBIEHUM UM ONEPALNH,
COOTBETCTBYIOIICH MpU3HAKAM OCYIIECTBICHUS
nepeBoJia JICHEXKHBIX CPEICTB 0e3 coriacus
Knuenra, 00s13aH 10 OCYIIECTBIECHUS CIUCAHUS
JCHCKHBIX Cpe,Z[CTB (6]0) quTa HpI/IOCTaHOBI/ITB
WCIIOTHCHUE PACTOPSHKEHUS O COBEPIICHUH
omepalui, COOTBETCTBYIOIIEH MpU3HaKaM
OCYIIECTBJICHUSI TEpPEBOJa JCHEKHBIX CPEIICTB

5.1. Si el Banco releva una transaccion con signos
de la transferencia de dinero sin el consentimiento
del Cliente, antes de retirar el dinero de la Cuenta
el Banco estaré obligado a suspender la ejecucion
de la orden sobre la transaccion con signos de la
transferencia de dinero sin el consentimiento del
Cliente por un plazo previsto por la legislacion de
la Federacion de Rusia.
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oe3 COrjacus Knuenra, Ha CPOK,
PEyCMOTPEHHBII 3aKOHOJIaTEJIbCTBOM
Poccuiickoit deneparumu.

5.2, O  T[pUOCTAHOBIEHUH  HMCIOJHEHUS
pacniopspkeHus  Kimenta o coBepIICHUH
oriepanum, COOTBETCTBYIOIIEH  TpHU3HAKaM
OCYIIECTBJICHUSI TE€pPEBOJa JCHEKHBIX CPEIICTB
0e3 cormacus  Knmenra bank  00s3yercs

yBeioMuTh KimeHTa He3aMeIIMTENbHO IIyTeM
HampasieHus: cooOmenuss KinueHty mo cBoemy
yemotperuto no Cucreme wWid 1O HOMEpPY
MobuIbHOTO Tenedona®, ykazanaomy Kianentom
B JloroBope 00 wucnons3oBanuu JIbO wmm
coobmennomy Kimentom banky B mopsake,
npenycMoTpeHHoM CormaimieHuem.

Juem nomyuenust Kimmentom cooOmieHust 00

omepanuy,  COOTBETCTBYIOUIEH  MpU3HAKaM
OCYILIECTBJICHUSI TIEpEBOJa JIEHEXHBIX CPEACTB
06e3 cormacusi Knwmenra, sBusierca  J€Hb
HanpasjieHUus: baHKOM yka3aHHOTO COOOIIEHUS
no Cucreme WM JeHb HampaBieHHs baHkom
SMS-coobmennst Ha  HOMEp  MOOWIJIBHOTO
tenedona Knuenra, ykazanusiii uM B [loroBope
00 wmcnomp3oBanun JIbO wim  COOOIICHHBIN
Knuentom banky B nopsiike, mpeaycMOTPEHHOM
CornanieHuem.
5.3. KiMeHT mnoaTBepkKAaeT/He MOATBEPKAAeT
UCIIOJIHEHUE Bankom pacropsHKeHH,
PUOCTAHOBICHHOTO u3-3a NPU3HAKOB
OCYIIECTBJICHUS] TEpEeBOJa JIEHEXHBIX CPEICTB
6e3 cormacuss Knwmenta, mo Homepy TenedoHa
banka, yka3zaHHOMYy Ha O(QUIMAJILHOM caiiTe
banka B cetn «VHTepHET», ¢ NMPOU3HECEHHUEM
Konosoro cnosa Kinenra.

[Tpy HaMMYMM TEXHUYECKOH BO3MOXKHOCTH,
MOJTBEPANTH WCTIOJTHEHUE bankom
pacropsiKeHHs,  NPUOCTAHOBIEHHOTO  HU3-3a
NPU3HAKOB OCYIIECTBICHHS NIEPEBO/IA IEHEKHBIX
cpenctB 0e3 cornacust Knuenra, KimueHt Moxet
o Cucreme MyTeM BBOJA Koma - —
MOJTBEPXKICHUS, peaBapUTEIbHO
3anpomeHHoro Kmumenrom mno Cucreme wu
MOJyYeHHOTr0 Ha MOOWIIbHBIM HOMeEp TesnedoHa,
yKkazaHHbI B JloroBope 00 ucnonszoBaranu JJbO
win coobmennbiii Kimmenrom banky B mopsake,
IPEAYCMOTPEHHOM CoruameHneM. Mo
HOJTBEPKICHUS WCTIOJTHEHUS bankom

5.2. El Banco se compromete a notificar al Cliente
inmediatamente sobre la suspension de la
ejecucion de la orden del Cliente sobre Ia
transaccion con signos de la transferencia de
dinero sin el consentimiento del Cliente, enviando
un mensaje al Cliente a su propia discrecion a
través del Sistema o al nimero de teléfono mévil?
especificado por el Cliente en el Contrato de
utilizacion de SBD o comunicado por el Cliente al
Banco segun el procedimiento previsto por el
Convenio.

El dia en que el Cliente recibe el mensaje de una
transaccion con signos de la transferencia de
dinero sin el consentimiento del Cliente se
considerarad el dia en que el Banco envia dicho
mensaje a través del Sistema o al niimero de
teléfono movil del Cliente especificado por €l en
el Contrato de utilizacion de SBD o comunicado
por el Cliente al Banco segun el procedimiento
previsto por el Convenio.

5.3. El Cliente confirma/no confirma la ejecucion
por el Banco de la orden suspendida debido a
signos de la transferencia de dinero sin el
consentimiento del Cliente, por el ntimero de
teléfono del Banco indicado en el sitio oficial del
Banco en la red Internet diciendo la Palabra
codificada del Cliente.

De haber posibilidad técnica el Cliente puede
confirmar por Sistema la ejecucion por el Banco
de la orden suspendida debido a los signos de
transferencia de dinero sin consentimiento del
Cliente, introduciendo el cédigo de confirmacion
previamente solicitado por el Cliente por Sistema
y recibido al nimero del teléfono moévil indicado
en el Contrato de utilizacion de SBD o
comunicado por el Cliente al Banco segin el
procedimiento previsto por el Convenio. Antes de
confirmar la ejecucion por el Banco del pago
correspondiente el Cliente estd obligado a
comprobar los requisitos de la orden enviada por

8 KimenTaMm, yKazaBIIuM OpH 3akirouennn JJorosopa o6 ucrons3oBanuu JJbO 1Ba HOMepa MOOWIBHBIX TEJIE()OHOB,
SMS-coo0uieHne HampaBisieTcss Ha HOMEp MOOMJIBHOrO TeiedoHa, YKa3aHHBIH B IIEPBOM CTPOKE ITyHKTa
«MoOubHBIH Tene(hOH KIIMEHTA [T TpreMa coodmienuit B hopmare SMS-coobmenuii». / Para los Clientes que hayan
indicado al celebrar el Contrato de utilizacion de SBD dos numeros de teléfono movil el mensaje SMS se envia al
numero del teléfono moévil indicado en la primera linea del punto “Teléfono movil del cliente para recibir mensajes

de formato SMS”.
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COOTBETCTBYIOLIEro miarexa KiueHt o0s3aH
CBEpUTH PEKBU3UTHI pacnopspKeHus,
ornpasicHHOro KimeHToM, ¢ pexkBU3UTaMH,
YKa3aHHbIMM B YBEJOMJIEHMM, HaIlPaBICHHOM
bankom 1o HoMepy MOOMIIBHOrO TenedoHa,
ykazanHomy Kmumentom B [loroBope 00
ucrionp3oBanun  JIbO  wnmm  cooOmeHHOMY
Kimenrom banky B nopsiike, IpeayCMOTPEHHOM
CornameHuem.

IIpn nocrymienun B baHK MOATBEpkKACHUA

HCIIOJIHEHUS Bankom COOTBETCTBYIOIIETO
miaTexka B TEUYEHHE OINEpPAlMOHHOTO  JHS,
ykazanHoro B JIbC, 1eHexHbIE CpeacTBa

cinuceiBatoTcst co Cuera B Tekymuid Pabouwmii

IEHb banka. IIpu MOCTYIUIEHUH
BBILICYKA3aHHOT'O MTOATBEPKIACHUS ocJie
ONEpallMOHHOTO  JIHS, JICHEXKHBIE CpENICTBA

criichIBaroTcst co Cyera He o3JHEE CIASAYIOIIETO
Pabouero nus banka.

B cmyuae, ecam KnumenTt cornamaerca ¢
coobmieHueM baHka o TOM, YTO omepamus 0
Cuety COOTBETCTBYET MpU3HaKaM
OCYLIECTBJICHUSI IEPEBOJA JACHEXKHBIX CPE/ICTB
06e3 cormacusi Knwmenra, Kiment Bmopase
HE3aMEIJIMTENIbHO HamnpaBuTh B baHK OT3bIB
COOTBETCTBYIOLIETO PACTIOPSIHKEHUS.

[Tpn HEMOIYYeHU N oT Knuenra
COOTBETCTBYIOIIETO  TOJTBEpPXKIACHUS,  baHk
BO300HOBJISIET HUCIOJHEHHE PACHOPSHKEHHUS TI0
HCTCUCHUU CpOKa, YCTaHOBJICHHOTO
3aKOHOJaTenbCcTBOM  Poccuiickont  dPenepanuu.

Knuent yBegomsieH O TOM, 4YTO BCe
TelneOHHBIE PAa3rOBOPHI  3aMlKCHIBAIOTCA U
xpaHsaTcs B baHke B TeueHume  CpokKa,
YCTaHOBJIEHHOTO 3aKOHOJaTeIILCTBOM
Poccuiickoit ®eneparuu. 3anucu yKa3zaHHBIX
TeneOHHBIX pazroBOpoB MOTYT OBITh

UCTIOJIB30BaHBI TIPU Pa3perIeHIH JF0bIX CIIOPOB,
a TaKk)Ke MpeI0CTaBJICHbI B CY/I.

5.4. bank BmpaBe B OJHOCTOPOHHEM MOPSIKE
u3MeHuTh KonmoBoe cnmoBo KimenTa, HampaBuB
Knmenrty yBemomieHne Ha OyMa)XHOM HOCHTENE
C COOCTBEHHOPYYHOI IMOANHUCHI0 PYKOBOIAMTEIS
banka (ymomHOMOYEeHHOro WM JHIa) 00
u3MeHenuu Konosoro crosa.

5.5. B cnyudae yrparel KnueHTOM KOHTpOJIA Hax
HOMEpPOM MOOWJIBHOTO TenedoHa, a TakKxke
yrpatbl KIMEeHTOM yBEpeHHOCTH B TOM, 4YTO
KomoBoe cinoBo wu/mnum HOMEp MOOMIBHOTO

tenepoHAa HE MOTYyT OBITh HCIOJH30BAHBI
HCYIIOJTHOMOYCHHBIMU JIMaMu (,uanee —
KOMITPOMETAITH), Kiuent 00s13aH

el Cliente con los requisitos indicados en la
notificacion enviada por el Banco por el nimero
del teléfono movil indicado por el Cliente en el
Contrato de utilizacion de SBD o comunicado por
el Cliente al Banco segin el procedimiento
previsto por el Convenio.

Si el Banco recibe la confirmacion de la ejecucion
del pago correspondiente por el Banco durante el
dia laborable especificado en el CCB, el dinero se
dara de baja de la Cuenta en el Dia habil del Banco
actual. Si el Banco recibe dicha confirmacion
después del dia laborable, el dinero se dara de baja
de la Cuenta a mas tardar el siguiente Dia habil del
Banco.

Si el Cliente estd de acuerdo con el mensaje del
Banco de que la transaccion en la Cuenta tiene
signos de la transferencia de dinero sin el
consentimiento del Cliente, el Cliente podra
enviar inmediatamente al Banco una revocacion
de la orden correspondiente.

Si el Banco no recibe la confirmacion
correspondiente del Cliente, el Banco reanudaré la
ejecucion de la orden al expirar el plazo
establecido por la legislacion de la Federacion de
Rusia.

El Cliente se da por notificado que todas las
conversaciones telefonicas se graban y almacenan
por el Banco durante el periodo establecido por la
legislacion de la Federacion de Rusia. Las
grabaciones de las conversaciones telefonicas
indicadas pueden ser usadas para resolver todas
las disputas y presentadas en el tribunal.

5.4. El Banco podrd cambiar unilateralmente la
Palabra codificada del Cliente enviando una
notificacion en papel al Cliente formada por la
firma manuscrita del Gerente del Banco (su
representante autorizado) sobre el cambio de la
Palabra codificada.

5.5. Si el Cliente pierde el control sobre el nimero
de teléfono movil o si el Cliente pierde la
confianza de que la Palabra codificada y/o numero
de teléfono movil no puedan ser utilizados por
personas no autorizadas (lo que en adelante se
denomina el comprometimiento), el Cliente esta
obligado a enviar inmediatamente al Banco una
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HEe3aMeUTHTEIBHO HalpaBUuTh B BaHK mUCBMO 0
kommpomeTarnnu KogoBoro ciioBa u/mim Homepa
MOOMIIBHOTO TesieoHa (BIOKEHHBIM (HaIOM) IO
aapecy  OSJEKTPOHHOM  TOYTHI (e-mail),
ykazaHHOMy B JloroBope 00 HCIOJIb30BaHUU
AbO, ¢  mnocienyromuM  HEMEIJIECHHBIM
peI0CTaBICHUEM B bank OpHUrMHaJa
BBIIIICYKA3aHHOTO MTUCHMA.

Bce pacniopsikenust Kimnenra o coBepiieHun
olepanuu,  COOTBETCTBYIOIIEH  NpHU3HAKAM
OCYILIECTBIICHHS TIEPEBOAA JCHEKHBIX CPEICTB
6e3 cormacusi Kimenra, moctymuBmIue mocine
NoJTy4eHus: baHKOM BBIIIEyKa3aHHOTO MMHChMa IO
ANEKTPOHHOW NOYTE W 0 NpuHATUS baHkoMm oT
KnueHrta mocnenyromero yBeIOMIICHHS Ha
OyMa)XHOM HOCHUTEJIE C COOCTBEHHOPYYHOMU
HOJIKMCHIO YIOJTHOMOYEHHOTO snia KiueHnra ¢
ykazanuem HoBoro KomoBoro cioBa u/uim
HOMEpa MOOWJIBHOTO TenedoHa, CYHTAIOTCS
ABTOMATUYECKH OTO3BAHHBIMH.

B cinyuae 3amennl KimenTtoM HoMepa
MoOmibHOTO Tenedona w/mmun KomoBoro cioga,
KnueHT 00s13aH He3aMeNTUTENILHO YBEIOMUTh 00
9ToM baHK B MHCHBMEHHOM BHIEC HA OyMaKHOM
HOCUTENIE C COOCTBEHHOPYYHOH MOJITHUCHIO
yIoJIHOMOYeHHOro Juna Knuenra ¢ ykasaHuem

HoBoro KomgoBoro cioBa w/unm  HOMepa
MOOMIIBHOTO TenedoHa.

Ho MOMEHTA NPUHATUA bankom
BBIIICYKA3aHHOTO YBEIOMJICHHSI bank

UCIIONB3YeT B cooTBeTcTBUUM ¢ CorameHuem
panee cooOmeHHbli banky Kinmnenrom Homep
MOOWIBHOTO Tene(oHa, paHee COOOLIEHHOE
Knuentom  banky/bankom  Knmenty (B
cootrBercTBuu ¢ 1.5.4 Cormamenus) KomoBoe
CJIOBO.

5.6. baHk He HeceT OTBETCTBEHHOCTH 3a yIepo,
PUYMHEHHBIN Kimenry BCJIE/ICTBUE
HECaHKIIMOHMPOBAHHOIO MCIIOJIb30BaHUs
TPeTbUMH JIMLAaMU (B TOM 4YHCIe, HO HeE
OTpaHUYMBASACH, IpU KoMIpomeTarui) Kogosoro
cloBa/HOMepa  MoOWIbHOrO  TenedoHa, Ha
KoTopblii ~ bankom  HampaBmsercs =~ SMS-
coo0IlleHHe O  COBEpIIEHUWH  OIepalui,
COOTBETCTBYIOILIEH IPHU3HAKAM OCYIIECTBICHUS
nepeBojia JICHEeXKHBIX CpEICTB 0e3 corjacus
Kinuenra.

5.7. bank He HeceT OTBETCTBEHHOCTH 3a
HETraTUBHBIE MOCIEACTBUS, B TOM YHCIe YOBITKH
Knuenta, koTopble MOTYT BO3HHKHYTh y KitneHTa
BCJIE/ICTBUE HEMOJIYYEHUS] YBEAOMJIEHMSI OT
banka 00 omepanuu, COOTBETCTBYIOIICH

carta de comprometimiento de la Palabra
codificada y/o del nimero de teléfono movil (en
forma de fichero adjunto) por la direccion del
correo electronico (e-mail) indicada en el Contrato
de utilizacion de SBD, en adelante otorgando al
Banco enseguida el original de la carta arriba
indicada.

Todas las 6rdenes del Cliente de la transaccion que
satisfagan los signos de transferencia de dinero sin
consentimiento del Cliente, si llegan después de
recibir el Banco la carta arriba indicada por correo
electronico y antes de aceptar el Banco del Cliente
la notificacién posterior en papel con firma
manuscrita del representante autorizado del
Cliente donde se indique la nueva Palabra
codificada y/o el nuevo niimero de teléfono movil,
se consideran revocadas de manera automatica.

Si el Cliente reemplace el nimero de teléfono
movil y/o la Palabra codificada, el Cliente estara
obligado a notificarle inmediatamente al Banco
por escrito en papel con la firma manuscrita de la
persona autorizada del Cliente especificando la
nueva Palabra codificada y/o el nuevo nimero de
teléfono movil.

Hasta que el Banco acepte la notificacion antes
mencionada, de acuerdo con el Convenio, el
Banco utilizara el numero de teléfono movil
previamente informado al Banco por el Cliente y
la Palabra codificada previamente informada al
Banco por el Cliente/al Cliente por el Banco (de
acuerdo con p. 5.4 del Convenio).

5.6. El Banco no sera responsable por los dafnos
causados al Cliente debido al uso no autorizado
por terceros (incluido, pero sin caracter limitativo,
el  comprometimiento) de la  Palabra
codificada/nimero de teléfono movil a que el
Banco envia mensajes SMS sobre transacciones
con signos de la transferencia de dinero sin el
consentimiento del Cliente.

5.7. El Banco no serd responsable por las
consecuencias negativas, incluidas las pérdidas
del Cliente, que el Cliente pueda sufrir como
resultado de no recebir una notificacion del Banco
sobre una transaccion con signos de la




27

IPU3HAKaM OCYIIECTBIICHHUS 1EPEBOAA IEHEKHBIX
cpeactB 6e3 cornmacus Kinuenra, B ToM uucle, B
CBSI3U C HEIOCTOBEPHOCTHIO/HEAKTYaIbHOCTbHIO
uHpopmanuu, ykazanHoi KimeHtom, a Takxe B
CB3M C HemocTynmHocThto g Kimenra
yKa3aHHBIX CIIOCOOOB CBS3M, a TaKXe IO BUHE
Knuenra uim MOOMIBHOTO onepaTopa, B ciydyae
yrparel Kimentom KomoBoro cnoBa/Homepa
MOOWIBHOrO TenegoHa, Ha KOTOpbI bankom
Hanpasisgercss SMS-coo0menue o coBepIIeHur
olepaluy,  COOTBETCTBYIOIIEH  INpU3HAKaM
OCYILIECTBIICHHS TIEPEBOAA JCHEXKHBIX CPEICTB
6e3 cornacus Knuenra, ux KOMIpoMeTaruH.

5.8. baHK He HeceT OTBETCTBEHHOCTH 32 YOBITKU
KnueHnra, BO3HHKIIME B pe3yiabTaTe YTPAaThl
(mopuu, mepenauyu, yTEepH, pa3IALICHUM)
Knuenrom KonoBoro cioBa/Homepa MOOMIIBHOTO
tenedoHa, HA KOTOpbI bankom HampamisieTcs
SMS-coo0mieHre O COBEPIICHHH OIEPAIHH,
COOTBETCTBYIOIIEH MpHU3HAKAM OCYIIECTBICHHS
HepeBoJia JIEHEXKHBIX CpeACTB 0e3 coryacus
Kinenra.

5.9. baHk He HeceT OTBETCTBEHHOCTH 3a YOBITKU
Knuenra, BO3HHKIIINE BCJIC/ICTBHE
HECBOEBpEMEHHOro coolieHus banky o6 yrpate
KnmreHToM KOHTPOJIS HaJl HOMEPOM MOOMIIBHOTO
tenedpoHa, a Takke yrpare KimeHTom
YBEpEHHOCTH B ToM, 4To Koz0Boe citoBo, HOMEp
MOOWIBHOTO TenedoHa, Ha KOTOpbli baHkom
Harnpasisercs: SMS-coo0mienne o coBepIIeHuN
olepaluy,  COOTBETCTBYIOIIEH  NpHU3HAKaM
OCYIIECTBIICHHS TIEPEBOAA JCHEKHBIX CPEICTB
6e3 cormacus Kimenta, He MOryr OBbITH
UCTIOJIb30BaHbI HEYIOJTHOMOYSHHBIMH JIUIIAMHU.
5.10. Knuent o0s3yercss mpenocTaBUTh baHKy
JEHCTBUTENBHBIM HOMEpP MOOUIIBHOTO TesedoHa
¥ 00ecreunTh MOCTOSIHHYIO JIOCTYITHOCTh HOMEpa
MOOMIIBHOTO TenedoHa /Il MprueMa COOOIIEeHUHA

B dbopmate SMS-coobmenuit Ha
PYCCKOM/aHTJIMICKOM SI3BIKE.
5.11. KimeHT HeceT OTBETCTBEHHOCTHL 3a

JIOCTOBEPHOCTh HOMEpPa MOOWJIBHOTO TenedoHa,
00si3aH HE JIOMYyCKaThb CO3JaHHe TyOJIMKaTOB
(KITOHOB) SIM-KapThl, a TaK)Ke HE JOIMyCKaTh
MOJTy4YCHHUE, UCTIOIb30BAHUE U 3aMeHY SIM-KapThl
u/unu Homepa MoombHOTO Tenedona, KogoBoro
CJIOBa HEYMOJIHOMOYEHHBIMU JTHIIAMH.

5.12. KnueHt o0s3yercs obecrneunTh XpaHEHHE
uHpopmanuu o KomoBoM cioBe crmocobom,
nemaomuM  KomoBoe  cloBO  HEAOCTYIHBIM
TPETHHUM JIUIIAM.

transferencia de dinero sin el consentimiento del
Cliente, incluso debido a la
imprecision/irrelevancia de la  informacion
especificada por el Cliente, asi como debido a la
falta de disponibilidad para el Cliente de los
métodos de comunicacion indicados y por culpa
del Cliente o del operador de telefonia movil, si el
Cliente pierda la Palabra codificada/nimero de
teléfono movil a que el Banco envia mensajes
SMS sobre transacciones con signos de la
transferencia de dinero sin el consentimiento del
Cliente, el compromiso de los mismos.

5.8. El Banco no sera responsable por las pérdidas
del Cliente que resulten de la pérdida (dafio,
transferencia, divulgacion) por parte del Cliente
de la Palabra codificada/numero de teléfono movil
a que el Banco envia mensajes SMS sobre
transacciones con signos de la transferencia de
dinero sin el consentimiento del Cliente.

5.9. El Banco no sera responsable por las pérdidas
del Cliente que resulten de la notificacion tardia
del Cliente al Banco sobre la pérdida del control
por el Cliente sobre el numero de teléfono movil,
asi como sobre la pérdida por el Cliente de
confianza de que la Palabra codificada, nimero de
teléfono movil a que el Banco envia el mensaje
SMS de la transaccion que satisface los signos de
transferencia de dinero sin consentimiento del
Cliente no puedan ser utilizados por personas no
autorizadas.

5.10. El Cliente se compromete a proporcionar al
Banco su numero de teléfono moévil vélido y
asegurarse de que el nimero de teléfono movil
est¢ siempre disponible para recibir mensajes
SMS en ruso/inglés.

5.11. El Cliente seréd responsable de la precision
del nimero de teléfono movil, estara obligado a
evitar la creacion de duplicados (clones) de la
tarjeta SIM, asi como a evitar el recibo, uso y
reemplazo de la tarjeta SIM y/o el numero de
teléfono movil, la Palabra codificada por personas
no autorizadas.

5.12. El Cliente se compromete a garantizar el
almacenamiento de informacion sobre la Palabra
codificada de una manera que haga la Palabra
codificada inaccesible para terceros.
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bank 00s3yercs mpuHATH BCE HEOOXOTUMBIE
Mepbl  OPTaHU3AIMOHHOTO M  TEXHUYECKOTO
XapakTtepa aas oOecredyeHHs HEBO3MOXKHOCTU
JOCTyma HEYIMOJTHOMOUYEHHBIX JIHIL K
unpopmanimu o KomoBom cioBe, HOMepe
MoOunpHOTO Tenedona Kinnenra, Haxopsmencs B
pacnopspkeHnu banka.
5.13. KnueHT noATBepKIaeT, YTO eMy U3BECTHO
0 TOM, YTO B IIpoIlecce mepeaayn uH(opManuu
nyTeM HanpasieHuss SMS-coo0renus BO3MokeH
PHCK HECAaHKIMOHUPOBAHHOTO JOCTYNA TPETHHX
JUIl K Takod WHPOPMALUMU U HACTOSIIUM
BBIpAXKaeT CBOE cOIylacHe ¢ TeM, 4To baHk He
HECET OTBETCTBEHHOCTH 3a  pasIJIalleHue
uHopmannu o Kimenre, omepauusix mo ero
Cueram B ciydae TaKoro
HECaHKI[MOHHPOBAHHOTO JAOCTYIIA.
5.14. KimmeHT cornamaercs ¢ TeM, 4To baHk He
HECeT OTBETCTBEHHOCTH 3a Kakue-mnbo aBapwu,
cobou u nepedou B 00CIIy’)KMBaHUH, CBA3AHHbIE C
000py/IOBaHUEM, CHCTEeMaMH nepenadn
DIIEKTPOIHEPTUN W/WIM JIMHUM CBSI3H, CETH
«HTepueT, KOTOpBIE obecrieunBaroTc,
MOJIAI0TCA, IKCIUTYaTUPYIOTCS u/nnn
00CITy)KMBAIOTCS TPETHUMH JIMIIAMU B CBSI3U C
HampaBieHueM  banmkom  Kmmenty — SMS-
COOOLIEHHUS, B TOM YHCIIe YOBITKH, IOHECEHHBIE B
CBSI3M C HENPAaBOMEPHBIMH JICHCTBHUSIMH HITH
Oe3neiicTBeM TpeThbuX JuI. baHk He Hecer
OTBETCTBEHHOCTH 3a JOCTYITHOCTh "
paboTOCIIOCOOHOCTH CPEACTB CBSI3H, C TOMOIIBIO
KOTOpbIX bBaHK oOCyIIecTBIseT yBeIOMIICHHUE
Knuenra.

Crarbi 6. KondpuaeHnmaibHOCTH

6.1. YcrnoBust u uHpopmamus, coaepxaiiascs B
CornanieHuu, a Takxe BCs MEPENIcKa, CBI3aHHAs
C €ro WUCIOJHEHUEM, CYHUTAIOTCA O00euMHu
CropoHamu KOH(pHAEHUIUATBHON HHpOpMaIueH,
COCTABJIAIONICH, B TOM 4Hcie, OAHKOBCKYIO H
KOMMEpYECKYI0 TaillHy, KOTOpyro CTOpOHBI He

BIIpaBE pasrjamarh TPeTbUM JHulaMm 0e3
MPEABAPUTEIILHOTO  MHUCBMEHHOTO  COTJIACHS
npyroit CTOpOHBI, 3a HUCKIIOUYEHHUEM CIIy4aes,
MIPETYCMOTPEHHBIX Cornamenuem "

3aKOHOJaTenbcTBOM Poccuiickon  Penepauuu,
IIPEI0CTABIICHUS TaKou nH(popManun
HE3aBUCUMBIM ayJUTOPCKUM OpraHU3alHsM IO
uxX TpeOOBaHUIO B XOJie TPOBENCHHUS ayauTa
OyxranTepckoro  ydera ¥ (PMHAHCOBOM
(OyxranTepckoil)  OTYETHOCTH; KOTJa OHa

El Banco se compromete a tomar todas las
medidas necesarias de naturaleza organizativa y
técnica para garantizar que las personas no
autorizadas no puedan acceder a la informacion de
la Palabra codificada y del nimero de teléfono
movil del Cliente.

5.13. El Cliente certifica que estd consciente de
que, en el proceso de transmision de informacion
mediante un mensaje SMS, existe un riesgo de
acceso no autorizado de terceros a dicha
informacion y, por lo presente, acepta el hecho de
que el Banco no sera responsable de la divulgacion
de la informaciéon sobre el Cliente, las
transacciones en sus Cuentas en el caso de dicho
acceso no autorizado.

5.14. El Cliente acepta que el Banco no sera
responsable de accidentes, mal funcionamiento e
interrupciones en los servicios debido a equipos,

sistemas de electricidad y/o lineas de
comunicacion, la red Internet, que son
proporcionados,  servidos,  operados  y/o

mantenidos por terceros, en relacion con el envio
por parte del Banco de un mensaje SMS al Cliente,
incluidas las pérdidas incurridas debido a acciones
ilegales o inaccion de terceros. El Banco no sera
responsable de la disponibilidad y operabilidad de
los medios de comunicacion por los cuales el
Banco notifica al Cliente.

Articulo 6. Confidencialidad

6.1. Los términos y la informacion que contiene el
Convenio, y también toda la correspondencia
relacionada con su cumplimientose consideran por
ambas Partes como la informacion confidencial
que representa incluso el secreto bancario y
comercial, el que las Partes no tienen derecho a
divulgar a los terceros sin consentimiento escrito
preliminar de la otra Parte, salvo los casos,
previstos por la legislacion de la Federacion de
Rusia y el Convenio y de concesion de tal
informacion a las companias de auditoria
independientes a su instancia durante la
realizacion de la auditoria de contabilidad y de
informes financieros; cuando la informacion se ha
dado a conocer a los terceros antes de que las
Partes la divulguen.
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OKa3aJlaCh M3BECTHOM TPEThUM JIHMIIAM A0 TOrO,
kak CTOpOHBI €€ pa3riIacuiIm.

CraTtbs 7. DMHAHCOBBIE€ B3AaMMOOTHOIIEHUS

Articulo 7. Relaciones financieras

7.1. Tlopsiiok orIaThl, CTOMMOCTE PabOT U YCIIYT,
oka3biBaeMbIx bankom KimeHTty o Hacrosimemy
Cornamennto, ycranaBnuBaroTcst Tapudamu u
HACTOSIIINM CornameHueM. Pacuertsl
MPOU3BOJATCS B PYONAX IyTeM CIHUCAHHS
bankoM (6e3 JOMONHUTENBHBIX PACHOPSIKEHUI
Knuenra) AeHEXHBIX CpPEACTB C PacyeTHOTrOo
u/vnu uHbIX cuetoB Kinenra, oTkpbIThiX B banke,
C KOTOpPBIX Tako€ CIHCAaHUE JOIycKaercs
3aKOHOAATeNbCcTBOM Poccuiickoit ®Denepanuu,
IIPEJIBAPUTENILHO MTOJIHOCTHIO 10 OKA3aHUS YCIYT.
Ecnu neHexHble CpelcTBa CHHMCBIBAIOTCSA CO
cuera KineHnra B MHOCTpaHHOM BajlioTe, a cymMma,
npuuMtaronasics baHKy B COOTBETCTBHM C
Tapudpamu, Bolpaxkena B pyomsx, bank
CaMOCTOSTENIbHO  TPOU3BOAMT  KOHBEPCHUIO
YKa3aHHBIX CpeACTB 0 Kypcy banka Poccum Ha
JIEHb COBEPILEHUS OIEepalud M HaIpaBJseT
MOJIyYEHHYIO CyMMY JUIsl oIu1athl yeuyr baHka.
7.2. B cydae, eciiu OCTaTOK JICHEKHBIX CPEJICTB
Ha pacyeTHOM W/WJIM UHBIX cueTrax KiumeHTa He
no3pBojsieT baHky B CpoKk W B pa3Mepe,
onpeneneHHbIX CorameHueM U 1eHCTBYIOIUMHU
Tapudamu, npowsBecTH CHUCAHUE IMJIaThl 3a
ycnyru banka, baHk nmeer npaBo He OKa3bIBaTh
3ampammuBaemMble  KiueHTOM  yciyru — W/uiu
NpPUOCTAaHOBUTH oOcnyxuBanue Kimenra 1o
Cucreme OO0 MOMEHTAa TOJHOM  OIUIATHI
3a0ikeHHOCTH  KiIMeHTOM, COOTBETCTBEHHO
yBeioMuB 00 3ToM KnmenTta He MeHee ueM 3a 5
(marp)  PabGounmx  pguelr  banka.  KnueHnt
OTKa3bIBaeTCs OT JIIOOBIX MpeTeH3uii k banky 3a
BO3HHUKHOBEHHE B O3TOM CJIydyae BO3MOKHBIX
yOBITKOB, BKJIIOYas pealbHBId  ymepd u
VOYIIEHHYIO BBITONTY, CBS3aHHBIX C 3aJepKKaMHU
B npoBeaeHun Kimentom onepauumii mo Cuery,
CYEeTy Jemo, CUeTy MO0 BKIaAy (JIEMo3uTy),
OCYIIECTBJICHUS UHBIX IEUCTBUI, CIIETIOK.

7.3.B  cnywae  pactopkenmss — KimeHTOoM
CornamieHuss B OJHOCTOPOHHEM  TOPSIIIKE,
Knuent o0s3an He mo3anee 3 (Tpex) PabGoumx
nHel baHka OT gaThl HaNpaBleHUs YBEIOMIICHUS
0 PacCTOP)KEHUHU OTUTATHTH CTOMMOCTh OKa3aHHBIX
YCIIYT.

7.4. KnmueHT HACTOSIIMM JaeT coryiacue (3apaHee
JIAaHHBIM aKIIENT) Ha UCTHOJIHEHUE (B TOM YHCIE
yacTUYHOe) baHkoM, B TMOJTHOW CymMMme

7.1. El reglamento de pago, coste de trabajos y
servicios prestados por el Banco al Cliente segun
el presente Convenio, se establecen porlas Tarifas
y el presente Convenio. La cancelacion se realiza
en rublos debitando el Banco (sin disposiciones
adicionales del Cliente) los fondos monetarios de
la cuenta corriente y/o otras cuentas del Cliente
abiertas en el Banco, el débitode las cuales esta
permitido por la legislacion de la Federacion de
Rusia, previamente y por completo antes de la
prestacion de servicios. Si los recursos monetarios
se cobran de la cuenta del Cliente en moneda
extranjera y el importe correspondiente al Banco
en conformidad con las Tarifas estd expresada en
rublos, el Banco realizara independientemente la
conversion de los recursos indicados segun el tipo
de cambio del Banco de Rusia al dia de ejecucion
de la operacidn y destinara el monto recibido para
pagar los servicios del Banco.

7.2. En caso de queel saldo de fondos monetarios
en la cuenta corriente y/o otras cuentas del Cliente
no permite al Banco debitar los recursos
monetarios con el fin de cancelarlos servicios del
Banco en plazo y cantidad determinados por el
Convenio y las Tarifas vigentes, el Banco tiene
derecho a no prestar servicios solicitados por el
Cliente y/o suspender el servicio al Cliente por
medio del Sistema hasta la cancelacion
completade la deuda por parte del Cliente, con
respectiva notificacion al Cliente en el plazo de no
menos de 5 (cinco) Dias hébiles del Banco. En este
caso el Cliente renuncia a todas las reclamaciones
al Banco por las posibles pérdidas, incluso dafios
reales y pérdida de beneficios causados por las
demoras en la realizacion de las operaciones del
Cliente en la Cuenta, la cuenta de custodia, la
cuenta de deposito u otras acciones 0
transacciones.

7.3. En caso de rescision del Convenio por el
Cliente de modo wunilateral, el Cliente esta
obligado a cancelar el coste de los servicios
prestados a mas tardar durante 3 (tres) Dias habiles
del Banco a partir de la fecha de envio de la
notificacion de rescision.

7.4. Por el presente el Cliente da su
consentimiento (aceptacion por anticipado) para la
ejecucion (incluso parcial) por el Banco de la
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TJIATSKHBIX TpeOOBAHMIT/MHKACCOBBIX
MopydyeHu baHka WIM UWHBIX JIOKYMEHTOB,
ycraHoBieHHbIX ~ bankom  Poccum, TUISt
OCYIIECTBJIEHUS TPaB, MPEIyCMOTPEHHbIX 11.7.1
Cornamienusi, B TEYEHHE CpOKa JCHCTBHS
Cornatienus.

Cratbi 8. OTBeTcTBEeHHOCTL CTOPOH

8.1. 3a HeucHnonHeHUE WWIM HEHAJIEKAIIEE
ucronuenue o0sa3arensets 1o CorialeHuro

CTOpOHBI HECYT OTBCTCTBCHHOCTH B
COOTBETCTBUU C 3aKOHOJATEIHCTBOM
Poccuiickoit @enepanuu.

8.2. KnueHT  Hecer  OTBETCTBEHHOCTh  3a

COXPaHHOCTb M LEJIOCTHOCTh YCTaHOBJIEHHOTO
IPOrpaMMHOTI0 o0ecrnieueHus, BKJIFOYAst
CpencrtBa 3ammThl MHQOpPMALUU, HOCUTEIEH C
Knrouamu, 3a BblllONIHEHHE TpeOOBaHUN K
skcruryaTaiu  CucTembl,  HU3JI0KEHHBIX B
Cornamennu u JlokymMeHTanuy, 3a HaaIeKamee
BbINOJIHEHUE ycinoBui CorameHus, a Takxke 3a
HCII0JIb30BaHUE Kiroueit TOJIBKO
YnonHoMO4YeHHBIM npeacraButeneM KimeHra,
YKa3aHHbIM B COOTBETCTBYHOIIMX JlaHHBIX O
Bnagensue ceptudukara kimrouya nposepku Ol
(ITpunosxenue Ne5 x Cornamienuto).
8.3. bBank  Hecer  OTBETCTBEHHOCTh  IEPE]
KiimeHToM B COOTBETCTBUY € 3aKOHOJATEIECTBOM
Poccniickoit denepanuu, Npyu HAIMYNUN BUHBI 32
peanbHbIHN yiepO, HO He 3a YIYIIEHHYIO BBITOAY,
C Y4E€TOM OTpaHUYEHUH, IPETyCMOTPEHHBIX 11.8.4
CornameHnus, 3a TOYHOE, CBOEBPEMEHHOE W
IIOJIHOE MCIOJHEHNE MOPYYEHUH U MHCTPYKLIHN
Knuenta mo  mpoBeneHHI0 — OaHKOBCKHX,
JIETIO3UTAPHBIX ONEpalnii, IO COBEPILIEHUIO HHBIX
JENCTBUH, CIEJIOK, HA OCHOBAaHMM HaJJIEKAIUM
obpazoM  OQGOPMIIEHHBIX W  CBOEBPEMEHHO
nepeganHelx  no  Cucreme  DNEKTPOHHBIX
JnokymeHToB KnueHra.
8.4. baHk He HeceT OTBETCTBEHHOCTH:

- 32 TOCJIEACTBHSI COBEPIICHUS OMNEpALNid,

WUHBIX JEWCTBUM, CHEIOK Ha OCHOBAHWUHU
HaJIeKAIAM obOpazom 0(OpPMIIEHHOTO
Knuentom DIEKTPOHHOTO JIOKYMEHTA,

MPU3HAHHOTO BEPHBIM M TMPHUHATOTO baHKOM K
UCTIONTHEHUIO (7T1000M DIEKTPOHHBIA JOKYMEHT,
O CAHHBIHN VY oIHOMOYEHHEIM
npeacraButTesnieM KimeHTa B COOTBETCTBHM C
CornamieHueM U 1oJydeHHbId bankom 10
Cucreme, B m1000M cioy4ae NpU3HACTCS
OJIEKTPOHHBIM JIOKYMEHTOM, HCXOJAIIUM OT

totalidad de las demandas de pago/ érdenes de
cobro del Banco o de otros documentos
estipulados por el Banco de Rusia para el
cumplimiento de derechos previstos en el p. 7.1
del Convenio, durante el plazo del Convenio.

Articulo 8. Responsabilidad de las Partes

8.1. Las Partes son responsables del
incumplimiento y/o cumplimiento indebido de las
obligaciones segin el Convenio en conformidad
con la legislacion de la Federacion de Rusia.

8.2. El Cliente es responsable de la integridad y
buen estado del software instalado, incluso los
Medios de proteccion de la informacion, de los
medios digitales de informacion con Claves, de la
ejecucion de los requerimientos a la explotacion
del Sistema, indicados en el Convenio y la
Documentacion, del cumplimiento apropriado de
los términos del Convenio y también del uso de las
Claves so6lo por el Representante autorizado del
Cliente indicado en los Datos correspondientes del
Poseedor del certificado de la clave de
verificacion de la FE (Anexo Ne 5 al Convenio).

8.3. El Banco es responsable ante el Cliente
conforme a la legislacion de la Federacion de
Rusia en caso de existencia de culpa del dafo real,
pero no de pérdida de beneficios, tomando en
cuenta las limitaciones previstas en el p.8.4. del
Convenio, del cumplimiento preciso, oportuno y
completo de los encargos e instrucciones del
Cliente de realizacion de operaciones bancarias,
depositarias y otras acciones y transacciones a
base de los Documentos Electronicos del Cliente
debidamente formalizados y oportunamente
transmitidos por medio del Sistema.

8.4. El Banco no es responsable:

- de Ilas consecuencias de realizacion de
operaciones, otras acciones y transacciones a base
del Documento Electronico del Cliente
debidamente formalizado, reconocido como
correcto y aceptado por el Banco para la ejecucion
(cualquier Documento Electronico, firmado por el
Representante  autorizado del Cliente en
conformidad con el Convenio y recibido por el
Banco via el Sistema en todo caso se reconoce
como un Documento Electronico remitido por el
Cliente, lo que no permite de ningin modo el
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Knuenta, uro He nomyckaet otka3 Kiumenra ot
TOTO, YTO TAaKOW JOKYMEHT HAmpaBleH C €ro
CTOPOHBI, HH ITPH KaKUX 00CTOSATEIIbCTBAX );

- 3@ TIOCTICICTBHSI COBEPIICHUS OMEPAIINA,
UHBIX  JIEWCTBHH, CHEIOK Ha OCHOBaHHH
HaJICKAIUM obpazom 0 OpPMIICHHOTO
Knuenrom DJICKTPOHHOTO JIOKYMEHTA,
HOJIMKCAHHOTO MPEKHUM Y IOJHOMOUYCHHBIM
npencraButesieM KiMeHTa, 10 MONYy4YeHHS OT
Knuenra MHUChMa 00 AHHYJTUPOBAHUU
COOTBETCTBYIOIEr0 KoMILIeKTa Kimroueid;

- 3a T1WocClIencTBus oOTka3a banka B
cootBerctBuM ¢ n.4.3.2, 435 - 437
CornmamieHuss OT TpHeMa K  HCIIOJHCHUIO
DIEeKTPOHHOTO JIOKYMCHTA, MepeIaHHOrO
Kaunentom no Cucreme;

- 3a IOCIIEACTBUS UCIO0JIb30BaHus CHUCTEMEI,
ycraHoBJIeHHONW y KiMeHTa, MOCTOpOHHWUMH, a
TaKXe HEYIOJIHOMOYECHHBIMHU HA ATO JIUI[AMH;

- 3a MOCJICACTBUS pasriamieHus KinumeHrom
uHpopManui 0 mopsaake paborel CHCTEMBI,
BKIIIOYasi TOPSAOK ucmoyib3oBanus CpeacTs
3alUThl KH)OPMAIIHH;

- 3a mHapymeHue pabotel Cucremsl u
BO3HUKHOBEHUE TPYIHOCTEH B OCYIECTBICHUU
onepauuii, WHBIX JEUCTBUM  IOCPEICTBOM
Cuctembl B pe3yabTaTe OMIMOOK U HETOUHOCTEH,
JonyueHHbIx Knuentom;

- 3a HapymeHue pabotel CHCTEMBI B
pe3ynbTate HeucnpaBHocTH CpenctB o0paboTKu
u XpaHeHUs uHpopmauu Knuenra,
MCIONB3YEMBIX ISl 1ocTymna k Cucreme;

- 3a HapymeHue pabotel CucrtemMsl B
pe3ynbTaTe IeUCTBUI TPETHUX JIMII;

- 3a mocyencTBus HapymeHus Kiamentom
TpeOOBaHUI ¥ TpaBWI, NPHUBEIECHHBIX B
Cornamennu u JlJokymenranuu;

- 3a MOCIICICTBHS HapyleHus
paboTOCIOCOOHOCTH  TEJIEKOMMYHUKAIIMOHHBIX
JIMHUM CBA3U, ceTh «HTEpHETY;

- 3a yOwiTkm KiwmeHTa, BO3HHKIITHE
BCJICJICTBUE HECBOEBPEMEHHOTO  COOOIICHHUS

banky o Komnpomeranun kiroue;

- 3a YyOBITKM, BO3HHUKIINE B pe3yJbTare
yTpathl (MIOPYH, TIepeaadn, yTepH, pa3riialnieHun)
KnuentoMm npumensemsix B CucreMe naposei,
Kumroueii, HOCHUTEIIeH v Krouamu,
KondunennmanpHoit  uubopmanmmu  W/HIu
MIPOrpaMMHOTO 00€CTICUCHHSI;

- 3a yOBITKM, BO3HHUKIIME B pe3yJbTare
ucnonb3oBaHnusg CHCTEMBbl B HapyLIEHUE KaKUX-

rechazo del Cliente a reconocer que tal documento
haya sido enviado de su parte);

- de las consecuencias de realizacion de
operaciones Yy transacciones a base de un
Documento Electronico debidamente formalizado
por el Cliente, firmado por el Representante
autorizado del Cliente anterior, hasta la fecha de
recepcion del Cliente de la carta sobre
cancellacion del conjunto de claves respectivo;

- de las consecuencias de la negativa del Banco a
aceptar para la ejecucion un Documento
Electronico transmitido por el Cliente porel
Sistema en conformidad con el p. 4.3.2, 4.3.5 -
4.3.7 del Convenio;

- de las consecuencias de la utilizacion del Sistema
instalado en el local del Cliente por personas
extraflas y no autorizadas;

- de las consecuencias de divulgacion por el
Cliente de la informacion sobre el reglamento de
trabajo del Sistema, incluso el reglamento de
utilizacion de los Medios de proteccion de la
informacion;

- de fallos en el trabajo del Sistema y surgimiento
de dificultades en la ejecucion de operaciones y
otras acciones por medio del Sistema causados por
errorese inexactitud cometidos por el Cliente;

- de fallos en el trabajo del Sistema causados por
los problemas de los Medios de procesamiento y
almacenamiento de informacion del Cliente,
utilizados para el acceso al Sistema;

- de fallos en el trabajo del Sistema causados por
acciones de los terceros;

- de las consecuencias de infraccion por el Cliente
de los requerimientos y reglas indicados en el
Convenio y la Documentacion;

- de las consecuencias de fallas de la capacidad de
trabajo de las lineas de telecomunicacion y de la
red Internet;

- de pérdidas del Cliente surgidas a consecuencia
dela notificacion inoportuna del Banco sobre el
Comprometimiento de claves;

- de pérdidas causadas por pérdida (deterioro,
cesion, pérdida, divulgacion) por el Cliente de las
contrasefias utilizadas en el Sistema, Claves, los
medios digitales de informacion con Claves,
Informaciéon Confidencial y/o software;
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60 TpeboBaHMit
Poccuiickoit  ®denepanuu,
nesitenibHOCTH KinenTa.

3aKOHOAATCIbCTBA
MNPpUMCHHUMOTO K

Cratbsa 9. llopsagok pa3pelieHusi CliopoB

9.1. CTopoHBI IPUMYT BCE MEPHI K pa3pelieHUto
BCEX CIOPOB W PA3HOIIACHHM, CBS3aHHBIX C
tonkoBaHueM CropoHamu CorjameHuss U ero
BBIIIOJIHEHUEM IIYTEM IEPETOBOPOB.

9.2. B cnywae, ecnmu CTOpOHBI HE TPUAYT K
B3aHMOIIPHUEMIIEMOMY PEIICHHUIO nyTeM
IIEPETOBOPOB, Cropona, IIpeAbsIBUBILAS
NpeTeH3uo, Oo(uIUaIbHO BpydyaeT ApYyrou
CropoHe yBeqOMJIEHME O IMPETEH3UH B
MUCbMEHHOM BHUJE Ha OyMa)XKHOM HOCHTEJE.
CropoHa, mosyurBIIasi yBEIOMJIEHUE, IPOBOJUT
paccnenoBaHue o GpakTy MPEeTeH3UH B TeUEHUE 7
(cemu) KaJmeHIAPHBIX JTHEW OT JAThl MOJYyYEHUS
YBEJIOMJICHHS, [0 HUCTEUYEHHWHU KOTOPHIX Ha
OyMa)XHOM HOCUTEJE YBEAOMISIET JPYIYIO
Crtopony 0 pe3ynbTarax pacciieJOBaHHUs.

9.3. B ciyuae, eciu pe3ysIbTaThl paccie0BaHuUs
He ynoBIeTBOPSAOT CTOPOHY, NPEAbSIBUBLIYIO
MPETEH3HI0, MO0 €CIM TaKoe YBEJOMJIEHHE HE
IIOIy4€HO Croponoti, IIpeAbsBUBILEH
nperen3uto, CTopoHs! HOPMUPYIOT TEXHUYECKYIO
KOMHCCHIO 17151 pa30opa KOH(MIMKTHOM cuTyauu
B TeueHue 15 (MATHAIIaTH) KaJeHAapHBIX THEH C
MOMEHTa UCTEUEHUS CPOKa, YKA3aHHOTO B II. 9.2
Cornamenust. Ilenbto  paboTBl  KOMHCCUH
ABJIIETCS  YCTAHOBJICHHE IIPAaBOMEPHOCTH U
obocHoBanHOocTH TipeTeH3uu. [lopsimok pazdopa
KOH(JIMKTHOU CUTYalllH MIPUBEJICH B
IIpunoxennn Ne3 x Cornamenuto. B cocras
KOMHUCCHHM BKJIIOYAIOTCSI B PaBHOM KOJINYECTBE
npencraButenu  baHka W mpeacTaBUTENH
Knuenra, a Takke MpecTaBUTENN OpraHU3alui—
pazpabotunka  Cucrtembl W, B  cly4yae
HEOOXO/JMMOCTH,  HE3aBUCHMBbIE  HKCIEPTHI.
CocraB koMuccuu coriacoBbiBaeTcsi CTopoHaMHu
B akTe. X TmoOnNHOMOUYMS TOATBEPKAAOTCS
noBepeHHOCTSIMUA. CpoK JeWCTBUS KOMHCCUU
cocraBnsieT He Oomee 14 (4eThHIpHAIIIATH)
KaJICHIAPHBIX JHEM.

9.4. PaboTa KOMUCCHH MTPOXOAUT HA TEPPUTOPHU
banka.

9.5. B ciyuae orcyrctBus y onHoil u3 CTopoH
KaKuX-TM00  MaTepuasioB, TpeOyeMbIX I

- de pérdidas surgidas como resultado de la
utilizacion del Sistema en infraccion de algunos
requerimientos de la legislacion de la Federacion
de Rusia aplicable a la actividad del Cliente.

Articulo 9. Reglamento de resolucion de
controversias

9.1. Las Partes tomaran todas las medidas para la
resolucion por medio de negociaciones de todos
los desacuerdos y controversias vinculados a la
interpretacion por las Partes del Convenio y su
ejecucion.

9.2. En caso de que las Partes no lleguen a una
resolucion mutuamente aceptable por medio de las
negociaciones, la Parte que presenta la
reclamacion entrega oficialmente a la otra Parte
una notificacion de reclamacion por escrito en
papel. La Parte que ha recibido la reclamacion
realiza una investigacion segun la reclamacion
durante 7 (siete) dias calendarios a partir de la
fecha de recepcion de la notificacion y al expirar
el plazo indicado notifica a la otra Parte de los
resultados de la investigacion en papel.

9.3. En caso de que los resultados de la
investigacion no satisfagan a la Parte que ha
presentado la reclamacién o tal notificacion no
haya sido recibida por la Parte que ha presentado
la reclamacion, las Partes forman una comision
técnica para el andlisis de la situacion de
controversia durante 15 (quince) dias calendariosa
partir del momento de expiracion del plazo
indicado en el p. 9.2. del Convenio. El objetivo del
trabajo de la comision es el establecimiento de
legitimidad y razonabilidad de la reclamacion. El
reglamento del andlisis de la situacion de
controversia esta estipulado en el Anexo Ne 3 al
Convenio. La comision serd integrada por los
representantes del Banco y del Cliente en cantidad
igual, asi como los representantes de la
organizacion-desarrollador del Sistema y, en caso
de que sea necesario, por los expertos
independientes. La composicion de la comision se
concuerda por las Partes en el acta. Sus facultades
se justifican por medio delas autorizaciones. El
periodo de funcionamiento de la comision no
superard 14 (catorce) dias calendarios.

9.4. La comision funcionara en el territorio del
Banco.

9.5. En caso de que una de las Partes no disponga
de algunos materiales necesarios para la
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YCTaQHOBJICHUS PaBOMEPHOCTH u
000CHOBAaHHOCTH MIPETEH3UH (mepedeHb
MarepuasioB npuBenaeH B IIpunoxkenun Ne3 k
CornanieHuo), crop pemaercs B Mojib3y Apyrou
CTOpOHBI.

9.6. Pesynmprar paboThl KOMHCCUU O(QOPMIISETCS
aKTOM, B KOTOPOM OIIPEIEIIAIOTCS OCIEYOLIe
neiictBust CTOpPOH.

9.7. B ciyuae, eciu TexHMYECKas KOMHCCUS HE
OyIner co3laHa B CpPOKHM, IPEIyCMOTPEHHBIE
CornamenneM, 100, ecidn B TeueHue 14
(ueTplpHA/LIATH) KaJEHJIAPHBIX JHEH ¢ MOMEHTa
CO3J1aHUs TEXHUYECKOM KomHccuu, ee paboTa He
JacT pesynbTata, Jaubo, ecnu CTOpOHBI HE
OPUIYT K B3aUMOIIPHEMIIEMOMY PEILEHHIO, CIIOP
nepeJaeTcsl Ha pacCMOTpeHHe B ApOUTpakHbII
cyl . MoCKBBI B COOTBETCTBHH  C
3aKoHoAarenbcTBOM Poccuiickoit denepanun.
9.8. CropoHBI HpPU3HAIOT, YTO OJIEKTPOHHBIE
JOKYMEHTBI, HamnpasiieHHble CTopoHamu Jpyr
npyry no Cucteme niM xpassuuecs B banke B
coorBercTBUM ¢ CornameHueM, a TaKxke
COOTBETCTBYIOILIME  IMPOTOKOJBl  IOYTOBBIX
cepBepoB U(WIM) CBeACHHWS W3 0a3 JaHHBIX,
HIPOTOKOJIUPYIOIIUX OTIIPABKY KaXJ10T0
YBEIOMJICHUS c ero COJIep’KaHuEM,
copMHpOBaHHbIE Ha OYMaXHBIX HOCHUTEISX,
MOJANUCAHHBIE YHNOJHOMOYEHHBIM JIMLIOM |
CKpEIJICHHbIE TIeyaThblo, 3alMUCH Tele(POHHBIX

pasroBopoB Mexay CTopoHamMHu  SIBISIIOTCA
JI0OCTaTOYHBIM JI0Ka3aTeNbCTBOM
COOTBETCTBYIOIIEr0 (akTa M MOTYT OBIThH
IPEJICTaBIEHBl B  KAdyeCTBE  HAJJIEXKAILEro

JIOKa3aTelIbcTBa B CyJ B Clydyae pacCMOTPEHHS
CIIOpa, BO3HUKILETO B pe3yjbTaTe MPUMEHEHHS
CucreMsl, a Takke IPU PaCCMOTPEHUU CIIOPOB B
nocyieOHOM TIOpSiAKE B COOTBETCTBUU  C
Coramnienuem.

Crarbi 10. Cpok neiicteusg CorJiameHns

10.1. Coryamenne BCTynaeT B CHJIy ¢ MOMEHTA
noanucanust JloroBopa 06 ucnonszoBanuu JJbO
YIOJTHOMOYEHHBIMU TpeacTaBUTENIMA CTOPOH.

10.2. Cornamenue AEUCTBYeT A0 MOMEHTa
npekpaieHus oos3arensbct o Beem [IbC.

10.3. bank BmpaBe OTKa3aTbCsl OT HMCIOJIHEHUS
Hacrosimero  CorjameHuss  MOJHOCTBIO B
OJIHOCTOPOHHEM IOPSAJKE, TUCbMEHHO YBEJOMUB
00 sToMm KineHra, B ciydae, €ciii 10 HCTEUEHUH

determinacion de legitimidad y razonabilidad de
la reclamacion (la lista de los materiales esta
estipulada en el Anexo Ne 3 al Convenio), el
conflicto se resuelve a favor de la otra Parte.

9.6. El resultado del trabajo de la comision se
formaliza con un Acta, en la cual se determinan las
acciones siguientes de las Partes.

9.7. En el caso de que la comision técnica no fuere
creada en los plazos previstos por el Convenio, o
si durante 14 (catorce) dias seguidos desde el
momento de creaciéon de la comision técnica su
trabajo no fuere eficiente, o si las Partes no
llegaren a la solucion reciprocamente aceptable, la
disputa se pasa a la consideracion del Tribunal
Arbitral de la ciudad de Moscu en conformidad
con la legislacion de la Federacion de Rusia.

9.8. Las Partes admiten que los Documentos
Electronicos enviados por las Partes una a otra por
el Sistema o los que estdn en custodia en el Banco
en conformidad con el Convenio, asi como los
protocolos correspondientes de los servidores de
correo y(o) informacion de las bases de datos que
registran el envio de cada notificacion y su
contenido, formados en papel, firmados por una
persona autorizada y sellados, las grabaciones de
conversaciones telefonicas entre las Partes son
evidencia suficiente del hecho relevante y pueden
ser presentados a los tribunales en calidad de
prueba conveniente en caso del andlisis de la
controversia surgida como resultado de utilizacion
del Sistema, y también durante el andlisis de
controversias en la investigacion anteprocesal en
conformidad con el Convenio.

Articulo 10. Plazode vigencia del Convenio

10.1. El Convenio entra en vigor a partir del
momento de firmar el Contrato de utilizacion de
SBD por los representantes apoderados de las
Partes.

10.2. En Convenio est4 en vigor hasta el momento
de terminacién de las obligaciones segin todos los
CCB:s.

10.3 El Banco tiene el derecho a negarse
unilateralmente a cumplir el presente Convenio en
su totalidad, enviando una notificacion escrita al
Cliente, si transcurrido el plazo de 6 (Seis) meses
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6 (mectd) MecsAIEeB C JaThl  3aKIIOYEHUS
Cornamenns KiaueHT He BEHIIOIHHI ACHCTBHUS,
npeaycMoTpeHHsie 11.3.2 CoranieHus.

10.4. Cornamenne MOXeT OBITh PACTOPTHYTO 10
NUCbMEHHOMY 3asiBIeHHIO0 onHOM u3 CTopoH
(OIHOCTOPOHHUM  OTKa3  OT  HMCHOJHEHUS
CornanieHust MoJHOCTbIO).

B cnyuae pacrtopxenus CornamieHust 1o
ununmatuBe banka, bank yBegomisier 06 3ToM
Knuenta He nozaHee, yem 3a 14 (4eTbipHa IaTh)
KaJICHJAapHBIX JHEH J0 AaThl paCTOPKECHHUS.

B cnyuae pactopxenuss CornamieHust 1o
nHnnuatupe Knuenrta, KimeHT B nucbMeHHOU
dbopMe Ha OyMaKHOM HOCHUTENC YBEAOMIISIET 00
sToM bank He mo3aHee, yem 3a 3 (Tpu) Pabounx
nus banka 10 1aTel pacTOp)KEHUS.

Pacropxenune CornameHuss A0 HCTEUEHUS
CpoKa ero AeicTBus He ocBoOOknaeT CTOPOHBI
oT BBITIOJTHEHUS 0053aTeNbCTB,
npexycMoTperHbix  CornameHueM W HE
WCIIOJTHEHHBIX JI0 JIaThl €r0 PacTOp>KEHUs, U He
nmumaer CtopoHy, ubHM TpaBa 1o CorjameHuro
HapylIeHbl B  pe3ylbTaTe  HEBLINOJHEHUS
oOsi3arenbeTB  aApyroit  CTopoHoid, TpeboBaTh
3alUTBl CBOUX IMpaB B COOTBETCTBHH C
3aKoHOAaTenbCcTBOM Poccuiickon ®Penepanyuu u
CornaiieHuem.

Cratbia 11. O0CTOATEILCTBA HENPEOI0JIUMOKA

a partir de la fecha de suscripcion del Convenio el
el Cliente no emprendi6 los actos previstos en el
nuneral 3.2 del Convenio

10.4. ElI Convenio puede ser rescindido por
solicitud escrita de una de las Partes (renuncia
unilateral de ejecucion integra del Convenio).

En caso de la rescision del Convenio por iniciativa
del Banco, el Banco notificara al Cliente a mas
tardar 14 (catorce) dias calendarios antes de la
fecha de rescision.

En caso de la rescision del Convenio por iniciativa
del Cliente, el Cliente notificara al Banco por
escrito en papel a mas tardar 3 (tres) Dias habiles
del Banco antes de la fecha de rescision.

La rescision del Convenio antes de la expiracion
del plazo de su vigor no exonera a las Partes del
cumplimiento de las obligaciones previstas por el
Convenio y no cumplidas antes de la fecha de su
rescision, y no priva del derecho a exigir la
proteccion de sus derechos en conformidad con la
legislacion de la Federacion de Rusia y el
Convenio a la Parte cuyos derechos segun el
Convenio estan alterados a causa del
incumplimiento de las obligaciones por la otra
Parte.

Articulo 11. Circunstancias de fuerza mavor

CHJIbI

11.1. Cropossl 0CBOOOXKIAIOTCS oT
OTBETCTBEHHOCTH 32 HEUCIOJHEHHE W/MIIH
HEHa/JIe)Kalllee HCIIOJIHEHHUE O0053aTeNnbCTB 10
CornamieHuro, €ciad  TAaKO€  HEUCIOJIHEHUE
SIBUJIOCH pe3yapTaToM JIEUCTBUI AN
OOCTOATENILCTB HEMPEOJOIMMON CHIIBI (Janee -
dopc-Maxkop), TO €CTb YpPEe3BBIYAMHBIX U
HENpPEJOTBPAaTUMBIX IPU JIaHHBIX YCIOBHSX
00CTOSITENTBCTB.

11.2. Tloxg TepmuaOoM Popc-Makop NOHUMAIOTCA
HABOJIHEHUE, MOXap, 3eMIIETpsICeHHe, ypara,
B3pbIB, OCEIAaHUE II0YBBI, JMUAEMHUU U HHBIE
M0/I00HBIE ABJICHUS, a TAK)KE BOMHA WJIM BOCHHbBIE
JIeicTBUSL B MecTe HaxoxkiaeHus banka wumm
Knuenra, 3a0acTOBKM B OTpaciu WIH PETHOHE,
IIPUHSATHE OpraHoM 3aKOHOJATEIBbHOM,
WCIIOJTHUTENIbHOM WM CyneOHOW BIIACTH aKTa,
NOBIEKIIME 32 €000  HEBO3MOXKHOCTh
HaJlJIeKallero UCTIOIHEHUS Cornamenus
Croponamu.

11.1. Las Partes se exoneran de la responsabilidad
por el incumplimiento y/o cumplimiento indebido
de las obligaciones segiin el Convenio, si tal
incumplimiento ha sido resultado de acciones o
circunstancias de fuerza mayor (en adelante

“Fuerza mayor”), e.d. circunstancias
extraordinarias e inevitables en dichas
condiciones.

11.2. Bajo el término Fuerza mayor se entienden
la inundacion, el incendio, el terremoto, el
huracéan, la explosion, el hundimiento del suelo,
epidemias y otros fendmenos similares, asi como
la guerra o actos de guerra en lugar de domicilio
del Banco o Cliente, huelgas en la industria o
region, aprobacion por el organo del poder
legislativo, ejecutivo o judicial de un acta que ha
llevado a la imposibilidad del cumplimiento
adecuado del Convenio por las Partes.
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11.3. Cropona, 11 KOTOPOMl  BO3HHUKIIHU
00CTOSATENHCTBA HEMPEOIOIMMON CUIIBI, 00s13aHa
B TeyeHue 7 (cemu) Paboumx nmHeW OT naThl
BO3HUKHOBeHUsT ~ Dopc-Maxopa  yBEJAOMHTH
apyryto  CTOpOHY O HACTYIUIGHMM TaKHUX
00CTOSTENBCTB, c MPUIIOKEHUEM
COOTBETCTBYIOIIUX JI0Ka3aTeNbCTB.
Jlokxa3arenbcTBOM dopc-Maxopa MOXET
CILY)KHUTb oQUIHATBbHBIH JOKYMEHT
KOMIIETEHTHOW OpraHu3alyu, MOATBEPKIA0IINN
dakt HACTYIUICHHS 00CTOATENHCTB
HEIPEOI0IUMON CHUIIBI.

11.4. B cnyyae HacTyIUICHUS OOCTOSTEIbCTB
HEMPEOJOIMMOM  CHUJIBI  CPOK  BBITIOJIHCHHS
Croponamu o0s3arensctB 1o CorianieHuro
MEPEHOCHUTCSI COPa3MEPHO BPEMEHH, B TCUCHHE
KOTOPOTO ACHCTBYIOT TaKHe OOCTOATEIHCTBA U UX
nociuenctus. llocne mpekparieHus IeHCTBUS
®dopc-maxopa 00s13aTenbCTBA Cropon
BO300HOBIISIIOTCSL.

Cratbi 12. 3akJ10YnTeILHBIC NOJOKEHU ST

12.1. Hacrosmee CornameHnue  sSBISIETCA
tunoBeIM. [l 3akmouenuss  CorameHus
Knuent mnpenocrasiser B bank Jloroop 00
ucnons3oBanun  JIbO (mo ¢opme banka),
KOTOPBIA  3alOJIHAETCS, TMOJIMUCHIBAECTCA U
npeaocTaBisieTcs B baHK B JBYX JK3eMILIsApax.
CornamieHue COCTAaBI€HO Ha PYCCKOM H
WCIIAHCKOM SI3bIKaX, MPEUMYIIECTBEHHYIO CHUITY
uMeet Bepcus CornaiieHus: Ha pyCCKOM SI3bIKE.
12.2. Ecnu otnenpHOoe mojoxenue CornanieHus
TEpseT CUIY WIM CTaHOBHUTCS HEHCHOJHUMBIM,
9TO HE MPUBOJUT K HEIEUCTBUTEIIBHOCTH JPYTUX
€ro MOJI0KECHHUH.

12.3. C pgarel 3akmoueHus CorjameHHs BCS
nepenucka i JIOTOBOPEHHOCTH MEXIY
CropoHamu, kacaromuecs ycyiouil CornameHust
U TPEALIECTBYIOIIUE €ro 3aKIIOUEHUI0, TEPSIOT
CHUITY.

12.4. Bcsa nepenucka B paMKax MCIIOJHEHUS
Cormamenust ocymectsisercs CTopoHaMH Ha

PYCCKOM/aHTIIMACKOM/UCTIAHCKOM ~ sI3BIKE U
MOXXET OBITh  OCYIIECTBJICHa IOCPEACTBOM
CucreMsl.

12.5. baHk BmpaBe B OJHOCTOPOHHEM MOPSIKE
BHOCUTHh M3MeHeHHs B CoriaiieHue, yBEIOMUB
00 9TOM BCEeX JHIl, NPUCOECAMHUBLIMXCS K
Cornamienuto, He no3aHee yeM 3a 10 (mecars)
KAJICHAAPHBIX [HEH [0 BCTYIUICHUS B CHIY

11.3. La Parte, cual ha sufrido las circunstancias
de Fuerza mayor est4 obligada a notificar a la otra
Parte de comienzo de tales circunstancias durante
7 (siete) Dias habiles a partir de la fecha del
comienzo de las circunstancias de Fuerza mayor
en adjunto con los comprobantes
correspondientes. Como comprobante de la
Fuerza mayor puede servir un documento oficial
de la organizacion competente que confirme el
hecho de surgimiento de las circunstancias de
Fuerza mayor.

11.4. En caso de surgirlas circunstancias de Fuerza
mayor el plazo de cumplimiento por las Partes de
las obligaciones del Convenio se aplazara
proporcionadamente al tiempo durante el cual
tales circunstancias y sus consecuencias son
actuales. Al terminarlos efectos de Fuerza mayor
las obligaciones de las Partes se reanudaran.

Articulo 12. Disposiciones finales

12.1. Este Convenio es un acuerdo tipico. Para
celebrar el Convenio, el Cliente enviara al Banco
el Contrato de utilizacién de SBD (en la forma del
Banco), que se rellena, firma y envia al Banco en
dos copias. ElI Convenio esta formalizado en ruso
y espafiol, y la version rusa del Convenio
prevalece.

12.2. Si una disposicion separada del Convenio se
vuelve invalida o inejecutable, este hecho no
invalidaré sus otras disposiciones.

12.3. A partir de la fecha de celebrar el Convenio,
toda la correspondencia y los acuerdos entre las
Partes en relacion con los términos del Convenio
y los que preceden a su celebracion expiraran.

12.4. Toda la correspondencia en el marco de la
ejecucion del Convenio se llevara a cabo por las
Partes en ruso/inglés/espanol y podra realizarse a
través del Sistema.

12.5. El Banco podra modificar el Convenio de
manera unilateral al notificar a todas las personas
que se han juntado al Convenio a mas tardar 10
(diez) dias calendarios antes de que dichos
modificaciones entren en vigencia. El periodo de




36

YKa3aHHBIX  W3MEHECHUH. VkazaHHeli B
HACTOAIICM IMYHKTC CPOK YBCAOMIICHHUA MOXKCT
ObITh yMeHblIeH baHkoM B ciy4yae BHECEHUs

nm3mMeHenuii B CornaiieHue B CBA3H  C
W3MEHEHHEM 3aKoHojareiabcTBa Poccuiickoit
®denepauuu.

B cnydae wu3sMeHeHHs 3aKOHOIATEIIbCTBA
Poccuiickoit  ®epepauun  CornaimeHue, 10
MOMEHTA €r0 U3MEHEHHSI baHKOM IpuMeHseTCs B
4acTW, HE MPOTHUBOpEUalIel TpeOOBAHUIM

3aKoHoJaTenbcTBa Poccuiickoit denepannm.
12.6. bank ¢ nenpio o3HakoMiicHUS KiueHToB ¢
CornamenueM myoJuKyeT ero Ha o(puIMaIbHOM
caiite banka B cetu «MHTEepHET» MO anpecy:
www.evrofinance.ru.

bank YBEAOMIISIET BCEX JIUIIL,
npucoequHuBIINXCS K CorjlallieHuio, 0 BHECEHUH
B HEro W3MEHEHWH TyTeM MyOJuKaluu

WH(OPMALIMOHHOTO TMUChMA, a TaKXke MOJIHOTrO
TEKCTa HW3MEHEHUWW Ha OQUIHMAIBLHOM CcaiTe
banka B CeTu «HTepHEeT» o
aapecy:www.evrofinance.ru. JlonojgHUTEIbHO K
YKa3aHHOMY CcHoco0y yBemomiieHuss baHk 110
CBOEMY YCMOTPEHHIO MOKET UCIOJIb30BATh NHBIC
crioco6s! nHGopMupoBanus Kinuenra.

Mowmentom  myOnukanuu — CorjamieHus,
TapudoB u wuHbOpMalMK [ O3HAKOMIICHUS
KinnenroB, B T.4. JloKymeHTanmuu, a Takxke
MOMEHTOM 03HAaKOMJICHUS Knuenra c
onyonukoBanHbiMH Cornamenuem, Tapudamu u
uH(popMalment nns o3HakomieHus KineHToB, B
T.4. JloKyMeHTalMel, CYMUTAeTCs MOMEHT UX
MEPBOrO0 pa3MeNieHus Ha OQUIIMAIBHOM caiiTe
banka B ceru «MHTepHer» 1o anpecy:
www.evrofinance.ru.

12.7. [leticTBue W3MEHEHWW, BHECEHHBIX B

CornamieHue, W  BCTYNHMBIIUX B  CHIY,
pacnpocTpaHsIeTcs Ha BCEX JIMII,
PUCOCTUHUBIIIUXCSI K CoramieHuto,
HE3aBUCHUMO oT aThbl MIPHUCOCAUHCHUA K

Cornamennio (aatel 3akmodeHus JloroBopa 06
ucnionp3oBanuu /|BO). B cnydae Hecormacus ¢
U3MEHEHUsIMA, BHOCMMbIMU B CorjiaiieHue,
Kinenr BopaBe pactoprayts CorjamieHue B
OJIHOCTOPOHHEM MOPAJIKE 1O BCTYIUIEHHS TAKUX
M3MEHEHUH B CUJIY B MOPSAJIKE, YCTAHOBICHHOM B
11.10.4 Cornamenusi.

12.8. B cnydae, ecnu 0 BCTYIUIEHHS B CHILY
OmMyOJIMKOBaHHBIX bBaHKOM W3MEHEHUW W/Win
JOmoJHeHnY, BHeceHHBIX B  CorjameHue,
Coryamienne He  pacToprHyto, CTOpoHBI

notificacion especificado en este parrafo podra ser
reducido por el Banco en caso de modificaciones
al Convenio debido a cambios en la legislacion de
la Federacion de Rusia.

En el caso de un cambio en la legislacion de la
Federaciéon de Rusia, el Convenio, hasta su
modificacion por el Banco, se aplicara en la parte
que no contradiga a los requisitos de la legislacion
de la Federacion de Rusia.

12.6. Para familiarizar a los Clientes con el
Convenio, el Banco lo publicara en el sitio oficial
del Banco en la red Internet en:
www.evrofinance.ru.

El Banco notificara a todas las personas que se han
juntado al Convenio sobre modificaciones al
Convenio a través de publicar una carta
informativa, asi como el texto completo de las
modificaciones en el sitio web oficial del Banco
en Internet en: www.evrofinance.ru. Ademas de
este método de notificacion, el Banco podra, a su
propia discrecion, utilizar otras formas de
informar al Cliente.

Como el momento de publicacion de las Tarifas y
de la informacion para los Clientes, incluyendo la
Documentacién, y asimismo como el momento
del conocimiento del Cliente con las Tarifas e
informacion publicadas, incluida la
Documentacion se considera el momento de su
colocacion primaria en el sitio web del Banco
www.evrofinance.ru

12.7. Las modificaciones al Convenio en vigor se
aplicaran a todas las personas que se han juntado
al Convenio, independientemente de la fecha de
juntarles al Convenio (fecha del Contrato de
utilizacion de SBD). En caso de desacuerdo con
las modificaciones al Convenio, el Cliente podra
rescindir el Convenio de manera unilateral antes
de que dichas modificaciones entren en vigor de
conformidad con el procedimiento establecido por
p. 10.4 del Convenio.

12.8. Si el Convenio no esta rescindido antes de la
entrada en vigor de las modificaciones y/o
adiciones al Convenio publicadas por el Banco, las
Partes reconoceran que dichas modificaciones y/o
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MPU3HAIOT, YTO YyKa3aHHbIE HM3MEHEHHs H/WiIH

nonosinenus B Cornamienue npuHsATel Kitmenrom.

12.9. bank He HECET OTBETCTBEHHOCTH, €CIIM

uH(popMalrs 00 U3MEHEHUH W/WUU JTOTIOTHCHUN

Cornanienusi, onyOJIMKOBaHHAs B IMOPSIKE U B

CpokH, ycTaHOBIeHHbIe CornameHuem, He Oblia

MoJlyueHa W/WIM HW3y4eHa W/WIM TMPaBUIBHO

ucronakoBaHa Knuenrom.

12.10. Cnucok IlpuiioxeHuil, ABISIOMIMXCS

HEOTheMiIeMO yacThio CorjanieHus:

- [Ipunoxxenne Nel «TpebGoBanus k ammapaTHO-

MPOTrPaMMHBIM CPEJICTBAM.

- [Ipunoxxenue Ne2 «Crioco0sl JIOCTaBKU
UHPOpPMALIAN.

- [Ipunoxxenne  Ne3  «llopsmok  pazbopa
KOH()JTMKTHBIX CHTYAIHiD.

- Ilpunoxenne Ned  «TpebGoBaHusi 1O
UH(POPMALIMOHHON OE30MTaCHOCTH.

- Ilpunoxenune NoS5 «Jlannbie o Bianenbie
ceprudukara kiroua npoBepku DMy,

- [Ipunoxenue Ne6 «AKT MPU3HAHUS OTKPBHITOIO
Kiroya (ceprudukara) 1yt 0OMEHa COOOIIECHUSIMI.

adiciones al Convenio han sido aceptadas por el
Cliente.
12.9. El Banco no sera responsable si la
informaciéon sobre las modificaciones y/o
adiciones al Convenio publicadas de conformidad
con el procedimiento establecido por el Convenio
no ha sido recibida y/o estudiada y/o interpretada
correctamente por el Cliente.
12.10. La lista de los Anexos que forman la parte
integrante del Convenio:
- Anexo Ne 1 “Requerimientos a los medios
software y hardware”.
- Anexo Ne 2 “Métodos de entrega de la
informacion”.
- Anexo Ne 3 “Reglamento del examen de las
situaciones de conflicto”.
- Anexo Ne 4 “Requerimientos a la seguridad
de informacién”.
- Anexo Ne 5 “Datos del Poseedor del
certificado de la clave de verificacion de la FE”.
- Anexo Ne 6 “Acta de reconocimiento de una
clave abierta (certificado) para el intercambio
de mensajes”.
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Ipunio:xenne Nel

Kk CorJianeHuIo 06 UCMOJIb30BAHIH YJIeKTPOHHOI
CHCTeMbl JHCTAHIHOHHOI0 0AHKOBCKOI'0
00CJIy)KUBAHMS

Ne oT « » 20 1.

TPEBOBAHMUS K AIIITAPATHO-
INPOI'PAMMHBIM CPEJICTBAM

1. Onepanuonnas cuctema Windows 7 u
BBIIIIE.

2. bpaysep Internet Explorer Bepcuu 9.0 wiu
Beiie, Chrome, Mozilla Firefox.

3. Hanuume moJkIIF0O4eHHOTO CETEBOr0 WIU
JIOKAJIbHOTO MPUHTEPA.

4. Haiimuwme nmoaximroueHus kK cetu Internet.
5. TIlpu oOmenHe wuHpOpMaLHEH C
Oyxranrtepckumu cuctemamu (nanee - bC)
«1Cx», «ITapyc», BACT-4 u ¢ npyrumu bC, B
KOTOPBIX €CTh BO3MOXKHOCTH 3KCIOpTa
JOKYMEHTOB B  TEKCTOBBbI  ¢opmar,
HE00X0UMO, 4TOOBI (hopMaT JaT M YUCEIN
UMIIOPTUPYEMBIX JIOKYMEHTOB
COOTBETCTBOBaJI (popmaraMm JaT U YHUCEN,
3a/laBaéMbIX B PETHOHAIBHBIX HACTPOHKax
OTIEPAIIMOHHON CUCTEMBI KOMIIBIOTEPA.

Anexo Ne 1

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

Ne del«  » 20

REQUERIMIENTOS A LOS MEDIOS
SOFTWARE Y HARDWARE.

1. Sistema operativo Windows
posteriores.

2. Navegador Internet Explorer de version
9.0 y posteriores Chrome, Mozilla, Firefox
3. Disponibilidad de la impresora de red o
local conectada.

4. Disponibilidad de la conexion a Internet.
5. Al intercambiar informacién con sistemas
contables (en adelante - SC) "1C", "Parus",
BEST-4 y otros SC, en los que es posible
exportar documentos en formato de texto, es
necesario que el formato de fechas y
numeros de documentos importados cumpla
con los formatos de fechas y numeros
establecidos en la configuracion regional del
sistema operativo del ordenador.

Ty
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Ipniaoxenue Ne2
K CorJianmenuio 00 ucnoJbL30BaHNH

3JIEKTPOHHOM

CHUCTEMBI JUCTAHIHOHHOTO DAHKOBCKOT0
00cJy:KNBaHUS

Ne oT

« » 20 1.

CIIOCOBBI JOCTABKH HHOOPMALIMHN

PaGora ocyllecTBJseTCS yepe3
NOAKJIOUEeHHE K CBOeMY NpoBaiiepy ycayr
cetu «MHTEpHET».

[TapameTpsl TOAKIIOYEHHUS : OTKPBITHIC
TCP noptet 80, 443 Ha cair
https://online.efbank.ru W

https://corp.efbank.ru

[TapameTppl  MOAKIIOUEHHS MOTYT  OBITh
U3MEHEHbl U coobmiensl  Kimenty B
IIACBMEHHOM YBEIOMJICHUM WJIA HAaIIPaBIICHBI
Knuenty nocpeacrsom Cucremsl.

Hactpoiika Kianenrom JTAHHOW

Anexo Ne 2

al Convenio de utilizacion del sistema electrénico
de servicio bancario

a distancia

del
20

Ne

(13 b

METODOS DE ENTREGA DE LA
INFORMACION

El trabajo se realiza a través de una conexion
a su proveedor de servicios de la red Internet

Parametros de conexion: puertos TCP
abiertos 80, 443 al sitio web
https://online.efbank.ru o la direccion
https://corp.efbank.ru

Los parametros de conexion se pueden cambiar
y comunicar al Cliente mediante una
notificacion por escrito o enviar al Cliente a
través del Sistema.

La configuracion este esquema de transporte

TPAHCNOPTHOM _CcXeMbl _OCYIIECTBJISIETCS HA

por el Cliente se lleva a cabo en el puesto de

padoyeM MecTe CAMOCTOATEILHO COIrJIACHO

trabajo de forma independiente de acuerdo

TpeOOBaAHUAM HPOBaliiepa.

con los requisitos del proveedor.
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Hpnaoxenne Ne3

Kk Corsamenuio 00 UCNOJIb30BAHUH IJIEKTPOHHOM
CHCTEeMbI JUCTAHIMOHHOI0 0AHKOBCKOI0
00CJIy)KUBAHMS

Ne oT « » 20 1.

HOPSIIOK PA3BOPA KOH®TMKTHBIX
CUTYALUIA

1. O01mme nNoJoKeHus

1.1. Huxe IIPUBEIECH [IEPEYECHb
KOHQUIMKTHBIX ~ CUTyallMd 1O  IOBOAY
UCIOJIHEHUSI DJIEKTPOHHBIX JTOKYMEHTOB

(manee - «/{lokyMmeHTOBY), paccMaTpHUBaEMbIX
TEXHUYECKOW KOMHUCCHUEW, JNEHWCTBYIOLICH B
COOTBETCTBUU c MOPSIIKOM,
npenycMoTpeHHbIM CormanieHueM:

- JlokymeHT wucnonHed, a KiwueHr
yTBEpKAaeT, 4To JIOKyMEHT HE IOChUIAT U
HE MOANKCHIBAIL,

- KimeHnt yrBepkaaer, 4To OH HalpaBUII
JlokymeHT, a JIOKyMEHT HE HCIOJIHEH,
nmpuyeMm, 1o yrBepxkaeHuro Kimenra, ot
banka NoJIy4eHa KBurtanuus 00
HCIIOJIHEHWH;

- KiumeHt yTBepkaaer, 4To OH HalpaBUII
onvH JIOKYMEHT, a UCIOJHEH JApyrou
JIOKyMEHT;

- JIpyrue KOH(JIUKTHbIE CUTYaLUH.

1.2. Tlpu pa3pemieHNH CHOPHBIX CUTYyalUl
CropoHBl 0053YIOTCS PYKOBOJCTBOBATHCS
CJIEIYIOLMMHU MPUHLIUTIAMM:

- CropoHa-mioiyJaTenb 00s13yeTcst
MPU3HATh TOJJIUHHBIM M ACHCTBUTEIbHBIM
JIOKYMEHT, MepelaHHblii €l MOCPEeaCTBOM
Cucremsbl u 1505 (81105051 I,
c(OPMHUPOBAHHYI0 Ha 3aKpBITHIX KIIIOYax
CropoHBI-OTIIpaBUTENS, NPU  YCIOBUHU
MTOJIOKUTEIIBHOTO pe3ybTara mpoBepku J11
Ha COOTBETCTBYIOIIMX OTKPBITHIX KIFOUaX;

- CropoHa-oTHpaBUTENb o0s3yeTcst
MPU3HATh TOJAJUHHBIM (TE€PEIaHHBIM €10
nocpeacTBoM CHCTEMBbI) U IeHCTBUTEIBHBIM
JlokyMeHT, UMEIOIIIHM I,
c(OPMUPOBAHHYIO Ha €€ 3aKPBITHIX KIIIOYaXx,
IIPY YCJIIOBUHU IOJIOKUTENBHOIO PE3ybTaTa
npoBepkn Ol  Ha  COOTBETCTBYIOIIMX
OTKPBITHIX KJIIOYaX;

- OTBETCTBEHHOCTh
Cropony-oTnpaBuTens, IpU  OJYyYEHUH
CropoHol-Tiony4daresiem JI0’KHOTO
JlokymeHnTa ¢ ycnemHo noxanaenanHou I,
Tak Kak B 9ToM caydae CropoHa-

BO3J1aracTcs Ha

Anexo Ne 3

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

No del“  » 20

REGLAMENTO DE ANALISIS DE LAS
SITUACIONES DE CONFLICTO

1. Disposiciones generales

1.1. Abajo estd citada la lista de las
situaciones conflictivas relacionadas con la
ejecucion de los Documentos Electrénicos
(en adelante “Documentos”) que se
analizardn por la comision técnica que
actuard en conformidad con el reglamento
previsto por el Convenio:

- el Documento esta ejecutado, pero el
Cliente afirma que no ha enviado y firmado
el Documento;

- el Cliente afirma que ha enviado un
Documento, pero el Documento no esta
ejecutado, y segun afirma el Cliente, del
Banco fue recibida la Nota de ejecucion;

- el Cliente afirma que ha enviado un
Documento, pero fue ejecutado otro
Documento;

- otras situaciones conflictivas.

1.2. Durante la resolucién de situaciones de
conflicto las Partes se comprometen a guiarse
por los siguientes principios:

- la Parte-receptora se compromete a
aceptar como auténtico y valido el
Documento transmitido a ella via el Sistema
que tiene la FE formada con las claves
cerradas de la Parte-remitente, a condicion de
que el resultado de la verificacion de la FE
con las claves abiertas correspondientes a
afirmativo;

- la Parte-remitente se compromete a
aceptar como auténtico (transmitido por ella
porel Sistema) y vélido el Documento que
tiene la FE formada con sus claves secretas,
a condicion de que el resultado de la
verificacion de la FE con las claves abiertas
correspondientes a afirmativo;

- en caso de recibirla Parte-receptora un
Documento falso con la FE exitosamente
falsificada, se hace responsable la Parte-
remitente, porque en este caso la Parte-
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OTIIpaBUTENIb HE o0ecreunsia COXPaHHOCTb
3akpeIThix Kitouei D11.

1.3. CrtopoHnsl MIPU3HAIOT, 4TO
MaTemMaTHueckue cBoicTBa anroputma Oll
rapaHTUPYIOT HEBO3MOXKHOCTb  IOJAJEIKH
3Hayenuss OIl  moObIM  nuIOM,  HE
00J1a1al01UM 3aKPBITHIM KJIOYOM MOJIITUCH.

1.4. CTOpOHBI JOJIKHBI MPEJICTaBUTH
KOMHUCCHUH CIIEAYIONUE MaTePUAIIBI:

— Hocutenu uHpopMmanuu ¢ Gdaiinamu,
COJICpXKAIMMH  BBITPY)KCHHBIC U3
CucreMbl  TIyTeM  HCIIOJIb30BAHUS
dyHkonana «BbIrpy3ka J1aHHBIX
JUTSL TIPOBEPKHU TIOJITUCH» CIIOPHBII
JIoKyMeHT, a Tak)Ke pacriedaTaHHbII
u3 Cuctemsl criopHbIil JIOKyMeHT win
Keutanmuto ©Ha Hero. Omnucanue
POLEAYPHl BBITPY3KH JAHHBIX JUIS
MPOBEPKH TOANKMCH TIPHUBEACHO B
JloxymeHnTanuu;

— TOJIMUCaHHbIE COOCTBEHHOPYYHBIMU
MOJAMUCAMHU  YIIOJTHOMOUYEHHBIX JIMII
Knuenra n banka opurunansr AKTOB

NpU3HAHUS OTKPBITOTO KITIO4a
(cepTudukara) JUTSt oOmMeHa
coobmenusMu (IIpunoxxenue Ne6 x
Cornaiienum);

— Hocurenb ¢ Kmouamu  Cpencts

3alUTHl HH)OPMAITUH.

1.5. [IpoBepka MoyIMHHOCTU DJIEKTPOHHOTO

nokymenta  KnmeHta — ocyliecTBIsieTCS
nmocpeacTBoM mporpamMmbel - OpenSSL.exe.
Onucanwe mporpaMMbl  TPUBEIECHO B

JOKYMEHTallud Ha oQuIUaIbHOM caiTe

pazpabotunka B cetn  «MHTepHET»!
http://openssl.org/docs/.

1.6. IIposepka MOJIMHHOCTHU
DIJIEKTPOHHOTO JIOKYMEHTa baunxka
OCYUIECTBIISETCS MOCPEJICTBOM

nporpamMmmHoro cpeacrsa  «KpuntoAPMy,
YCTaHOBJIEHHOTO B baHke.

2. IIpouenypa npoBepKH NOJIMHHOCTH

remitente no ha asegurado la seguridad de las
Claves secretas de FE.

1.3. Las Partes admiten que las
propiedades matematicas del algoritmo de
FE garantizan la imposibilidad de
falsificacion del valor de FE por cualquier
persona que no posee la clave secreta de la
firma.

1.4. Las Partes tienen que presentar a la
comision los siguientes materiales:

— medios de almacenamiento de
informacion  con  archivos  que
contienen el Documento en cuestiony
la Nota recibida para éste ultimo,
descargados del Sistema mediante la
utilizaciéon de la funcionalidad del
Sistema “Descarga de los datos para la
verificacion de la firma”, y también el
Documento en cuestion imprimido del
Sistema o una Nota de recepcion del
mismo. La descripcion del
procedimiento de descarga de los datos
para la verificacion de la firma esta
indicado en la Documentacion;

— originales de las Actas de
reconocimiento de una clave abierta
(certificado) para el intercambio de
mensajes (Anexo Ne 6 al Convenio)
firmadas por los apoderados del
Cliente y del Banco;

— medio de almacenamiento con las
Claves de los Medios de proteccion de
la informacion,;

1.5. La verificacién de la autenticidad del
Documento Electronico del Cliente se realiza
por medio del programa OpenSSL.exe. La
descripcion del programa esta indicada en la
documentacion en la pagina web oficial del
programador en la red Internet:
http://openssl.org/docs/.

1.6. La verificacion de autenticidad del
Documento electronico del Banco se realiza
a través del medio software CryptoAPM
instalado en el Banco.

2. El procedimiento de verificacion de la
autenticidad de los Documentos

9J1eKTPOHHBIX JOKYMEHTOB

Electronicos.
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2.1. JIna pa3bopa KOH(MDIUKTHBIX CHUTYaIlUN
TEXHUYECKast KOMHCCHS BBITTOJIHSIET
CJIEyIOIINE ACUCTBUS:

— mposepsier nommmHHOCTE Il mox
BBITPY>KEHHBIM CHIOPHBIM
JIOKyMEHTOM C  HCHOJIb30BAaHUEM
Otkpeitoro ximoua OIII  CropoHsl-
oTnpaBuTeNs JaHHoro JlokymeHTa;

— TpoBepsieT COOTBETCTBHE
IK3EMIUIIPOB  AKTOB  NPU3HAHHA
OTKPBITOTO KJIto4a (cepTudukara) aist
oOMeHa coobmmenusamu (IIpunoxenue

Ne6 K CornaieHuro)
npenocraBieHHblx  CropoHamMu B
coorBerctBun ¢ 1.1.4. Tlopsanka

pa3dopa KOHPIMKTHBIX CUTYaIUH;

— CBepsieT COOTBETCTBHE  KIIFOUEBBIX
MOJIEM OTKPBITOIO KiIKO4Ya U3 AKTOB
IPU3HAHUS OTKPBITOTO KJIFoYa
(cepTudukara) TUTSI obmeHa
COOOILEHUAMU c pacrnedaTkoin
MIPOTOKOJIA IPOBEPKU OIl,
MOJTY4YECHHOM pu TIIOMOIIH
POrPaMMBI
OpenSSL.exe/mocpencTom
MPOrPaMMHOTO CpencTBa
«KpuntoAPM».

2.2. Pe3ynmpTatbl  pabOTBI  TEXHHYECKOU

KOMHUCCUU OTpaXkaroTCs B aKTe,

MTOATIMCAaHHOM BCEMU WICHAMHU TEXHUYECKOU
KoMHCCHH. UJeHBI TEXHUYECKON KOMHCCHH,
HE COIVIaCHble C BBIBOJAMHU OOJBIIMHCTBA,
MOANMUCBHIBAIOT aKT C  BO3PaXXEHUSAMH,
KOTOPBIN MTPUJIATaeTCsI K OCHOBHOMY aKTY.

2.1. Para el analisis de las situaciones de
conflicto la comision técnica realiza las
siguientes acciones:

— verifica la autenticidad de la FE bajo el
Documento en cuestion descargado
con la utilizacion de la Clave Abierta
de FE de la Parte-remitente de este
Documento;

— verifica la conformidad de las copias
de las Actas de reconocimiento de una
clave abierta (certificado) para el
intercambio de mensajes (Anexo Ne 6
al Convenio) proporcionadas por las
Partes segun p. 1.4. del Reglamento de
analisis de las situaciones de conflicto;

- concerta la correspondencia de las
rubricas claves de la clave abierta de
las Actas de reconocimiento de una
clave abierta (certificado) para el
intercambio de mensajes con la copia
impresa del protocolo de verificacion
de FE obtenida mediante el programa
OpenSSL.exe/ CryptoAPM

2.2. Los resultados del trabajo de la comision
técnica se reflejan en un acta firmada por
todos los miembros de la comision técnica.
Los miembros de la comision técnica que no
estan de acuerdo con las conclusiones de la
mayoria firman el acta de objeciones que Se
adjunta al acta principal.
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Ipnioxenne Ned

Kk Corsamenuio 00 UCMOJIb30BAHUH 3JIEKTPOHHOM
CHCTEMBI IUCTAHIMOHHOI0 0AHKOBCKOT0
00CJIy;KUBAHUS

Ne oT « » 20 1.

TPEBOBAHUSA IO NH®OPMAIIMOHHOM
BE3OITACHOCTHA

Jns MUHUMU3ALUN PHUCKOB
HECaHKUHMOHHPOBaHHOTO aocTyna k Cuerawm,
cuety no BkiIany (nemos3uty) Kimenrta co
CTOPOHBI 37I0YMBIIIJICHHUKOB u
KOMIIPOMETAIlMM  KJIIOYeBOH MH(pOpManuu,
bank mHactosrenpbHO mpocur  KimenTtos
co0Iro1aTh CIIEAYIOIIHE MepHI
nH(pOpMaITMOHHOM 0€30MMaCHOCTH:
¢ Brigenuts KoMIbIOTEp, KOTOPHINA HE OyIeT
MCIOJIb30BaThCS B MHBIX IENSIX, KPOME KaK
st pabotel B CHcTeMe; He OCYIIECTBIIATS,
a npu HATUYUU TEXHUUYECKOH
BO3MOXXHOCTH, 3alpETUTh BBIXOJ B CETh
«IHTEepHET» C 3TOr0 KOMIBIOTEPA HA UHBIE
ajpeca, 3a  MCKJIIOYEHHEM  aJIpECOB
cepBepoB baHka.
e OrpaHu4uTh WIN MOJHOCTHIO 3alpPETUTh

YAQJIEHHBI  JOCTYIl K  BBIAEICHHOMY
KOMIBIOTEPY € JPYrUX KOMIBIOTEPOB
JoKanbHOM cetu. He  HcCHoab30BaTh
CpeacTBa YAAJIEHHOTO
aJIMUHUCTPUPOBAHUsS HA  BBIICICHHOM
KomnberoTepe. [Ipyn HanIM4YMM TEXHUYECKUX
CPEACTB, MMOMECTHUTH BBIJICICHHBIN
KOMITBIOTEP B OT/ACIBHYIO CETh,

KOHTPOJUPYEMYIO MEKCETEBBIM SKPAaHOM U
CHUCTEeMaMU OOHapy>KEHUs aTak.

e 3aMEHMTh BCE CTaHIApTHBIE MapoJIH,
3a/laHHble TpU ycTaHoBKe CHcTeMbl, Ha
YHUKaJbHbIE COOCTBEHHBIE, MPOU3BOIUTH
MIEPUOIMYECKYI0 CMEHY Tapoiiel (He pexe
OJTHOTO Pa3a B TPU MecAla).

e Hcnonp3oBarh Ha IIOCTOSHHOW OCHOBE
aHTUBUPYCHOE MIPOrpaMMHOE o0ecrieueHne
C MOCJIe/IHEHN aKTyallbHOM Bepcuel 0as.

e PerymsapHo (He pexe OIHOTO pasza B
HE/ENI0)  BBINOJHATH  AHTUBUPYCHYIO
MIPOBEPKY JUTSt CBOEBPEMEHHOTO
OoOHapy>KEHHsI BPEIOHOCHBIX ITPOrPaMM.

e lcnons3oBaTh Ha KOMIIBIOTEPE
UCKJIIOUUTEIILHO JIULEH3UOHHOE
porpaMMHoOe obecrieueHue.

Anexo Ne 4

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

Ne del«__ » 20

REQUISITOS DE LA SEGURIDAD
INFORMATICA

Con el fin de minimizar los riesgos del
acceso no autorizado a las Cuentas del Cliente
por parte de los infractores y del
comprometimiento de la informacioén clave, el
Banco solicita encarecidamente a los Clientes
observar las siguientes medidas de la
seguridad informatica:

e Asignar una computadora que se usara
unicamente para el trabajo en el Sistema; no
realizar (y cuando sea técnicamente posible
bloquear) el acceso a la red Internet de esta
computadora a cualesquiera sitios 0 paginas
web que no sean los servidores del Banco.

o Limitar o bloquear el acceso remoto a la
computadora asignada de otras
computadoras de la red local. No utilizar los
medios de administraciéon remota en la
computadora asignada. En caso de
disponibilidad de recursos técnicos, colocar
la computadora asignada en una red aparte
que utilice un firewall y los sistemas de
deteccidn de intrusos.

e Cambiar todas las contrasefas
predeterminadas en el momento de
instalacion del Sistema por contrasefas
unicas propias; cambiar periddicamente las
contrasefias (al menos una vez cada tres
meses).

o Utilizar de forma permanente el software
antivirus con la ultima version actualizada
de la base de datos.

o Realizar el escaneo antivirus de forma
periodica (al menos una vez a la semana)
para detectar de manera oportuna el
software malicioso.

e Utilizar en la computadora unicamente el
software con licencia
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PerynspHo (He pexe OJHOTO paza B MecsIl
I 1o daxty nyOJIMKaLum)
YCTaHaBIIMBATh OOHOBJICHUS
ONEPalMOHHON CHUCTEMBI.

[IpoBeputs rpynny «AAMUHUCTPATOPHI»
Ha BBIIEJICHHOM KOMIIBIOTEpPE, UCKIIOYUTh
BCEX pANOBBIX II0JIb30BATENIEd M3 3TOU
rpymisl, He padoTtatonux ¢ CHCTeMOH.
[Ipy HanM4YMKM TEXHUYECKOW BO3MOKHOCTH,
JUIL  TIONb30BaTeneil, paboTaromux ¢
CucreMoH, €co31aTh OTACIbHYIO
IPYNIOBYIO IOJIUTUKY, pPa3peLIarollylo
3ammycK TOJIBKO ONpEeIETCHHBIX
MIPUIIOKEHUMN.

Jna  npoctyma k  cepBepam  banka
HCI0JIb30BaTh TOJIBKO 3aBE0MO U3BECTHBIE
Bawm anpeca untepner cepepoB banka.

B cinydae oTcyTrcTBHS  BO3MOKHOCTH
MOJAKJIIOUEeHUsT K cepBepy  banka
HEe3aMeUIUTEIbHO coolmarh 00 3ToM
banky.

Xpanuth B 0e30macHoM Mecte (B ceride) u
HUKOMY HE€ TIepeAaBaTb HOCHUTEIU C
KJIFOYeBOM uWH(poOpMmaruend, obecneynB K
HUM JIOCTYN TOJBKO YIIOJTHOMOYEHHBIX
T,

Hukorna He ocymiecTBIsATh KONMMPOBAHHE
3aKPBITHIX (CeKpeTHBIX) KITIO4en
3JIEKTPOHHOW TMOJIMKCH Ha JIOKAJIbHBIN
KECTKUH JIUCK KOMIIBIOTEpa, Jaxe ¢
MOCJIEAYIOLUM €T0 YAaIeHUEM.

PerynsapHo (He pexe OHOTo paza B MECsII)
NPOBEPATh  LEJIOCTHOCTh  KIIHOYEBBIX
HOCHTENEH, TPOBOAS TPOBEPKY HATUUUS Ha
HUX (hailyIoB 3JIEKTPOHHON MOIHCH.
CBoeBpeMEeHHO (B COOTBETCTBUHU  C
yciaoBusmMu  CornamieHusi)  NPOBOAUTH
[1nanoByto cmMeHy pabouux KIHOYEH.

He ocraBnare nocutenu ¢ Knrouamu 0e3
MPUCMOTPA, MOJKIIIOYATh UX K KOMITBIOTEPY
TONIKO Ha BpeMsl HCIONB30BaHUS U
HE3aMeUIMTENbHO MX OTKJII0YaTh IOCIe
npoBefeHus1 O0aHKOBCkUX omepanuil. [Ipu
ocTtaBiieHuH paboyero mecra Cuctemsl 63
MPUCMOTpa Bcerna OJOKUPOBaTh 3KpaH C
MOCTIeTyIOIIUM BBOJIOM THapojisi JUIsl €ro
pa30JIOKUPOBKH.

[Ipon3BOIUTh HE3AMENIUTEIBHYIO 3aMEHY
Kittouell 31eKTpOHHOM MOANKCH B CiIydae

Instalar de forma periddica (al menos una
vez al mes o en cuanto estén publicadas) las
actualizaciones del sistema operativo.

Revisar el grupo «Administradores» en la
computadora asignada, excluir de este
grupo a todos los usuarios ordinarios que no
trabajan con el Sistema.

Cuando sea técnicamente posible, crear
para los usuarios que trabajan con el
Sistema una directiva de grupo separada
que s6lo permita el inicio de determinadas
aplicaciones.

Para el acceso a los servidores del Banco
utilizar  Gnicamente las  direcciones
conocidas de los servidores Internet del
Banco.

Informar inmediatamente al Banco sobre la
imposibilidad de conectarse al servidor del
Banco.

Guardar en un lugar seguro (en una caja
fuerte) y no entregar a nadie los portadores
de informacion clave, asegurando el acceso
unicamente a personas autorizadas.

Nunca copiar las claves secretas de firma
digital al disco duro local de Ila
computadora, aunque sean posteriormente
eliminadas.

A tiempo (de acuerdo con los términos del
Convenio) llevar a cabo el Cambio
planificado de las claves de trabajo.

Verificar de forma periodica (al menos una
vez al mes) la integridad de los portadores
de informacion clave, comprobando la
disponibilidad de archivos de firma digital.
No dejar que los medios digitales de
informacion con Claves permanezcan sin
vigilancia; dejar que estén conectados a la
computadora solo mientras se utilicen y que
sean  inmediatamente  desconectados
después de haber realizado las operaciones
bancarias. Al abandonar el puesto de
trabajo del Sistema, siempre bloquear la
pantalla introduciendo posteriormente la
contrasefia para desbloquearla.

Realizar inmediatamente el cambio de las
Claves de firma digital en caso de su
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X KOMIIPOMETAllMM WM THOJO03PEHUM Ha
KOMIIPOMETAIHIO.

CBoeBpeMEeHHO yCTaHaBJIMBATh BCE
ob6HoBNeHUS CHUCTEMBI.

He ycranaBnuBaTh 0OHOBJICHUS, a TAK)KE HE
OTKpBIBaTh ~ CCBUIKM B IOYTOBBIX
COOOIECHHSAX, TOJYyYEHHBIX OT HMMEHH
baHka 1Mo 3JEKTPOHHON IOYTE; IMOJIYYHB
Takoe  CcooOlIeHHe,  He3aMeUINTEeIbHO
coobmrate 00 3Tom banky.

ExenHeBHO, B Te4YeHHE OINEPAIOHHOTO
nus banka u mo okonuanuu Pabouero mus,
OCYIIECTBIISITh JIOTIOJTHUTENBHBIN BXOJ B
Cucremy  ans  KOHTpOJS  IEpPEYHs
UCXOJSIINX TOKYMEHTOB 32 TEKYIIHUil ICHb.
[Ipu  oOHapyXeHUH  IOJO03PUTEIBHBIX
JTOKYMEHTOB, He3aMeTUTEIBHO
oOpamathcs B bank.

B ciydae momospenumii Ha 3amenieHue
paboThI KOMITbIOTEpA OTKJTIOYHTH
KOMITBIOTEP (PU3NYECKH OT JIOKATBHOU CeTH
u ceru «UHTEepHET» W OOpaTUTBCS K
CHCTEMHOMY aJIMHHUCTPATOPy C MPOCHOOi
0 HEOOXOTUMOCTH TPOBEICHHS TOJTHOM
AHTUBUPYCHON HPOBEPKH CKaHWPOBAHUEM
Bcex (haiJIoB M MaMSATH KOMITHIOTEPA.

B ciyy4ae, ecIu WHIUICHT
nH(OpPMaLIMOHHONW 0€30IaCHOCTH BCE K€
OpOU30IIeN, HH B KOEM Clydyae He
BBIKJTIOYATh KOMITBIOTEP, @ OTKIIOYUTH €ro
(U3MUECKH TOJBKO OT JIOKAJTBHOW CETH H
cetu  «/HTepHET»,  HE3aMEIJIUTEIHHO
oOpaTHuThCs K CHCTEMHOMY
aJMUHUCTpATOpy M coOOlUTH 00
UHIMACHTe B baHK i1 MpoBeACHUs
OTIEPATHBHOTO PACCIICTOBAHUS Y TIPHHSTHS

HEO0OXOMMBIX Mep TUTSt cbopa
JI0Ka3aTeNbCTB.
B ciiyyae BBISIBJICHUS Knuenrom

MOO3PUTENBHBIX omepanuii B Cucreme
HE3aMeUINTEIFHO coo0mars 00 JTOM B
bank.

comprometimiento o en casos de sospecha
de comprometimiento.

Instalar de forma oportuna todas las
actualizaciones del Sistema.

No instalar actualizaciones ni abrir enlaces
en mensajes que lleguen en nombre del
Banco por correo electrénico, no abrir
enlaces en dichos mensajes de correo
electronico; al recibir tal comunicado,
informar inmediatamente al Banco.
Realizar diariamente, durante la jornada
operacional del Banco y finalizado el dia
laborable, un acceso adicional al Sistema
para comprobar la lista de documentos
salientes del dia. En caso de detectar
documentos  sospechosos, contactar
inmediatamente con Banco.

En caso de sospechar que la computadora
funcione con retardo, desconectarla
fisicamente de la red local y de la red
Internet e informar al administrador del
sistema sobre la necesidad de realizar el
escaneo antivirus completo de todos los
archivos y la memoria de la computadora.

En caso de que tenga lugar un incidente de
seguridad informatica, no apagar la
computadora, sino desconectarla
fisicamente de la red local y de la red
Internet, dirigirse inmediatamente al
administrador del sistema e informar al
Banco sobre el incidente para realizar la
investigacion operativa y tomar las medidas
necesarias para recopilar pruebas.

En caso de revelar el Cliente operaciones
sospechosas en el Sistema, informar
inmediatamente al Banco.
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Mpunoxenue Ne 5

Kk CorJameHu10 00 UCMOJIb30BAHUM 3JI€KTPOHHOM CHCTEMBbI
JUCTAHIIUOHHOT0 0AHKOBCKOI0 00C/1y:KMBAHUSA

Anexo Ne 5

al Convenio de utilizaciéon del sistema electrénico

de servicio a distancia

Ne 0T « » 20 1.
Ne del

DOPMA

FORMA
AAHHBIE O BJIAJIEJIBIE CEPTU®HKATA KJIIOYA ITIPOBEPKH O3I1
DATOS DEL POSEEDOR DEL CERTIFICADO DE LA CLAVE DE VERIFICACION
DE LAFE

HaI/IMeHOBaHI/Ie OopraHusanvy — Bnauem,ua CepTI/[de/[KaTOB KH}O'{eﬁ
Nombre de entidad — Poseedor de certificados de claves

YnonHomoueHHbli npeacraButens Kimenta — @amunus Mms OtuectBo
Representate autorizado del Cliente - Apellido, Nombre, Nombre Patronimico
IMacropt/ya0CcTOBEpEHHE TUIHOCTH No BbIJIaH
pasaporte/cédula de identidad Cepust Homep
Serie Namero

Kem BbliaH nacropt/y10cToBepeHne JIMYHOCTH
Autoridad que ha expedido el pasaporte/cédula de identidad

I[a'ra BbIIa4yHu JlaTa poKIACHUA
Fecha de expedicion fecha de nacimiento

aJipec MecTa )KUTEeIbCTBA (PETHCTPALH)
domicilio

I'paxxnancTBo nIeHTH(HKAMOHHBIN HoMep Hasororuarensiuka (MHH)
Nacionalidad (TIpH €ro HaIMYKH, TIPU €r0 OTCYTCTBUH - YKa3aTh «OTCYTCTBYET))
namero identificador del tributario
(en caso de falta indicar “No hay”)

Jloruu (6-10 cuMBOIIOB):
Login (6-10 simbolos)

HpaBo IO CHU JIOKyMeHTOBl CINMHCTBCHHAs, ICpBad, BTOpai, 663 IIpaBa IMOAIINCHU
(HeHyKHOE 3a4epKHYTb)
Uso de firma social: unica, primera, sequnda, sin uso de firma social
(borrar lo innecesario)

IHonnoMounss npu HAAM4YUM npaBa noanucu: noanucanue DIl Bcex IIeKTPOHHBIX JOKYMEHTOB,
npeaycCMOTpPEHHbIX Corname}meM, HalmpaBJIsI€MbIX Kauentom B bauk mocpeacTeomMm CHCTeMLI.
Facultades en caso de uso de firma social: firma con FE de todos los Documentos Electronicos
previstos por el Convenio y remitidos al Banco por el Cliente por medio del Sistema.

IMoanomouus «oe3 InpaBa noaAnuCcu»: BXoa B CI/lCTeMy, co3aHue JI00BIX 3ﬂeKTp0HHbIX HJOKYMEHTOB,
NpeaAyCMOTPEHHBIX ComamenneM, YCTAHOBJICHUE 3aIIHIICHHOI0 COCAUHCHUA C bankom a9
npueMa M OTIpPaBKHU JI00BIX 3.]IeKTp0HHbIX AOKYMEHTOB, NOANUCAHHBIX YnoaHoMo4YeHHBIMH
NMpEeaACTAaBUTECIAMU Kianenra.
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Facultades «sin uso de firma social»: acceso al Sistema, creacién de cualesquiera Documentos
Electronicos previstos en el Convenio, establecimiento de la conexion protegida con el Banco para
recibir y enviar cualesquiera Documentos Electronicos firmados por los Representantes autorizados
del Cliente.

(HOI[]'II/ICI) YoIHOMOYEHHOTO IpEeaACTaBUTEIISA

Kinnenra)
(firma del Representante autorizado del
Cliente)
PykoBogurens
Gerente:
/ /
(moxmuce) (®.1.0.)
(firma) (Apellido, Nombre, Nombre Patronimico)
M.IIL.
Sello
Or1merku banka
Notas del Banco
Anmunuctparop (3amectutens anmuauctpatopa) C3U banka
Administrador (Administrador adjunto) del SPI del Banco
/ /
(mopucs) (©.11.0.)
(firma) (Apellido, Nombre, Nombre Patronimico)

(maTa momyuenue JTaHHBIX)
(fecha de recibir los Datos)
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Mpuno:xenue Ne 6

Kk CorJanmeHu10 00 UCMOJIb30BAHUM YJIEKTPOHHOMH CHCTEMBbI
JUCTAHIIUOHHOT0 0AHKOBCKOI0 00C/1y:KMBAHUSA

Anexo Ne 6

al Convenio de utilizacién del sistema electrénico

de servicio bancario a distancia

Ne 0T « » 20 1.
Ne del
FORMA
AKT
NPU3HAHHUS OTKPBITOro Kito4a (cepTudukara)
VIS 0OMEHA COO0IEHNUSIMH
ACTA
de reconocimiento de una clave abierta (certificado) para el intercambio de mensajes
« » 20

Hacrosimmm AKTOM NpH3HAETCS KITI0Y MPOBEPKH ICKTPOHHON MOIIHUCH U OTKPBITHIA KITIOY MIA(MPOBAHUS,
NPUHAUISKALTHN YIIOJTHOMOYEHHOMY NIpeAcTaBUTeN0 Kinenra

Esta Acta reconoce la clave de verificacion de la firma electronica y la clave abeirta de encriptacion
perteneciente al representante autorizado del Cliente:

Caegenns o Kinenre:
Informacion sobre el Cliente:
1. HaumenoBanwue:

Nombre

2. MecTo HaxXOXIEHHUS:

Sitio

3. Ten. 4. daxc
Tel Fax

Caenienusi 00 YnoJHoOMoYeHHOM npeacrapurenae Kinenra:
Informacion sobre el Representante autorizado del Cliente:
1. ®amwunus, uMs, OTYECTBO:
Apellido, Nombre, Nombre patronimico
2.  YaocToBepeHHe JUYHOCTH/TIACIIOPT: CePUU Ne ,
Cédula de identidad: pasaporte serie
BBIIAH «___ » r
otorgado
3. [ara poxxneHus:
Fecha de nacimiento
4. Anpec mecTta )KUTEIBCTBA (PETHCTPAIIUH):
Domicilio
5. T'paxmanctBo:
Nacionalidad
VHH (nipy ero Hanu4uy, IPH €ro OTCYTCTBHH — YKa3aTh «OTCYTCTBYET)
NIF (si hay, si no — indicar «no hay»)

JInanas 8(051888%(2:Y VI0IIHOMOYEHHOTO npeacTaBUTeIIA Kiuenra
Firma personal del Representante autorizado del Cliente

ITapaMeTpbl KJI0YA:

Constantes de la clave:

Auroput™: (YKa3bIBa€TCS aJrOPHTM)

Algoritmo: (el algoritmo esta indicado)

Hauano cpoka newicTBus: « » 20
Comienzo del plazo
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OxoHuaHMe cpoKa AeHCTBUSA: « » 20
Final del plazo

TeKCT OTKPBLITOr0 KJIKYA:
Texto de la clave abierta:

JonoaHuTeJbHbBIE N10J151 OTKPLITOIO KJI104a (ceprudukara):
Puntos adicionales de la clave abierta (del certificado):

M4 Bagenpa Kiro4a.

Nombre del poseedor de la clave:

Kop ctpanbi:

Codigo del pais:

Crpana:

Pais:

T'opon:

Cuidad:

HanMeHoBaHMe KIIMEHTA:

Nombre del Cliente:

Unentuduxarop knuenta B cucreme/indificador del Client en el Sistema
Janneie 00 uznarene/Informacion sobre el editor:

Kurou 3aperucTpupoBaH M MOKET HCIOJIb30BATHLCS 1JIsl 00MeHa COOOIEeHusIMH.
La clave esta registrada y se puede usar para el intercambio de mensajes.

AIMHHHCTpATOP/3aMECTUTEIh

aagmunuctparopa CK311 BAHKA PykoBoaurens KIMEHTA
Administrador/Asistente Administrador Director del CLIENTE
del softwarede proteccion criptografica
del BANCO
M.IT M.II

sello sello



