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COTJJAIIEHMUE
00 HCNOJIL30BAHNH 3JIEKTPOHHOI CHCTEMBI
JUCTAHIIMOHHOI0 0AHKOBCKOI'0
00CTy:KNBaAHUS

Hacrosmee CornarieHue 00 UCIIOIb30BaHUN

AJIEKTPOHHOM CHCTEMBI JVCTaHITUOHHOTO
0aHKOBCKOTO  oOciyxuBaHusi  (mamee — —
Cornamenue) SIBIISICTCS JIOTOBOPOM

IPUCOEANHEHNUS B COOTBETCTBUU CO CT.428
['paxmanckoro KOJZleKca Poccutickoit
@enepauny, ¢ 3aKIIOYACTCA B MOPSJKE,
YCTaHOBJIIEHHOM HacTosAUM COrIalieHueM.

TepMuHbI M onIpeaeJeHUS

B  mnacrosmem  CornameHuu — CleIyrOIIHe
OTpeIeTICHUSI UMEIOT CIICYIOIIee 3HAaUCHHE.

Bank — AKITUOHEPHBII KOMMEPYECKUIA
BAHK «EBPOO®OMHAHC MOCHAPBAHK»
(akoHepHoe 00111eCTBO) (momHOE
HaumeHoBanue), AO AKb «EBPOOHUHAHC
MOCHAPBAHK» (cokparieHHoe
HauMeHoBaHue), aapec: 121099, r. Mocksa, yi.
Hoserit ApOGat, 1.29, opunmanbHblil caiiT B cetn
«HuTepuer». www.evrofinance.ru, reaepaibHas
JUIEH3Us Ha POBeIeHne OAHKOBCKUX OMeparuit
Ne2402, seimannas bankom Poccun 23.07.2015.

Baapnenen ceprupukara kiaroda nposepku 11

— Kimentr, «otopomy bankoMm  BbIgaH
Cepruduxar Padouero xiroua.
JlokymeHTaus - BCE PYKOBOJICTBA,

WHCTPYKIIMU, TEXHUYECKHUE OMUCAHUS W JIpyras
JIOKyMeHTanus, kacatonjascsi CUCTeMbI, KOTOpbIE
pasmenaroTcss baHKOM B AJIEKTPOHHOM BHJI€ HA
odurmansHoM caiite banka B cetn «HTepHET»
o aapecy Www.evrofinance.ru.

Jorosop 06 ucnoabzoBannu AbO - norosop 06
UCTIOJIb30BaHUHU INMEKTPOHHOU CUCTEMBI
JTUCTAHIIMOHHOTO OaHKOBCKOTO OOCITY)KHBaHHS
(mo ¢opme banka), B3aKIIOYEHHBIH MEXKIY
Knuentom u baHkoM, ¢ TOMOIIBIO KOTOPOTO
Knuent npucoeaussiercs k CoryalmieHUo B

CONVENIO
de utilizacion del sistema electronico de
servicio bancario a distancia

Este Convenio de utilizacion del sistema
electronico de servicio bancario a distancia (el
Convenio) es un acuerdo de adjuncién de
conformidad con el Articulo 428 del Codigo
Civil de la Federacion de Rusia, y se concluye
segun el procedimiento establecido por este
Convenio.

Términos y definiciones

En este Convenio, las siguientes definiciones
tienen los siguientes significados.

Banco — Evrofinance Mosnarbank,direccion:
C/Novy Arbat, 29, Mosct, 121099, sitio
oficial en la red Internet: www.evrofinance.ru,
licencia general para realizar transacciones
bancarias Ne 2402, emitida por el Banco de
Rusia el 23.07.2015.

Poseedor del certificado de la clave de
verificacion de la FE — Cliente, al cual el
Banco ha expedido el Certificado de la Clave
de trabajo.

Documentacion - todos los manuales,
instrucciones, descripciones técnicas y otra
documentacion referente al Sistema, que se
colocan por el Banco en formato electronico en
el sitio web del Banco www.evrofinance.ru.

Contrato de utilizacion de SBD — Contrato de
utilizacion del sistema electronico de servicio
bancario a distancia (en la forma del Banco)
celebrado entre el Cliente y el Banco, a través
del cual el Cliente se junta al Convenio en su
totalidad de conformidad con el Articulo 428



http://www.evrofinance.ru/
http://www.evrofinance.ru/

IIEJIOM B COOTBETCTBHUH CO cCTaThed cT.428
I'paxxmanckoro KOJIEKCa Poccuiickoit
denepanuu. 3akmouenue  JloroBopa 00
ucnonp3oBanun  JIbO  ocymectBisercs B
MopsIZIKe, ycTaHOBJIeHHOM CoTJalieHueM.

3akpbiThiii  kiaw4 DIl —  yHuKaibHas
MOCJIEIOBATEIbHOCTh ~ CHUMBOJIOB,  M3BECTHAs
Tonibko  Bmageneiy  ceptudumkara - kioya
MIPOBEPKU oIl U YN0JIHOMOYEHHOMY

npezncraButento Kinuenra, npeinazHadeHHas 17
CO37aHUsI B DIIEKTPOHHBIX JoKyMmeHTax OlIl u
UAECHTUPUKALIUN VY T0IHOMOYEHHOT O
npencrasutens Knuenta B Cucreme, u
OJIHO3HA4YHO cBs3aHHAass ¢ OTKPBITBIM KIIIOYOM
OIL

KButanumsa — »53JeKTpOHHOE COOOIleHHue O
npueMe ODJEKTPOHHOro JokymeHTa CTOPOHBI-

ornpaButenst ~ CTOpoHOM-NoNydareiaeM  WUiu
cMeHe  craryca  jJokymeHta  CTOpOHOM-
noJy4yaresieM B npoiiecce 00paboTKH.

[Tonyuenue kBuTaHiuu B Cucteme BiIE€UYeT 3a
coboii cmeHy craryca nokymeHTta B Cucreme
CTOpOHBI-OTIPABUTEIIS.

KumenT — ropuanueckoe auio, 3aKJIIOUNBIIEE C
bankom CorunamieHue myTeM HOPHUCOEAMHEHHUS K
HEMY.

Kurou(u) — coBMECTHO UJTH, €CITH YKa3aHO 0c000,
paznenbHo, OTkpeITBIN KMt0d OII, 3akpbIThiii
kiou  OII, CekpeTHbli M OTKPBITBIA KIIIOUU
I ppPOBaHUS.

KogoBoe caoBo —  IOCIENOBATEbHOCTh
CUMBOIIOB, H3BecTHas Toiabko Kiuenty u banky,
ucnoipzyemas it uaeHtTudukanun Kivenra npu
TeneoHHOM pasroBope ¢ KimeHToM B 1ensx
HOJITBep)KHeHI/ISI/ H eHOJITBep)K}IeHI/ISI

BO300HOBJICHUS HCIIOJTHEHHS oreparum,
COOTBETCTBYIOIICH TMPHU3HAKAM OCYIIECTBICHUS
nepeBojia JIEHEXKHBIX CPEeACTB 0e3 coriacus
Kanenrta. KogoBoe c10BO MOKET MCIIOIB30BAThCS
MHOTrokpatHo. KomoBoe cinoBo yka3bIBaeTcsi B
HoroBope 06 ucnonpzoBanuu JIbO 1 MOXET ObITh

U3MEHEHO B  MOpsAJKe, MNPeAyCMOTPEHHOM
CornameHuem.
KomnpomMeranusi kiaw4eid — BO3HHUKHOBEHUE

HOI[OBpeHI/II\/'I B TOM, 4YTO HCIIOJIb3YCMBbIC Kroun
JOCTYIIHBI  JIMODaM, HC HWMCIOIIMM Ha TO

del Codigo Civil de la Federacion de Rusia. El
Contrato de utilizacion de SBD se celebra de
conformidad con el procedimiento establecido
por el Convenio.

Clave Secreta de la FE — una consecuencia de
simbolos unica, conocida s6lo por el Poseedor
del certificado de la clave de verificacion de la
FE y por el Representante autorizado del
Cliente, destinada para la creacion de la FE en
los Documentos Electronicos y para la
identificacion del Representante autorizado del
Cliente en el Sistema, y Gnicamente asociada
con la Clave Abierta de la FE.

Nota de recepcion — un comunicado
electronico de recepcion del Documento
Electronico de la Parte-remitente por la Parte-
receptora o de cambio de estatus del documento
por la  Parte-receptora  durante el
procesamiento. La recepcion de la Nota en el
Sistema lleva al cambio de estatus del
documento en el Sistema de la Parte-remitente.

Cliente — una persona juridica que ha celebrado
el Convenio con el Banco al juntarse al mismo.

Clave(s) — conjuntamente o, si asi se
especifica, por separado, la Clave Abierta de la
FE, la Clave Secreta de la FE, las claves secreta
y abierta de encriptacion.

Palabra codificada — una consecuencia de
simbolos, conocida s6lo por el Cliente y el
Banco, utilizada para identificar al Cliente
durante una conversacion telefonica con el
Cliente para confirmar/no confirmar la
reanudacion de una transaccidon con signos de
la transferencia de dinero sin el consentimiento
del Cliente. La palabra codificada se puede
utilizar mas de una vez. La palabra clave se
indica en el Contrato de utilizaciéon de SBD y
puede ser cambiada segun el procedimiento
previsto por el Convenio.

Comprometimiento de claves — aparicion de
sospechas de que las Claves utilizadas estén
accesibles para las personas extrafias no




nostTHOMOo4Hi. K coOBITHSIM, BIEKYIITUM 3a COOOM
Kommpomeranuto Kiroueit, oTHOCSTCS, BKIIOYas,
HO, HE OIPaHUYNBASICh, CIICTYIOITHUE COOBITHS:

- yrpara Hocutenei ¢ Kirouamu;

- yrpata HocuTelnel ¢ Kimoyamu ¢ mocneayrommm
0OHapyXKEHHEM;

- JOCTYII IMOCTOPOHHUX JIUIT (He
Y1oHOMOYEHHBIX TNpejcTaBuTeneii Kienra) k
Kunrouam, ucnions3oBanue Kirroueii 0e3 cormacus
Knnenra;

- Jpyrue CcoObITHS, KOTOpbIE, IO MHEHHUIO
CtopoH, CBUJETENBCTBYIOT O  HAJIWYUU
BO3MOKHOCTH HecaHKIIMOHUPOBAaHHOTO JOCTYIa
TpeThuX Jinil K Kimrouam.

Konpunenunanabnasi mHpopMamusa — Jrodas
uHpopmanusa (cBeaeHus), Kotopoil CTOpPOHBI
0OMEHHUBAIOTCS B COOTBETCTBUU C HACTOSIIUM
CornamieHueM M KOTOpash HOCUT 4YacTHBIH,
HenyONUYHBI U KOHGUACHIUATIBHBIA XapakKTep
U UMeEeT JACUCTBUTEIbHYIO WM MOTEHUUAIbHYIO
LEHHOCTh B CHJIy €€ HEH3BECTHOCTU TPETbUM
JIULAM.

HecaHKIMOHUPOBAHHBIA AOCTYN — JOCTYI K
Cucreme (B TOM uHcCle, K OJIEKTPOHHBIM
JIOKYMEHTaM), €€ HCIOJIb30BaHUE JIMI[aMHU, He
MMEIOIIMMH Ha TO ITOJTHOMOYMH.

OrkpeiTeiii kmou  JIl -  yHuKanbHas
NI0CJIEI0BATEIBHOCTD CHUMBOJIOB,
COOTBETCTByMOIIAs 3akpslToMy Kiarouy OIl,

JIOCTyIIHAs JIoOoMy moJib3oBaTeno CUCTeMBbl U
NpeJAHa3HayeHHasl AJi1 MPOBEPKU MOJJIMHHOCTH
OIl B DONEKTPOHHOM JOKYMEHTE U  €ro
LIEIIOCTHOCTH.

IInanoBasi cmeHna pado4mnx KiIO4ei — co3laHue
YnosHoMoueHHBIM TipenctaBuTeneM KimeHra
HOBBIX PaGounx KJIKOYEH, KOTOpOE
OCYILIECTBIISICTCS O MUCTEUECHHSI CpOKa JAEHCTBUSA
neiictByromiero Pabouero kimtoyva.

IIposepka JII JJ/IeKTPOHHOIO JOKYMEHTa -
IIPOBEPKA COOTHOIIEHHUS, CBSI3BIBAIOIIETO X3II-
GyHKIHUIO DIEKTPOHHOTO JoKyMeHTa, DI1 Takoro
nokymeHta U Otkpeitoro  kmoua  OlI
noanucasuiero aboHeHta. Eciu Takasi mpoBepka,

autorizadas. A los eventos que llevan tras de si
el Comprometimiento de Claves pertenecen,
incluso pero sin limitacion, los siguientes
eventos:

- pérdida de medios digitales de informacidon con
claves;

- pérdida de los medios digitales de informacion
con claves con el siguiente descubrimiento de
los mismos;

- acceso de las personas extrafias (que no sean
Representantes autorizados del Cliente) a la
informacion clave, uso de las claves sin el
consentimiento del Cliente;

- otros eventos, que a juicio de las Partes dan
muestras de la posibilidad de Acceso No
Autorizado de terceros a las Claves.

Informacion confidencial - toda Ia
informacion  (datos) que las  Partes
intercambian en conformidad con el presente
Convenio y que es de caracter privado, no
publico y confidencial y tiene el valor actual o
potencial por fuerza de su desconocimiento por
los terceros.

Acceso no autorizado — acceso al Sistema
(incluidos los Documentos Electronicos), el
uso de la misma por las personas que no tienen
facultades necesarias.

Clave Abierta de la FE — una consecuencia de
simbolos tUnica que corresponde a la Clave
Secreta de la FE que es accesible a cualquier
usuario del Sistema y esta destinada para la
verificacion de autenticidad de FE en el
Documento Electronico y también para la
verificacion de su integridad.

Cambio planificado de claves de trabajo —
creacion por parte del Representante autorizado
del Cliente de nuevas Claves de Trabajo antes
de la expiracion del periodo de validez de la
Clave de Trabajo valida.

Verificacion de FE del Documento
Electrénico — verificacion de la correlacion
que une la funciéon de hash del Documento
Electronico, FE de tal documento y Clave
Abierta de FE del suscriptor abonado. Si tal




npousBeneHHass ~ Ha  CpencTBax — 3aIIMTHI
uH(pOpMAIIUHU, AACT MOJIOKHUTEIBHBIA PEe3ybTaT,
to OIl npusHaercs mnOpaBUIIBHOW, a cam
DNEKTPOHHBIA JTOKYMEHT — TMOJJIUHHBIM, 0€3
HCKaXXEHUM, B MPOTUBHOM CJIydae DJIEKTPOHHBII
JOKYMEHT cuuTaercs omubounsiM, a OII mox
HUM - HEIEUCTBUTEILHOM.

Paboumnii 1eHb — pabounii AeHB, MPU3HABAEMBII
TaKOBBIM IIPUMEHUMBIM K JiesiTelIbHOCTH CTOpOH
3aKOHOJIaTEILCTBOM KaK10i 13 CTOPOH.

Padoune KJIIOYH - Kiroun,
npeaHa3HaYeHHbIC JIJIs MOATBEPKICHUS
aBTOPCTBA, LIEJIOCTHOCTH u
KOH(UICHIIMATLHOCTH DNEeKTPOHHBIX
JIOKYMEHTOB,  IepenaBaeMmblx B Cucreme.
Paboune KIIOUU bopMmupyrorcs

YnonHoModeHHbIM TipeacTaBuTeneM KineHta
caMoCTOSTeNbHO mocpeacTBoM Cucremsl. Cpok
nerictBusa PaGouymx Kiroueil cocrasiisieT 36
MECSIIEB ¢ JaThl (hOPMHPOBAHHS 3ampoca Ha
co3nanue Ceprudukara Pabodero kiroya.

CexpeTHbIi U OTKPBITHIH KJIIOYH
muppoBanuss — Kiroun, ucnonszyemsle LI
npouenypsl MHUQpoBaHUA U JemN(POBAHUSL
ONEeKTPOHHBIX JOKyMeHTOB. llpu mmdpoBanumn
UCIIOJIB3YETCSI  OTKPBITBIM K04 CTOpOHBI-
noJiyyaTelns, HIpu pacliupoBaHUN CEKPETHBII
KJ1t04 CTOpOHBI-NIOTyYaTes.

Ceprudukar Padovero kiar4a - 3J€KTPOHHBIN
nokyMmeHT ¢ OI1 banka, cogeprxammii OTKpBITHII
kmou Ol m mmdpoBaHus, a Takxke CBeIEHUS,
UACHTUPUIMPYIOIIKE Y10JIHOMOYEHHOTO
IIPEICTaBUTEIIS Knuenra. Ceptugukar
npeHa3HauYeH IE MTOATBEPKICHUS
MOJIJTMHHOCTH Oll, uAeHTU(DUKAITIH
YnonnomoueHHoro npenctasutens Kiuenra B

Cucreme, a Takke JIi TMOATBEPKICHUSA
npuHauie)kHocTH  OTkpeITOro  kiroua  OII
Knuenry.

Cucrema — KopropatuBHass WHQPOPMAIMOHHAS
cucTema JTUCTaHIIMOHHOTO OaHKOBCKOTO
oOCTy)XMBaHUS,  OpPraHW30BaHHas  baHkKOM,
MPEICTaBIISIFOIIAs COOOM KOMILIIEKC MTPOTPAMMHO-
TEXHUYECKHX CpPEACTB W OpraHW3alMOHHBIX
MCpOHpI/IHTI/Iﬁ AJId CO3JaHus, 3alllUThI, IICpCaadIn
u  00pabOTKH OJIEKTPOHHBIX JOKYMEHTOB C

verificacion realizada en los Medios de
proteccion de informacion dé un resultado
afirmativo, la FE se considera correcta y el
Documento  Electronico  auténtico,  sin
distorsion, en caso contrario el Documento
Electronico se considera erroneoy su FE
invalida.

Dia habil — dia laborable reconocido como tal
aplicable a la actividad de las Partes por la
legislacion de cada una de las Partes.

Claves de trabajo — Claves destinadas para
certificar la  autoria, integridad 'y
confidencialidad de los  Documentos
Electrénicos transmitidos en el Sistema.

Las Claves de Trabajo estan formadas por el
Representante autorizado del Cliente de forma
independiente a través del Sistema. La validez
de las Claves de Trabajo es de 36 meses a partir
de la fecha de la solicitud sobre creacion de un
Certificado de la Clave de trabajo.

Claves de encriptacion abierta y secreta —
Claves que se utilizan para encriptar y
desencriptar Documentos Electronicos. Al
encriptar, se utiliza la clave abierta de la Parte
receptora, al desencriptar, se utiliza la clave
secreta de la Parte receptora.

Certificado de la Clave de trabajo — un
documento electronico con FE del Banco que
contiene la Clave Abierta de FE y encriptacion,
y también los datos identificadores del
Representante autorizado del Cliente. El
Certificado esta destinado para la confirmacion
de la autenticidad de FE, identificacion del
Representante autorizado del Cliente en el
Sistema, asi como para la confirmacion del
hecho de que la Clave Abierta de FE pertenece
al Cliente.

Sistema — un sistema informatico corporativo
para servicios bancarios a distancia, organizado
por el Banco, que es un conjunto de software y
hardware y medidas organizativas para crear,
proteger, transmitir y procesar Documentos
Electronicos a través del Internet. EI sistema se
utiliza como un medio de pago electronico y




ucnoib3oBanneM cetu «HHTepHeT». Cucrema
UCIIOJIB3YEeTCSI  KaK  3JEKTPOHHOE  CPEACTBO
arexa W ooOecrneunBaer cos3ganue DIl B
DJEKTPOHHOM JOKYMEHTE C HCIOJIb30BAHUEM
3akpbiToro  kmoua  OIl,  moarBepxkaeHue
nosiuHHOCTH DI B DNEKTPOHHOM JJOKYMEHTE C
ucnoib3oBanneM  OtkpbiToro  kimoua  OIl,
coznanue Krouei.

CpeacrBa 3amuthl HHpopmanuu «OpenSSLy»

— Kpunrtorpaduueckue CpeJCTBa,
o0OecrieyMBarOIIMe  peaIu3alui0  CIEAYIOLIUX
byakumii: co3manue Ol B DieKTpoHHOM

JIOKYMEHTE C UCII0JIb30BAHUEM 3aKPBITOTO KIF0UYa
OIl, nposepka III DIeKTPOHHOIO TOKYMEHTa C
ucnonp3oBaHueM  OrtkpeiToro  kimoua Ol
co3nanue 3akpbIThiX U OTKpbITHIX Kitouen D11, a
TaK)Ke CO37aHKe U Hcnob3oBaHue CEeKPETHBIX U
OTKPBITBIX KJTF0Ue mudpoBanusi, mudpoBaHue U
pacmmdpoBanwue.

CpencrBa 3alUThI
«Kpuntrollpo» -
Kpunrorpaduyeckue
o0ecreunBamIMe peaau3aluio  CISAYIOIUX
¢byHknuii:  co3manue OIl B DneKTpoHHOM
JIOKYMEHTE C HCIIOJIb30BAHUEM 3aKPBITOTO KIlt0UYa
OII, nposepka DI1 DneKTPOHHOrO TOKYMEHTa C
ucnonp3oBanueM  Otkpeitoro  kmoua Ol
co3nanue 3akpbIThiX U OTKpBITHIX Kitouel OII, a
TaK)Ke CO3JaHME U UCNOIb30BaHNEe CEeKpETHBIX U
OTKPBITBIX KITtOUeH mudpoBanus, mudpoBaHue U
pacudpoBaHue.

uHpopmanuu
cepTUUIMPOBAHHBIE
CpeACTBa,

CpeacrBa 00padoTKHn u XpaHeHus!
uHpopManMu —  TPOrpPaMMHO-AINIIapaTHHIC
cpezcTBa, TpeOOBaHUS K KOTOPHIM IPUBEJCHBI B
[Tpunoxxenun Nel x Cornaiienuto.

Cropona (Croponbl) — bauk n/umm Kiouenr.

Cuer - cuer, OTKphITHI bankom Knmenrty Ha
MOMEHT 3aK/I04eHus HacTosmero CornameHus
WIM cueTa, KOTopble OynyT OTKpbIThl bankom
Knuenty B Oyaymem, Ha  OCHOBaHUH
COOTBETCTBYIOIIUX  JIOTOBOPOB  OAHKOBCKOTO
cueta (manee — «ABC»), 3aKIIOYEHHBIX MEXIY
CropoHamu.

Tapudbl - pazmepsl Bo3HarpaxaeHus: banka 3a
OKa3bIBACMBIC 110 HACTOALICMY CoralieHuro
paboTbl u yciuyru. Tapudbl yCTaHABIMBAIOTCS

prevee la generacion de una FE en un
Documento FElectronico utilizando la Clave
Secreta de la FE, la certificacion de la
autenticidad de la FE en un Documento
Electronico utilizando la Clave Abierta de la
FE, la generacion de las Claves.

Medios de proteccion de la informacion
OpenSSL - medios criptograficos que
implementan las siguientes funciones: crear
una FE en un Documento Electrénico mediante
la Clave Secreta de la FE, verificar la FE de un
Documento Electrénico mediante la Clave
Abrierta de la FE, crear Claves Abriertas y
Secretas de la FE y crear y utilizar claves
secretas y abriertas de encriptacion, encriptar y
desencriptar.

Medios de proteccion de la informacion
CryptoPro -  medios  criptograficos
certificados que aseguran la ejecucion de
siguientes funciones: creacion de la FE en el
Documento electronico con utilizacion de la
Clave de encriptacion secreta, verificacion de
la FE del Documento electronico con
utilizacion de la Clave abierta de encriptacion,
creacion de las Claves abiertas y secretas de
encriptacion, y ademads creacion y utilizacion
de las Claves secretas y abiertas de
encriptacion, encriptacion y descriptacion.

Medios de procesamiento y almacenamiento
de informaciéon - software y hardware,
requerimientos para los cuales estan indicados
en el Anexo Ne 1 al Convenio.

Parte (Partes) — el Banco y/o el Cliente.

Cuenta- la cuenta que el Banco ha abierto al
Cliente al momento de celebracion del presente
Convenio 0 cuentas que el Banco abrira al
Cliente en el futuro a base de los contratos de
cuenta bancaria correspondientes (en adelante
— “CCBS”) celebrados porlas Partes.

Tarifas — importes de remuneracion del Banco
por las obras y servicios prestados en
conformidad con el presente Convenio. Las




bankowm. JleiicTByronMe Ha MOMEHT 3aKJIIOUCHUS
Hactosiiero Cornamenwst Tapudbr 1oBoasTCS 10
CBEICHUS Knuenra npu 3aKJIIOYEHUU
Hacrosiniero CornaiieHus, a TakKe 10 MepBOMYy
tpeboBanuto Kmmenra. Tapudsr Moryr ObITh
n3MeHeHbl baHKOM B OJTHOCTOPOHHEM MOPSJIKE, O
yeMm bank yBepomisser Knrenra He mo3anee, yeMm
3a 5 (mate) Pabounx nneil banka mo matel BBoAa
B JICHCTBHE WM3MEHCHUHM ITyTEM pa3MEIICHUS
uH(popMalui B OMEpalMoHHOM 3aje baHka, Ha
odpunmansHoM caiite banka B cetn «MHTEpHETY,
a TakkKe IIyreM IIepefadd  yKa3aHHOM
nHpopmanuu mocpencTBoM CUCTEMBI.

YnosiHoMo4eHHbI npeacraBurTe b Kimenra —
duznueckoe IO, yKazaHHoe B JlaHHBIX O
Brnanensue ceprudukara xmoua mposepku I,
HajeneHHoe KimeHToM mpaBOM TOANMCAHUS
DIIEKTPOHHBIX JIOKYMEHTOB OI1 hilag: |
nocJyenyrouen nepeaayn nocpeacTBoM CucteMbl
w/wm Bxoma B CucreMmy, co3maHus JIIOOBIX
OJIEKTPOHHBIX ~ JOKYMEHTOB,  YCTaHOBJICHUS
3alUIIEHHOTO coeAuHeHus ¢ bankom s
npueMa W OTHPAaBKH JIIOOBIX DJIEKTPOHHBIX
TOKyMeHTOB, mnoanucanubix Ol Knmenra, u

BIIAJICIOLIEE 3aKpbITHIM KJIFOUOM Oll,
MO3BOJIAIOMIKMM co3/1aBath JIl B DneKTpoHHBIX
JOKyMeHTax  (MOAMUCHIBaTE  DIJIEKTPOHHBIE
JIOKYMEHTBI) u UJICHTU(PUITPOBATH

YnonHomoueHHOTO TpenacTaButens Kimenra B
Cucreme.

Xom-GpyHKIUA —  aJrOpPUTM  BBIYUCIICHUSA
KOHTPOJIbHON HIOCJIE0BATENBHOCTH JUIS
MPOU3BOJBHBIX 3JEKTPOHHBIX COOOLIEHUN C
LENBIO JI0Ka3aTeIbHON IIPOBEPKU nux
L[EJIOCTHOCTH.

IIudpoBanue — mnpeoOpa3oBaHUE TAHHBIX
UCXOJIHBIX (OTKPBITBIX) COOOIIEHUH TakuM
obpa3oM, 9YTO WX CMBICA  CTaHOBHUTCS
HEJIOCTYIIHBIM ~ JuId  Jr00oro  nuia, He
BJIQ/ICIOILETO CEKpPETOM o0OpaTHOro
npeoOpa3oBaHusl.

PacuiugpoBanue — omepauus  oOparHas
HIUPPOBAHUIO.

daexkTponHas mnoamuch (III) — pexkBu3UT

DJIEKTPOHHOTO JIOKYMEHTa, MpeAHa3HaYeHHBIN
JUISL 3aIIUTHI TAHHOTO DJIEKTPOHHOTO JJOKYMEHTA

Tarifas se establecen por el Banco. Las Tarifas
vigentes al momento de celebrar el presente
Convenio se comunican al Cliente al celebrar
el presente Convenio, y también a primera
solicitud del Cliente. Las Tarifas pueden ser
modificadas por el Banco unilateralmente,
sobre lo que el Banco notifica al Cliente a mas
tardar de 5 (cinco) dias habiles antes del Banco
de la fecha de puesta en vigencia de las
modificaciones por medio de publicar
informacion en la sala de operaciones del
Banco, en el sitio oficial del Banco en la red
Internet, asi como por medio de transmitir la
informacion mencionada via el Sistema.

Representante autorizado del Cliente —
Persona Fisica indicada en la Informacion
sobre el Poseedor del certificado de la clave de
verificacion de la FE, dotada con el derecho a
firmar los Documentos Electronicos con FE
para la susiguiente transmision por medio del
Sistema y/o para el acceso al Sistema, creacion
de todo tipo de Documentos Electronicos,
establecimiento de la conexion protegida con el
Banco para la recepcion y el envio de
cualesquiera Documentos Electronicos
firmados con FE del Cliente, y que posee la
Clave Secreta de FE que permite crear su
propia FE en los Documentos Electronicos
(firmarlos Documentos  Electronicos) e
identificar al Representante autorizado del
Cliente en el Sistema.

Funcion de hash — el algoritmo de calculo de
la consecuencia de control para los
comunicados electronicos libres con el fin de la
verificacion probatoria de su integridad.

Encriptacion — transformacion de los datos de
mensajes originales (abiertos) de tal manera
que su significado se vuelve inaccesible para
cualquiera que no posea el secreto de la
transformacion inversa.

Desencriptacion — operaccion inversa de la
encriptacion.

Firma Electronica (FE) - requisito del
Documento Electronico destinado a proteger
este Documento Electronico de falsificacion,




OT TOJJEIKH, IOJYyYEHHbII B pe3yibTaTe
KpUNTOrpauuecKoro npeodpa3oBaHus
UHPOpPMALIUM € HCHOJIb30BAHUEM 3aKPBITOTO
kmtoua DI v mo3BoNAIOMNI HIEHTHPUINPOBATH
Bnanensia ceprudukara kinroda npoepku 11 u
YnonHomoueHHoro mpexacrasurens Kimenra c
IPaBOM HOJNHMCH DJIEKTPOHHBIX JOKYMEHTOB, a
TAaK)K€  yJIOCTOBEPUTHCSI B IIEJIOCTHOCTH
uHpopMaluu DJIEKTPOHHOIO JOKyMeHTa. Jlns
BbIpaboTkn U npoBepku OIl  Kimenrom
UCIIOJIB3YIOTCS IporpaMMHuble CpecTBa 3alUThl
uHpopManun «OpenSSLy, bankom
UCIOJIB3YIOTCS IporpaMMHuble CpeacTBa 3alUTh
uHpopmauuun  «Kpunrollpo». B  pamkax
HactosAwero CornameHus mnox OJIEKTPOHHOMR
HOJIHUCHIO OHUMAETCS yCUJICHHAast
HEKBaNU(UIUPOBaHHAS 3JIEKTPOHHAS OIHCh.

DJIEKTPOHHBIA  JAOKYMEHT — 3JEKTPOHHOE
coobmienne, mnoxmmcanHoe OII, a Taxke
I1aTexHoe TpeboBaHue, TpeOyrollee MoIyIeHUs
akunenta Kiuenra, He mnoanucanHoe OII, u
nepenanHoe ogHoi u3 CtopoH apyroit CTopoHe
nocpeactBoM CHUCTEMBI, B KOTOPOM HH(popmanus
IpeICTaBIeHa B INEKTPOHHOU dopwme,
paBHO3HAYHOE  JIOKYMEHTY Ha  OyMakHOM
HOCHUTeNe, TOANUCAHHOMY COOCTBEHHOPYYHOM
HOJMUCHI0  (COOCTBEHHOPYYHBIMU TOJIHUCSIMHU)
YIOJTHOMOYEHHBIX JHL CTOPOH M CKPEIIIEHHOMY
neyarplo (Ipu ee HaIM4yuM) B  Ciydae
HE00XO0/IMMOCTH.

Crartbi 1. lIpenmer Coryanmenus

1.1. CTOpOHBI YCTaHABIMBAIOT MEXAy COOOMH
MOPSIIOK U YCIIOBUSI OOMEHa OIEeKTPOHHBIMHU
JnokyMeHTamu 1o CucreMe B LENAX IPOBEACHUS
HAa OCHOBaHUU  OJEKTPOHHBIX JOKYMEHTOB
0OaHKOBCKHUX OIeparuil (B TOM YHCIIe PacUETHBIX )
no Cueram, OCYUIECTBIECHUS JETMO3UTAPHBIX
oTepalui, 3aKIIOUYEHHs JOTOBOPOB OAaHKOBCKOTO
BKJIaa (JIETO3WTa), 3aKIIOYCHHUS KPEAUTHBIX
JIOTOBOPOB (B TOM YHCJIE, HO HE OTPAHUYUBASACH,
COTJIallIEHUH O TMPEeAOCTaBICHUU KPEIUTHOU
JIMHUH, KPEAUTHBIX JIOTOBOPOB, 3aKIIOYaEMBIX B
paMKax COTJIallleHUH O MOPSIIKE MPel0CTaBICHUS
KPEIMTOB) U MHBIX CAEJOK (B TOM 4YHCIe, HO He
OTPaHUYUBASACD, 3aJor, MOPYUYUTENBCTBO,
COIJIAIIEHUE O TMPEJOCTaBICHUH OaHKOBCKUX
rapaHTui, corjaiieHue 0 MopsIKe
IPEIOCTABIECHUSI  KPEIUTOB),  IPEJIOKEHHE
(oepra) 3aKIOUUTH KOTOPBIE C TOMOIIBIO

obtenido como resultado de transformacion
criptografica de la informacion con utilizacion
de la Clave Secreta de FE, y que permite
identificar al Poseedor del certificado de la
clave de wverificacion de la FE y al
Representante autorizado del Cliente con
derecho a firmar Documentos Electronicos, y
también asegurarse de la integridad de la
informacion del Documento Electrénico. Para
la creacion y verificacion de la FE el Cliente
utiliza los Medios software de proteccion de la
informacion «OpenSSLy», el Banco a su vez
utiliza los Medios software de proteccion de la
informacion CryptoPro. Bajo este Convenio,
una Firma Electronica significard una firma
electronica no calificada reforzada.

Documento Electronico — un comunicado
electronico firmado con la Firma Electronica, y
asimismo la instruccion de pago que requiere la
aceptacion del Cliente y no firmada con la
Firma Eelectronica, y transmitido por una de
las Partes a otra Parte por medio del Sistema,
en el cual la informacion esta expuesta en
forma electronica y el cual es equivalente a un
documento en papel firmado con firma
autdgrafa (firmas autografas) de las personas
autorizadas de las Partes y sellado (en caso de
existencia del sello) en caso de que sea
necesario.

Articulo 1. Objeto del Convenio

1.1. Las Partes establecen entre si elorden y las
condiciones de intercambio de los Documentos
Electronicos via el Sistema con el objeto de
realizara base de los Documentos Electrénicos las
operaciones bancarias (incluso las de pagos y
cobros) con las Cuentas, realizar las operaciones
depositarias, celebrar contratos de depdsito
bancario, celebrar contratos de crédito (inclusive,
pero sin carécter limitativo, acuerdos de linea de
crédito, contratos de crédito celebrados en el
marco de los acuerdos sobre el procedimiento de
prestacion de créditos) Yy otras transacciones
(inclusive, pero sin caracter limitativo, prenda,
caucion, acuerdo sobre la constituciéon de
garantias  bancarias, acuerdo  sobre el
procedimiento de prestacion de créditos), la
propuesta (oferta) para realizar las cuales con la
ayuda del Sistema la ha recibido el Cliente del




Cucremsl noctynuinu Kimenty ot banka, a Takxe
B LIEJISIX OCYILECTBIICHUS ONEpalui U JEUCTBUN B
COOTBETCTBUU C YCIOBUSMHU 3AKITFOYEHHBIX MEXY
Croponamun JIBC u® wuHBIX CcoOTrJalIeHUH,
ocymectienuss bankom  ¢dyHKnui  areHta
BAJIIOTHOI'O KOHTPOJISI, MpENOCTaBieHUs B baHk
JIOKYMEHTOB, HEOOXOIUMBIX AJIS OCYILIECTBICHHS
bankom GyHKIUH, YCTaHOBJIEHHBIX
3aKoHoJaTenbcTBOM Poccuiickoit ®denepaunu o
MPOTUBOJICUCTBUM  JIETAIU3AIMU  (OTMBIBAHHUIO)
JIOXOZI0B, TOJIYYEHHBIX HPECTYIHBIM IIyTEM, M
(UHAHCUPOBAHUIO TEPPOPU3MA.

1.2. HudopmanmuoHHbli OOMEH B paMKax
CucTtemMbl OCYIIECTBISACTCS C HCIOIb30BAHHEM
cetu «HTEpHETY.

1.3. Hns obecriedeHuss KOHQPHUICHIMATHLHOCTH
OJIEKTPOHHOTO JIOKYMEHTa IIpH Iepeaade ¢
ucrosib3oBanueM cetu «MHTepHeT», a Takxke s
ofOecrieyeHUss  aBTOPCTBA U ILEIOCTHOCTH
DIEeKTPOHHOTO JOKyMeHTa, B Cucteme Knuentom
ucnonpzyercss CpeAcTBO 3aluThl HHPOPMAIUH
«OpenSSLy, a bankom - CpeacTBo 3amuThl
unpopmanuu «Kpurnrollpoy.

1.4. KimueHT coriaceH ¢ TeM, YTO HMCIIOJIb30BaHUE
CpenctBa 3amuthl uHbopManuu «OpenSSLy» u
«Kpunrollpo» B kauecTBe cpeacTB oOecreueHUs
KOHQUICHIIMATFHOCTH  TpH  Mepenade  C
UCIIOJIb30BaHueM cetu «HTepHeT» , a TakxKe IS
oOecrieyeHUss  aBTOPCTBA U IEIOCTHOCTH
ONEeKTPOHHOTO JTIOKYMEHTA, ABIISIOTCS
JIOCTaTOYHBIMH, T.€. 00E€CTIEUUBAIOIIUMHU 3aAIIUTY
nHTepecoB Knuenra.

1.5. KiumeHT oTKa3bIBaeTCsl OT NPEIbABICHUS
npeTeH3nd K baHKy, OCHOBaHMEM KOTOPBIX
SIBJISIETCS HUCIOJIb30BaHIE «OpenSSLy,
«Kpunrollpo» B KauecTBe CpEeACTB 3alUTHI
DIIEKTPOHHOTO JIOKYMEHTa oT
HecankimonnpoBaHHOTO J0CTyNa MpU Tepenaye
C UCHOJIb30BaHUEM ceTu «VHTepHeT» , a TaKxke
Ui oOecrieueHnusi aBTOPCTBA M IEJIOCTHOCTH
DIIEKTPOHHOTO JOKYMEHTA.

Cratbi 2. O01IMe moJaoxKeHus

2.1. Cucrema OyaeT UCTIOIB30BATHCS I OOMEHa
ONEKTPOHHBIMH ~ JIOKYMEHTaMH B JIIOOOM
dbopMmaTe, 3a UCKIIOYEHHEM apXUBHBIX (HailiioB,
TaKuX Kak: Zip, 7z, arj, rar ¥ aHaJOTHYHBIX HM.
dopmupoBaHue DJIEKTPOHHBIX JTOKYMEHTOB H
oOMeH uMH  OymeT  OCYHIECTBJISTHCS B
COOTBETCTBUHU C TpeOoBaHUSMU JlOKyMEHTAITUH.
Jlrobas nadopmanus, nepenaBaemasi CTopoHAMU

Banco, asi como con objeto de llevar a cabo las
operaciones y acciones en conformidad con los
términos de los CCBs y otros acuerdos celebrados
entre las Partes, realizar por el Banco las funciones
de agente de control cambiario, presentar al Banco
los documentos necesarios para que el Banco
realice las funciones establecidas por la
legislacion de la Federacion de Rusia sobre la
lucha contra la legalizacién (blanqueo) de los
ingresos del delito y la financiacion del terrorismo.

1.2. El intercambio de informacion en el marco del
Sistema se realiza utilizando la red Internet.

1.3. Para el aseguramiento de la confidencialidad
del Documento Electronico durante la transmision
via Internet, y también para el aseguramiento de la
autoria e integridad del Documento Electronico en
el Sistema el Cliente utiliza el Medio de
proteccion de la informacion «OpenSSLy, y el
Banco a su vez aplica el Medio de proteccion de
la informacién CryptoPro.

1.4. El Cliente esta de acuerdo que la utilizacion
de los Medios de proteccion de la informacion
«OpenSSLy» y CryptoPro en calidad del medio de
aseguramiento de confidencialidad durante la
transmision via Internet, y también para
aseguramiento de autoria e integridad del
Documento Electronico, es suficiente, es decir
asegura la proteccion de los intereses del Cliente.

1.5. El Cliente renuncia a presentar reclamaciones
al Banco, razén de las cuales es la utilizacion de
«OpenSSLy» y CryptoPro en calidad del medio de
proteccion del Documento Electronico contra el
Acceso no autorizado durante la transmision via
Internet, y también para aseguramiento de autoria
e integridad del Documento Electronico.

Articulo 2. Disposiciones generales

2.1. El Sistema sera utilizado para el intercambio
de Documentos Electronicos en cualquier
formato, excepto archivos como: zip, 7z, arj, rar y
similares. La formacion de los Documentos
Electronicos y su intercambio seran realizados en
conformidad con los requerimientos de la
Documentacion. Cualquier informacion
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no Cucreme, o0pabaTbiBaeTcs
3amUThl MHHOPMALIUH.

2.2. CTOpOHBI NPU3HAIOT, YTO MCIOJIb3yEMbIE BO
B3aUMOOTHOUIICHUSAX MEXAY HUMH DJIEKTPOHHBIC
JOKYMEHThI, mnoanucanueie I, a  Takxke
I1aTexxHoe TpedoBaHue, Tpedyromiee MoaydeHHs
aknenrta Knumenra, He nmoamucanHoe OIl, mmeror
PaBHYIO IOPUAMYECKYIO CHUy C JOKYMEHTaMH Ha
OyMaxHOM HOCHUTETIE, MO CAaHHBIMU
COOCTBEHHOPYYHBIMU MOAMTUCSIMU
YIOJIHOMOYEHHBIX UL CTOPOH U CKPEIUICHHBIMU
neyaTsiMU B Cllydae HEOOXOAUMOCTH, U SIBIISIFOTCS
JIOCTaTOYHBIM OCHOBaHMEM JJisi BBIIOJHEHUS
bankoM omnepanuii, AEUCTBUM, a Takxke I
cosepiienusi CTOpOHaMU CIETOK.

2.3. CTOpOHBI MPU3HAIOT, YTO UCTIOIB3YEMbIE UMHU
no  Hacrosuemy  CoriameHui0  CIoCOOBI
JOCTaBKM, YyKkasaHHble B [lpunoxkennn Ne2 k
Cornamenuto, Cpencta oOpabOTKU U XpaHEHHUS
uH(pOpMAIIMK  JTIOCTATOYHBI JUIsl  OOeCreYeHUS
HaJeKHON U 3 (DEeKTUBHON paboOTHI MO IpUEMY,
nepeaaye v XpaHeHUI0 HHPOPMALIUH.

CpencrBamu

2.4.  DJEKTPOHHBIA  JTOKYMEHT  IOPOXKIAeT
obs3arensctBa  CTOPOH MO HACTOSIIEMY
Cornamenuro, JIBC, a Takyke HHBIM COTJIAIIICHUSIM
Mmexny bankom u Knuentom, siBrsietrcst odeproit
WJIM aKIENTOM, €ClTU OH 0(OpMIIEH TIEpeIaoIei
CtopoHOW B COOTBETCTBUU C  HACTOSIIMM
Cornamenunem, JIBC, WHBIMH COTJaNICHUSIMHA
Mexay bankom u Knuentom, /JokymenTtanuen, a
takke odeproi banka, nommucan OIl (3a

UCKIIIOUEHUEM CIIy4acs, yKa3aHHBIX B
Cornamenun) u nepeaan nocpeactTsoM CHUCTEeMBI,
a npuHumMmarouieii  CTOpPOHOM  MOJIyd4eH, W

[Tpoepka DI DieKTpOHHOTO JOKYMEHTa Jaja
MIOJIO’KUTENBHBIN PE3yNbTaT.

DNEeKTPOHHBbIE JOKYMEHThl HE MOTYT OBITh
ocriopeHbl win  orpunarscsi CropoHamu H
TPETbUMM  JIMIAMH WM  OBITb  MPU3HAHBI
HEAECWCTBUTEIBHBIMU TOJIBKO Ha TOM OCHOBaHUH,
YTO OHM NepelnaHbl B baHK ¢ HCHOIb30BaHUEM
Cuctembl 1 c1oco0OB JTOCTAaBKH.

2.5. bank n Kimment ucnonedyror Cucremy st
nepesay DJIEKTPOHHBIX JOKYMEHTOB JIpYT IpYyTry

B TPUOPUTETHOM  TOpPSAKE, TIPH  OTOM
ucnosb3oBanue CUCTEMbI HE OTPaHUYMBAET MpPaBa
Kmuenra 1o  mpemocraBiennio B baHk

IMJIAaTCXKHBIX, HWHBIX IOOKYMCHTOB Ha 6YMa)KHOM
HOCHTEJIe, COCTaBJICHHBIX B cooTBeTcTBUM ¢ [{BC,
COF.IIaI_HeHI/ICM, HWHBIMH COI'IAIICHUAMHA MCKIY
bankom w  Kimmentom, odeproii  banka.

transmitida por las Partes via el Sistema se procesa
por los Medios de proteccion de informacion.

2.2. Las Partes admiten que los Documentos
Electronicos utilizados en las relaciones
reciprocas entre ellas y firmados con FE, y
asimismo la instruccion de pago que requiere la
aceptacion del Cliente y no firmada con la Firma
Electronica, tienen el mismo valor juridico que los
documentos en papel firmados con las firmas
autografas delos apoderados de las Partes y
sellados en caso de que sea necesario, y son razon
suficiente para la realizacion por el Banco de
operaciones y acciones, asi como para la
realizacion por las Partes de transacciones.

2.3. Las Partes admiten que los métodos de
entrega mencionados en el Anexo Ne 2 al
Convenio, Medios de procesamiento y
almacenamiento de informacion, que se utilizan
por ellas segin el presente Convenio, SOn
suficientes para el aseguramiento del trabajo
seguro y efectivo de recepcion, transmision y
almacenamiento de informacion.

2.4. El Documento Electronico suscita las
obligaciones de las Partes segin el presente
Convenio, CCBs, y también seglin otros acuerdos
entre el Banco y el Cliente, es una oferta o acepto
si estd formalizado por la Parte remitente en
conformidad con el presente Convenio, CCBs,
otros acuerdos entre el Banco y el Cliente, con la
Documentacion, asi como con la oferta del Banco,
esta firmado con FE (salvo los casos especificados
en el Convenio) y transmitido via el Sistema, y
recibido por la Parte receptora, y la Verificacion
de la FE del Documento Electronico dio un
resultado positivo.

Documentos Electrénicos no pueden ser
impugnados o negados por las Partes y terceros,
ni pueden ser declarados invalidos solo por el
hecho de que hayan sido presentados al Banco
mediante el Sistema y los métodos de entrega.

2.5. El Banco y el Cliente utilizan el Sistema para
la transmision de los Documentos Electronicos
uno a otro de modo prioritario, con esto la
utilizacion del Sistema no limita los derechos del
Cliente a presentar al Banco los documentos de
pago u otros documentos en papel, compuestos en
conformidad con los CCBs, el Convenio y otros
acuerdos entre el Banco y el Cliente, la oferta del
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Hacrosmmm CTOpOHBI COTJIalIaloTcs ¢ TEM, YTO B
ciayyae TmocTymieHus B bank OnekTpoHHOTro
nokymeHTa 1o CHUCTEME U COOTBETCTBYIOIIETO
IUIATEKHOTO, MHOIO0 JOKYMEHTa Ha OyMa)KHOM
HOCHUTEJIE, COJACpXKAIINX HWISHTUYHBIC YCIOBHS
[IPOBEICHUS oleparuu, OCYILLIECTBIICHUSA
COOTBETCTBYIOIIMX JCHCTBUNA, B TOM YHCIE, IO
Cuery, cuety Aeno, CYeTy Mo BKJIANy (JIEMO3UTY)

au0o mocTymieHuss B baHK  MIEHTHUYHBIX
DJEeKTPOHHBIX  JIOKyMEHTOB, bank  Oyzer
paccMaTpuBaTh  KaXIbIM M3  YKa3aHHBIX

JIOKYMEHTOB KaK CaMOCTOSATENIbHbIN IUIATECKHBIM,
WHOM JTIOKYyMEHT, M OCYILIECTBUT BCE ACHCTBUS,
HEoOXOauMbIe JUIsl IPOBEJCHHUS  OIlepalui,
OCYIIECTBIICHUS  COOTBETCTBYIOIIMX  CJHEJOK,
JeHCTBUM, B TOM uucie, no Cyery, cuery Jero,
CUeTy IO BKJIAAy (JEMO3UTYy), B COOTBETCTBUU C
KOXIbBIM W3  TPEACTaBICHHBIX/TIEPEIaHHBIX
KnueHToM JOKYMEHTOB.

2.6. BHyTpeHHue Tmpoleaypbl HCIOIb30BAHMS
Kinuentom CucreMbl M €ro BHYTPEHHHMU
JIOKYMEHTO000pOT ycTaHaBiauBaroTcs Kinenrom
CaMOCTOSITENIbHO.

2.7. KnueHT yBeJOMJICH O TOM, YTO HH(pOpMAaIus,
nepenaBaemass bankom mnocpeactBom CuHCTEMBI,
He sBisiercd uHpopManuend «B  peaJbHOM
BPEMEHW.

Crartbd 3. [lopsinok noakaouenus Kianenra K
Cucreme u IlianoBoii cmennl Padoumx

Banco. Por el presente las Partes se ponen de
acuerdo que en caso de entraren el Banco un
Documento Electronico via el Sistema y un

documento de pago u otro documento
correspondiente en papel que tengan las
condiciones idénticas de realizacion de la
operacion, realizacion de las  acciones

correspondientes incluso con la Cuenta, con la
cuenta depo o con la cuenta de depdsito, o en caso
de entrar en el Banco los Documentos
Electronicos idénticos, el Banco considerara cada
de los documentos mencionados como un
documento de pago independiente u otro
documento, y realizara todas las acciones
necesarias para la realizacion de la operacion,
realizacion de las transacciones correspondientes
incluso con la Cuenta, con la cuenta depo, con la
cuenta de deposito en conformidad con cada uno
de los documentos presentados / transmitidos por
el Cliente.

2.6. Los procedimientos internos del Cliente de
utilizacion del Sistema y su intercambio de
documentos internose establecen por el Cliente
independientemente.

2.7. El Cliente esta informado de que Ila
informacion transmitida por el Banco via el
Sistema no es la informacion “en tiempo real”.

Articulo 3. Reglamento de conexion del

KJII0Yen

3.1. lna ywactus B oOMeHe OJIEKTPOHHBIMHU

JIOKyMEHTaMHU:

3.1.1. KniueHT BBINOIHSAET CIENYIOIHNE NEHCTBU:
a) 3amojiHseT 3asgBKy Ha  YCTaHOBKY

Cucrtembl, TI/€ YyKa3blBaeT BBIOpaHHOE IS
pabotel CpeactBo 3amuThl HHGOpPMaLUU U
nepenaet ee B bank Ha GyMa)XHOM HOCHUTEIIE;

0) Ha3HavaeT " HaJesIeT
COOTBETCTBYIOILUMU MOJTHOMOYHUSIMH
(1)I/ISI/IV—I€CKI/IX JINII, OTBETCTBEHHBIX 3a
OCYIIIECTBIICHUE oOMmeHa ONeKTPOHHBIMU

JTIOKYMEHTaMH, B TOM YHUCJIE:
- YnonHomoueHHoro nipeacrasutens Knuenra,

- agmuHuctpatopa CucTeMbl —  JIHIIO,
OTBETCTBEHHOE 32 TEXHUYECKYI0 MOIJIEPKKY
Cucremsr;

B) I KaXIOro  YTOJHOMOYEHHOTO
MIPEACTaBUTENS Knuenta 3aIOJHAET H
npeacrasisier B bank 2 (#Ba) »K3eMIuIsipa
Janubix o Bmamensiie ceprudukara kioua

Cliente al Sistema y Cambio planificado de
Claves de Trabajo

3.1. Para participar en el intercambio de
Documentos Electronicos:

3.1.1. El Cliente realiza las acciones siguientes:
a) rellena una solicitud para la instalacién del
Sistema donde indica el Medio escogido para
proteccion de la informacion y la envia al Banco
en papel;

b) designa y delega autoridades respectivas a las
personas fisicas responsables de la realizacion de

intercambio de Documentos Electronicos, incluso:

- el Representate autorizado del Cliente;
- el administrador del Sistema -
responsable del mantenimiento
Sistema;

C) para cada Representante autorizado del Cliente
rellena y envia al Banco 2 (dos) ejemplares de los
Datos del Representante autorizado del Poseedor

persona
técnico del
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npoBepku Ol (mo dopme Ilpunoxenus NeS k
CornamnieHuo) ¢ HOPUIOKEHUEM 3aBEPEHHOI
bankom/HOTapHrabHO (B clydae HEOOXOAUMOCTH
C TPOCTABJICHUEM aNOCTWISA/TIPH YCIOBUU €€
Jerajan3aiun) KOITUH JIOKYMEHTA,
YIOCTOBEPSIOLIETO TUYHOCTD Y TOJTHOMOYEHHOTO
npejcraButens Kiuenra n/wim nokymenta (-oB),
NOATBEpXkKAatomero (-Mx) NpaBo JMIa Ha
npeObiBanne (mpokuBaHue) B Poccuiickoit
®denepanunu, — JUisi HHOCTPAHHBIX FPAXKIAH U JIHI]
0e3 rpaxaanctea. [Ipu sTom bank npocrasiser
OTMETKHM O TOJYYEHHM Ha KaXKIOM IK3EMILIpE
Hannsix o Brnanensue ceprudukata Kioya
nposepku OII.

Jnga  YIOJIHOMOYEHHBIX IPEACTABUTENIEHU
KnuenTa ¢ monHomouusiMu «0e3 rpasa MOANUCH»
JIOKYMEHT, YAOCTOBEPSAIOIINMA JUYHOCTb
YnonHomoueHHoro mnpezacrasurens Kimenra
W/WIH TOKYMEHT (-bI), TOATBEPXKAAOINi (-1e)
npaBo Julla Ha mnpeObiBaHUE (MIPOKUBAHUE) B
Poccuiickoit denepanuu, — isi MHOCTPAHHBIX
rpaxaaH U JUI 0e3 rpaKIaHCTBA - MOTYT OBITh
MpEACTaBICHbl B baHK B KOMMSX, 3aBEPEHHBIX B
HOpsJKE, yCTaHOBJIEHHOM baHkoM.

JoxymenTsl, npeacrasisiemble Knrentom u
COCTaBJIEHHbIE HA NTHOCTPAHHOM SI3bIKE, JOJKHbI
CONPOBOXKAATHCS MEPEBOJIOM Ha PYCCKUM A3BIK,
3a UCKJIIOYEHHMEM CIIy4yaeB, YCTAHOBJIEHHBIX
3aKoHoJaresnbCTBOM Poccuiickonn  @enepauuu.
[TepeBos Ha pycCKHil SI3bIK TOJKEH OBITH 3aBEPEH
B MOPSI/IKE, YCTAHOBJIEHHOM 3aKOHOAATEIbCTBOM
Poccuiickoit ®enepanuu;

r) obOecreyuBaeT HAIUYUE U TPHUBEICHUE
o0opynoBaHus, MIpeIHa3HauYe€HHOTO TUTSt
ycTaHOBKH CHCTEMBI, B COOTBETCTBUE C
TpeOOBaHUSIMU K  ammapaTHO-MPOTPAMMHBIM
cpexnctBam, npuBeAeHHbIMU B [Ipunoxxenun Nel
Kk CornamnieHuro.

3.1.2. baHK BBINOJHSAET CAEAYIOUIUE IEHCTBUA:

a) B TeueHue S-u(naru) Pabounx nueit banka
CO JIHA MPUHSATHS BaHKOM TOKYMEHTOB, TI0 opme
U COAEpPX aHUI COOTBETCTBYIOUIMX MOJIIL.B)
n.3.1.1 Cornamenuns nepenaer KnueHty naposnb
It BXoz1a B CUCTEMY B COOTBETCTBHUHU C 3aBKOM
Ha ycTaHOBKY CHCTEMBI,

0) xoHcynbTHpyeT KimeHta mo Bompocam
YCTaHOBKH CucreMsl I10CJIC IMPOBCACHUA
KnueHToM NOArOTOBUTENBHBIX MEPONPUATH,
nepeuncneHubix B 1.3.1.1 Cornamenus. Ilocne
3aBepUICHUS] BCEX paboT MO TOIKIIOYCHHUIO

del certificado de la clave de verificacion de la FE
(segun la forma del Anexo Ne 5 al Convenio), en
adjunto con una copia del documento de identidad
del Representante autorizado del Cliente
certificada por el Banco/notariada (con apostilla si
es necesario/sujeto a su legalizacioén) y/o de un
documento (-s) que certifique el derecho de la
persona (-as) a permanecer (vivir) en la
Federacion de Rusia para ciudadanos extranjeros
y apatridas. Al mismo tiempo el Banco pone
marcas de recepcion en cada ejemplar de los Datos
del Representante autorizado del Poseedor del
certificado de la clave de verificacion de la FE.

Para los Representantes autorizados del Cliente
con la autoridad "sin el derecho a firmar”, el
documento de identidad del Representante
autorizado del Cliente y/o de un documento (-S)
que certifique el derecho de la persona (-as) a
permanecer (vivir) en la Federacion de Rusia para
ciudadanos extranjeros y apatridas, se pueden
enviar en copias certificadas de conformidad con
el procedimiento establecido por el Banco.

Documentos presentados por el Cliente y
redactados en un idioma extranjero se deben
acompanar por una traduccion al ruso, con
excepcion de los casos establecidos por la
legislacion de la Federacion de Rusia. La
traduccion al ruso debe estar certificada de
conformidad con el procedimiento establecido por
la legislacion de la Federacion de Rusia;

d) asegura la disponibilidad y arreglo del equipo,
destinado para la instalacion del Sistema en
conformidad con los requerimientos a los medios
software y hardware mencionados en el Anexo
Nel al Convenio;

3.1.2. El Banco realiza las siguientes acciones:

a) dentro de 5 (cinco) Dias habiles del Banco a
partir de la fecha de aceptacion por parte del
Banco de los documentos segun la forma y el
contenido del inciso c) del p. 3.1.1 del Convenio
entrega al Cliente la contrasefia para iniciar sesion
en el Sistema en conformidad con la solicitud para
la instalacion del Sistema,;

b) aconseja al Cliente sobre la instalacion del
Sistema después de que el Cliente realice las
actividades preparatorias enumeradas en p. 3.1.1
del Convenio. Una vez que se hayan completado
todos los trabajos para conectar el Cliente al
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Knmunenta k Cucreme CTOpPOHBI TOAMUCHIBAIOT
COOTBETCTBYIOIIUN aKT HA OyMa>KHOM HOCHUTEIIE;
B) 110 xenanuto KimenTa, mpoBOAUT B CBOEM

INOMCIICHNHU 3aHATHA 110 06yqum0
OKCILTyaTaluu CucreMnl C JMnoamMu,
YIIOJIHOMOYCHHBIMU KHI/IGHTOM, B

coryacoBanHbie CTOPOHAMH CPOKH.
3.2. Tlocne momyuenus: Kinuenrom maposs amist
Bxoja B Cucremy:

e Kiuenr:
- cozmaer  PabOoume KJIFOYU u
JJICKTPOHHBIA  3alpoC  Ha  CO3JaHHE

Ceptudukara Pabodero xiroua;

- HampaBisieT B baHK 3JI€KTpOHHBIN
3anpoc Ha co3gaHue Cepruduxara
Pabouero kiaoua;

- mepemaer B baHK IO KaxaoMy U3
YTOITHOMOYEHHBIX npeIcTaBUTeNen
Kimenra AKT NpU3HAHHMS OTKPBITOTO
kmoua  (ceprtudukara) s oOMeHa
coobmienusiMu (o ¢dopme IIpunosxeHus
Ne6 x Cornaiienuro), pacre4aTaHHbIN U3

Cuctembl, B  JBYX  DJK3EMIUIIpax,
MOANMCAHHBIN COOCTBEHHOPYUYHBIMU
MOAMKUCSIMHU  YIIOJTHOMOYEHHOTO  JIMIIA
Knuenra u COOTBETCTBYIOLIETO
Yo1HOMOYEHHOTO MIPEACTaBUTEISI
Knuenral;

e bank:

- B TeueHue AByx PaOounx nueil banka c
JIaThl MOJYYEeHUs HaJUIekKalUM 00pa3oM
odopmIIeHHOTO CcO cTOopoHbl Kimenra
AKTa TIpU3HaHMSI OTKPBITOrO KJIKOYa

(ceptudukara) TUTSt oOMeHa
coobmenusamu  (IIpunoxenne Ne6
Cornamenuo), B JBYX OK3eMIUIIpax,
aktuBupyer  Ceptuduxar  PabGouero

KIF0Ya Ha OCHOBAaHUHM JJICKTPOHHOTO
3amnpoca KnuenTa Ha ero co3ganue;

- MMPOCTABJISET OTMETKY O JaTe HaJaja u
OKOHYaHUsI cpoka jelcTBus Pabouero
KII0Y4a  Ha  KOKIOM  JK3EMIUIAPE
npussToro ot Kinenra Akra npu3HaHUs
OTKpBITOr0 Kiroua (ceprudukara) s
obmena coobmenusimu (ITpunosxxenue Neb
k Cormamenuio) u mepemaer KiueHTy
OJIMH DK3EMIUISp YKa3aHHOTO akTa, a
TaKXe Jaanbie 0 Bananensie
ceprudukara wiaroua mpoepku Il ¢
OTMETKOM baHka, moOCTaBIeHHOH B

Sistema, las Partes firmaran el acta
correspondiente en papel,

c) por deseo del Cliente da en su local clases de
instruccion de explotacion del Sistema con los
apoderados del Cliente en el plazo concordado

entre las Partes.

3.2. Después de la recepcion por el Cliente de la
contrasefia para iniciar sesion en el Sistema:
e el Cliente:

- crea Claves de Trabajo y una solicitud
electronica sobre creacion de un Nuevo
Certificado de la Clave de trabajo;
- envia al Banco la solicitud electronica
sobre creacion de un nuevo Certificado de
la Clave de trabajo;
- facilita al Banco, para cada uno de los
Representantes autorizados del Cliente, el
Acta de reconocimiento de una clave
abierta (certificado) para el intercambio de
mensajes (en forma del Anexo Ne 6 al
Convenio), impresa desde el Sistema, en
duplicado, firmada con firmas manuscritas
de la persona autorizada del Cliente y del
Representante autorizado respectivo del
Cliente?.

e EIl Banco:

- en el transcurso de dos Dias habiles del
Banco desde la fecha de recepcion del Acta de
reconocimiento de una clave abierta
(certificado) para el intercambio de mensajes
debidamente formalizada por parte del Cliente
(Anexo N° 6 al Convenio), en dos ejemplares,
activa el Certificado de la Clave de trabajo en
base a la solicitud electronica del Cliente de
crearlo;

- marca la fecha de inicio y terminacion del
plazo de validez de la Clave de Trabajo en
cada ejemplar del Acta de reconocimiento de
una clave abierta (certificado) para el
intercambio de mensajes recibida del Cliente
(Anexo N° 6 al Convenio) y facilita al Cliente
una copia de dicha acta, asi como los Datos del
Poseedor del certificado de la clave de
verificacion de la FE con marca del Banco
puesta en conformidad con el inciso c) del
p. 3.1.1. del presente Convenio.

! mewats npocrasisiercst no yemorpennto Kiuenta / el sello se pone a discrecion del Cliente
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cooTBeTcTBMM B moxam. B) 1m.3.1.1
Hacrosiero CormnalieHus.

3.3. IIpu rutanoBo# cMeHe Pabounx Kirroueii:

e KiueHt:

- co3maeT W HampamBisier B baHk
QJIGKTPOHHBIA  3ampoc Ha CO3JAHHE
HoBoro Cepruduxara Pabouero kiroua;
- mpeaocTaisier B baHk Ha OymMakHOM
HOCUTeNle AKT TpPU3HAHUS OTKPHITOTO
kmoya  (ceptudukara) anus  oOMeHa
coobmenussmu (1o popme [punoxenus

Ne6 x  Cornmamenuro) B JIBYX
SK3EMILIAPax?;
e baHk:

- B TeueHue 1Byx Pabouux aueii banka ¢
JIaThl OJyYeHUs HaJyIexkKaluM o0pa3oM
odopmiieHHOTO cO cTtopoHbl Kimenra
AKTa MpHU3HAHUSA OTKPBHITOTO KJrO4Ya
(cepTrdukara) TUTSt obmeHa
coobmenussmMu  (Ilpunoxxenune Ne6
CornamnieHuo), B JBYX O3K3eMIUIIpax,
AKTUBUPYET HOBBII CepTtuduxar
Pabouero kiroya Ha  OCHOBaHMHM
3JIeKTpOHHOrO 3anpoca Kiuenra Ha ero
CO3/IaHHUE;
- IPOCTABIISIET OTMETKY O JlaTe Hauayia u
OKOHYAHUSl CpPOKa JEWUCTBUS KIll0Ya Ha
KOKIOM DJK3EMIULIpE IPUHATOrO OT
Knuenta Axra mpusHaHHUS OTKPBITOrO
kmoda  (ceptudukara) st oOMeHa
coobmenusimu  (Ilpunoxxkenne Ne6 k
Cornaiienuio).
3.4. bank, o0magas  COOTBETCTBYIOIIUMH
npaBamy, MPEOCTaBIEHHBIMU emy B
COOTBETCTBUU C JIOTOBOPOM, 3aKJIFOUYEHHBIM
mexny bankom n OOO «bCCyr», npenocraBisieT
Knuenty mpaBo Ha mnonp3oBaHue CucTteMod B
TedeHue JeicTBus Hacrosimero CornameHus.
[IpaBo Ha mNOJIB30BAaHUE MPENOCTABIAETCA C
Y4€TOM  OTpaHUYEHUH,  NPEAyCMOTPEHHBIX
3aKkoHoaTenbcTBOM Poccuniickoit Penepannu o
IIPaBOBOM OXpaHe mporpamm aius OBM.

Crartbi 4. [IpaBa u o0s13anHOCTH CTOPOH

4.1. Bzaumuble npapa u o0s3anHocTu CTOpoH

4.1.1. Croponbl mpu oOMeHe DIEKTPOHHBIMU
JOKYMEHTaMH C HCIoyib30oBaHueM CHCTEeMBI
00s13yI0TCSI  PYKOBOJCTBOBATHCSI TPAaBUIAMHU U

3.3. En case del cambio planificado de Claves de
trabajo:
e el Cliente:
- crea y envia al Banco una solicitud
electronica sobre creaciéon de un nuevo
Certificado de la Clave de trabajo;
- facilita al Banco en papel la Acta de
reconocimiento de wuna clave abierta
(certificado) para el intercambio de
mensajes (forma del Anexo Ne 6 al
Convenio) en dos copias?;

e el Banco:

- en el transcurso de dos Dias habiles del
Banco desde la fecha de recepcion del Acta
de reconocimiento de una clave abierta
(certificado) para el intercambio de
mensajes debidamente formalizada por
parte del Cliente (Anexo Ne 6 al Convenio),
en dos ejemplares, activa un nuevo
Certificado de la Clave de trabajo en base a
la solicitud electronica del Cliente de
crearlo;

- marca la fecha de inicio y terminacion del
plazo de validez de la clave en cada
ejemplar del Acta de reconocimiento de una
clave abierta (certificado) para el
intercambio de mensajes recibida del
Cliente (Anexo N° 6 al Convenio).

3.4. Al poseer los derechos respectivos,
otorgados al Banco conforme al contrato
celebrado entre el Banco y BSS, S.A., el Banco
otorga al Cliente el derecho al uso del Sistema
durante el periodo de vigencia del presente
Convenio. El derecho al uso se otorga teniendo
en cuenta las restricciones previstas en la
legislacion de la Federacidon Rusa sobre la
proteccion juridica de 1os programas de
computo.

Articulo 4. Derechos v obligaciones de las
Partes
4.1. Derechos y obligaciones reciprocos de las
Partes
4.1.1. Durante el intercambio de los Documentos
Electronicos con la utilizacion del Sistema las
Partes se comprometen a guiarse por las reglas y

2 mreyark mpocrasisercs mo yemorpennto Kiuenra / el sello se pone a discrecion del Cliente
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TpeOOBaHUSIMHU, YCTaHOBJICHHBIMH
3aKoHoAarenbCcTBOM Poccuiickon  denepanum,
JABC, macrosmuMm — CornalieHueM, HHBIMH

coryamieHusIMHA Mexay bankom u Kimmentom.
4.1.2. CropoHbl 00s3yIOTCS HE pa3riiamarh
TPETbEH CTOPOHE (32 MCKIIIOUEHUEM CIydacs,
IIPEAYCMOTPEHHBIX 3aKOHO/IATEIbCTBOM
Poccuiickoit ~ ®enmepauuu M HACTOSLIUM
Cornamennem) wuHpopmanuo o CpencrBax
3amuTel  WH(DOpPMANHMK,  UCHOIB3YEeMBIX B
Cucrewme.

4.1.3. Kaxnas uz CTopoH 00s3yeTcs HeMEIJICHHO
uHpopmupoBarh Jpyryro CropoHy o000 Bcex
ciy4dasx Komnpomeranun KIIFOYEH,
HecanknuonupoBannoro aocryna k Cucreme, a
TaKkKe TMOBPEKICHUSIX/YTPAThl  IPOTPAMMHO-
anmapaTHbIX CpEACTB 00pabOTKH, XpaHEHHS,
nepegayd DJIEKTPOHHBIX JIOKYMEHTOB, Cpencts
3amuThl MHGopMaIuu, a Takke Kiroueil u He
MCIIOJb30BaTh KillouM mpu HAJIMYMK OCHOBAaHMI
110JIaraTh, YTO OHU CKOMIIPOMETUPOBAHBI.

4.1.4. CpenctBa  3amuTel  MHPOpPMALUU
OJEeKTPOHHBIX JOKYMEHTOB, MpPEAOCTABICHHbIE
Cucremoii, NPU3HAIOTCS Croponamu

JOCTAaTOYHBIMHM AJId 3allIUThI I/IH(bOpMaI_II/II/I OoT
HecaHKIII/IOHI/IpOBaHHOFO A0CTy1a,
MNOATBCPXKACHUSA aBTOPCTBA W IMOJJIMHHOCTU

ONEKTPOHHBIX JOKYMEHTOB.

4.1.5. JlroOble DNeKTpOHHBIE  JIOKYMEHTHI,
nepenasaemMple  1no  Cucreme, — mojiekar
MK (POBaHUIO.

4.1.6. JlioOble DONEKTPOHHBIE JIOKYMEHTHI,
nepenaBaemple 1o Cucreme J0JKHBI  OBITH
3aBepeHbl OIl Croponsl - oTmpaBuTens, 3a
UCKIIIOYEHUEM IJIATEKHOTO TpeGoBaHus,

TpeOytomiero noiaydeHus: akuenta Kinuenra, He

noanucasHoro OII.  Ilpu stom  CtopoHBI
corylacHbl, 4To B J3ToM ciydae Cucrema
UCIIONIB3yeTC  KaKk  CHoco0  JOCTOBEPHOTO
onpenenenuss baHka, HampaBuBIIEro TakKoe

iaTexxnoe Tpeboanue Kinuenry.

4.1.7. Kaxue-nubo orpaHuueHuUs IMOJIHOMOYMI
VYnonHomoueHHoro mnpezacrasurens  KimeHra
baHkOM He MPU3HAIOTCS U HE KOHTPOJIUPYOTCS,
€CJIM NHOE HE YCTAaHOBJICHO COITIAILIEHUEM MEXKIY
Knuentom n bankoM. bank He ocymiecTBiseT
KOHTpPOJIb 3a CyMMaMH IaTexeu,
OCYIIECTBIISIEMBIX YNoITHOMOYEHHBIMU
npeacTaBuTessMU KiueHTa B COOTBETCTBUU C

JIBC.

requerimientos establecidos por la legislacion
vigente de la Federacion de Rusia, CCBs, presente
Convenio y otros acuerdos entre el Banco vy el
Cliente.

4.1.2. Las Partes se comprometen a no divulgar a
la tercera parte (a excepcion de los €asos previstos
por la legislacion de la Federacion de Rusia y por
el presente Convenio) la informacion sobre los
Medios de proteccion de la informacion utilizados
en el Sistema.

4.1.3. Cada una de las Partes se compromete a
informar inmediatamente a la otra Parte de todos
los casos de Comprometimiento de las claves,
acceso no autorizado al Sistema y también de
deterioros de los medios software y hardware de
procesamiento, almacenamiento, transmision de
los Documentos Electronicos, asi como de los
Medios de proteccion de la informacion y las
Claves, y no utilizar las Claves si hay razones para
suponer gque hayan sido comprometidos.

4.1.4. Los Medios de proteccion de la informacion
de los Documentos Electronicos prestados por el
Sistema se reconocen por las Partes como
suficientes para la proteccion de la informacion
del Acceso no autorizado, confirmacion de la

autoria y autenticidad de los Documentos
Electrénicos.
4.1.5. Todos los Documentos Electronicos

transmitidos via el Sistema estan sujetos a
codificacion.

4.1.6. Todos los Documentos Electronicos
transmitidos por el Sistema tienen que ser
certificados con la FE de la Parte-remitente, salvo
la instruccidon de pago que requiere la aceptacion
del Cliente y no formada con la Firma Electronica.
A tal efecto, las Partes estan de acuerdo que en este
caso el Sistema se utilice como un medio fiable
para definicion del Banco remitente de tal
instruccion de pago al Cliente.

41.7. ElI Banco no admite cualesquiera
limitaciones de las facultades del Representante
autorizado del Cliente, si lo otro no esté estipulado
por un acuerdo especial entre el Cliente y el
Banco. Por lo cual el Banco no realiza el control
de los montos de pagos que se realizan por los
Representantes autorizados del Cliente en
conformidad con CCBs.
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4.1.8. KnmeHT yBemoMJeH M COIJIACEH, YTO
UCcbMO, HampasiaeHHoe Kimentom B baHk B
cooTBeTcTBUU ¢ CorameHueM 1o 3IeKTPOHHOM
noure (e-mail), cauraercs nmoaydeHHbIM baHkom
C MOMEHTa €ro perucTpanuy Kak BXOJSIIEro
JIOKyMEHTa BO BHYTpEHHEN CUCTEME
nokymeHToobopora banka.

4.2.TIpaBa u ob6s3anHocTH Kiinenra

4.2.1. KnueHT He UMeeT npaBa TUPAKUPOBATh U
nepeaaBaTb TPETbeH CTOPOHE IPOrpaMMHOE
oOecnieueHue, mperocraBisieMoe baHkoM 10
CornamieHuio W Bce  KOH(HJEHIMAIbHbIE
JaHHble, oTHOCsKECs K CornaneHmio.

42.2. Knuent UMEeT paBo, npu
HEO0OXOJUMOCTH, BOCIOJIb30BaTHCSI TTOMOILBIO
cneuuanucra banka i ycTpaHeHHs HENOJa 0K,
Bo3HUKIIMX B Cucreme, HampaBuB B baHk
NUCbMEHHYIO 3asBKy. Ilo pesynbraram paboThl
cnenuanrcra banka CTOpoHbI MOANUCHIBAIOT aKT
00 OKa3aHMU YCIIYT Ha OyMa)XHOM HOCHTEJIE.
4.2.3. Kmmenr  o0s3yeTrcs B CpPOKH,
npenycmorpennsle CornamieHuem, 00ecneyuThb
Ha CBOEM pAaCYeTHOM W/WJIM WHBIX CYETax,
OTKPBITHIX B baHKe, 0CTAaTOK JI€HEXHBIX CPEJICTB
B pa3Mmepe, HEOOXOAMMOM /sl OIJIaThl YCIYyT
banka B coorBerctBuu ¢ CornameHuemM U
Tapudamu.

4.2.4. Kmuentr o0s3yercs  obecnednBaTh
COXPaHHOCTh M LEJIOCTHOCTh YCTAHOBIJIEHHOM
Cucrembr,  Briouas  CpeicTBa  3alIUTEHI
nH(opMaInu, a Tak)Ke BBITIOJHITH TPeOOBAHUS K
skcrutyataiui  CUCTEeMBI,  U3JIOXKEHHbIE B
JlokymeHTanuu.

4.2.5. Knuentr no tpeboBanuto banka o0s3aH
NPEJOCTAaBUTh OPUTHHAIBI  JIOKYMEHTOB  Ha
OyMa)XHOM HOCWUTeNe, NpeoOpa3oBaHHBIX B
DJEKTPOHHBIE TOKYMEHTHl W TMEPeIaHHBIX 10
Cucreme, B TeueHue 14 (4YeTHIpHAIIATH)
KaJICHJapHBIX THEH C MOMEHTA HaIpaBJICHUS eMy
TpeboBaHus.  JlokyMeHTHI Ha  OyMa)XHOM
HOCUTEJIE JOJKHBI OBITH TIO/TITHCAHBI
YIIOJIHOMOYEHHBIMU ~ JuuamMu  KiweHrta U
3aBepeHbl nevatpio Kinenra (npu ee Hamu4un).
42.6. B ciysae CMEHBl PYKOBOAMTEIS
(EIMHOMMYHOTO  HCIIOJHUTENBHOIO  OpraHa)
Knuent 00s13aH MOJITBEPIUTD npasa
JIEUCTBYIOILIETO VY0JIHOMOYEHHOTO
npeacrasutens Knuenra.

4.27. B cnydae mnpekpanieHuss MNOJHOMOYHUN
JIEUCTBYIOLLIETO Y10JIHOMOYEHHOT'O
npencrasutens KiueHra, a Takke B ciydae

4.1.8. El Cliente esta notificado y acepta que la
carta enviada por el Cliente al Banco de acuerdo
al Convenio por correo electronico (e-mail) se
considera recibida por el Banco a partir de su
registro como documento entrante en el sistema
interno de gestion de documentos del Banco.

4.2. Derechos y obligaciones del Cliente

4.2.1. EIl Cliente no tiene derecho a hacer copias
ni conceder a la tercera parte el software prestado
por el Banco segtin el Convenio y todos los datos
confidenciales que se refieren al Convenio.

4.2.2. El Cliente tiene derecho, en caso de que sea
necesario, a recurrir a la asistencia del experto del
Banco para eliminar fallos en el Sistema, enviando
al Banco la solicitud escrita. Segun los resultados
de trabajo del experto, en conformidad con la
solicitud del Cliente, las Partes firman el Acta de
prestacion de servicios en papel.

4.2.3. El Cliente se compromete a asegurar la
existencia del saldo de los fondos monetarios en
su cuenta corriente y/u otras cuentas abiertas en el
Banco en cantidad necesaria para pagar los
servicios del Banco en conformidad con el
Convenio y las Tarifas en los plazos previstos en
el Convenio.

4.2.4. El Cliente se compromete a asegurar el buen
estado eintegridad del Sistema instalado, incluso
los Medios de proteccion de la informacion, y
también cumplirlos requerimientos de explotacion
del Sistema indicados en la Documentacion.

4.2.5. A instancia del Banco el Cliente tiene que
presentar los originales de los documentos en
papel, transformados en los Documentos
Electrénicos y transmitidos via el Sistema, durante
14 (catorce) dias calendariosa partir del momento
de envio de la demanda. Los documentos en papel
tienen que ser firmados por las personas
autorizadas del Cliente y certificadas con el sello
del Cliente (en caso de su existencia).

4.2.6. En caso de cambio del Gerente (6rgano
ejecutivo unipersonal) del Cliente, éste Giltimo esta
obligado a confirmar los derechos del
Representante autorizado del Cliente vigente.

4.2.7. En el caso de cese de las autoridades del
Representante autorizado del Cliente, asi como en
el caso de un Acceso no autorizado al Sistema, un
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HecankumonupoBannoro noctyna k Cucreme,
Komnpomeranmu — xirouedt, Kiment o06s3an
HEe3aMe/UINTEIbHO HANpaBuTh B baHk mucbMo 06
AQHHYJIMPOBAaHUHM COOTBETCTBYIOIIETO KOMILJICKTA
Kiroueir  (BoxkeHHBIM  (ailioM) 10  ajapecy
aJIeKTpoHHOM mouthkl (e-mail), ykasanHomy B
HoroBope 00 wucnonwszoBanmu  JIBO, ¢
MOCJETYIOIUM HEME/UIEHHBIM MTPEI0CTAaBICHUEM
B baHk opuruHana BbIlIeyKa3aHHOTO MHUChbMa 00
AQHHYJIMPOBAaHUHM COOTBETCTBYIOILIETO KOMILJICKTA
Kiroueit Ha GyMa)kHOM HOCHUTEJIE.

Hanpasienue yka3aHHBIX JTOKYMEHTOB IIO
aZipecy dJIeKTPOHHOM moutsl (€-mail) o3nauaer
TpeboBanue KimmeHTa mnpekpaTuTh TpPHEM U
UCIIOJTHEHHE JIFOOBIX DIIEKTPOHHBIX JTOKYMEHTOB,
noanucanHelx  OIl,  copmupoBanHOW  Ha
CKOMIIPOMETHpOBaHHOM/aHHYIHpyemoM Kitoge.

[Topsnox wusroroBneHus Hooro Pabouero

KIIF0Ya aHAJOTUYEH MOPSAIKY, YCTaHOBICHHOMY
n.3.1 (32 UCKIIOYEHHEM BbIJAUYU MAPOJSA JUIS
BxoJia B Cucremy), n.3.2 CornamnieHus.
4.2.8. B cnyyae u3MeHeHHs (aMHUINH, UMEHH,
oTyecTBa (MpPU HAIUYUHU) YTIOJTHOMOUYEHHOTO
npeacrasutenst Kinuenra KimmeHt ocymecTBisieT
BCE JEHCTBUS, NPEIyCMOTPEHHBIE HACTOSLIUM
CornamenneM s HW3TOTOBJICHHS  HOBOTO
Pabouero kiroua, a Takke npefocTasiseT B bank
NUChbMO 00 aHHYJIMPOBAHUHM COOTBETCTBYIOIIETO
koMIuiekTa Kirouei.

B cny4yae n3meHnenust HanmeHoBaHus KimeHT
dopmupyer B Cucreme 3ampoc Ha CO3/1aHHUE
Ceprtudukara PabGodero xiroya, 0OpU STOM
KnueHT MOXeT caMOCTOSITENIbHO TTIOMEHSATh CBOE
HanMEHOBaHHE B Cucreme, a  Takxke
npenocTaBnseT B baHk Ha OyMa)kKHOM HOCHTENe
AKT TIPU3HAHMS OTKPBITOTO KITFO4a
(ceptudukara) mis oOMeHa cooOmeHusIMu (TI0
dopme [punoxenns Ne6 x CoramreHuo) B IByX
IK3EMILISpax.

B mensx m3MeHeHHs BUA TpaBa TOJITUCH
DNEKTPOHHBIX JIOKYMEHTOB YIIOJIHOMOUYEHHOTO
npeacrasutenst Kimmenra, Knmuent oOpamraercs B
bank ¢  TUChMEHHBIM  3asABICHHEM B
MPOU3BOJIHLHON popMe.

B cayyae wuW3MeHEHHMsS UWHBIX JIaHHBIX
YnonHoMoueHHOTO —TpencTaBurens KimeHra,
Knuent npenocrapnser B bank AKT mpu3HaHUS
OTKpBITOro Kitoua (cepTudukara) Juisi oOMeHa
COOOLICHUAMU (ITpunoxenue Ne6 K
CornameHnu), ¢ TPUIOKEHHEM 3aBEPEHHOM
Bankom/HOoTapuanbHO (B ciydae HEOOXOIUMOCTH
C TPOCTABJIICHHEM amnoOCTWIS/IPU YCIOBUHU €€

Compromiso de clave, el Cliente debera
inmediatamente enviar al Banco una carta de
cancelacion del conjunto de Claves (como un
fichero adjunto) a la direccion de correo
electronico (e-mail) especificada en el Contrato de
utilizacion de SBD, seguida inmediatamente por
la carta original de cancelacion del conjunto de
Claves eviada al Banco.

El envio de estos documentos por correo
electronico significa una solicitud del Cliente a
terminar la aceptacion y ejecucion de cualquieres
Documentos electronicos firmados por FE
formada con una Clave comprometida/cancelada.
El procedimiento de la produccion de una nueva
Clave de trabajo sera igual al procedimiento
establecido por el p.3.1 (salvo la emision de
contrasefla para entrar al Sistema), p. 3.2 del
Convenio.

4.2.8. En caso de modificacion del apellido,
nombre, patronimico (si hay) del Representante
autorizado del Cliente, el Cliente llevara a cabo
todas las acciones estipuladas por este Convenio
para la produccion de una nueva Clave de trabajo,
asi como enviara al Banco una carta de
cancelacion del conjunto de Claves.

En caso de modificacion del nombre el Cliente
formara en el Sistema una solicitud sobre creacion
de un Certificado de la Clave de trabajo, sin
embargo, el Cliente podra cambiar su nombre en
el Sistema de forma independiente, asi como
enviara al Banco en papel el Acta de
reconocimiento de una clave abierta (certificado)
para el intercambio de mensajes (forma del Anexo
Ne 6 al Convenio) en dos copias.

Para cambiar el tipo del derecho de firma de
Documentos electronicos del Representante
autorizado del Cliente éste se dirige al Banco con
un escrito en forma arbitraria.

En caso de modificacion de otros datos del
Representante autorizado del Cliente, el Cliente
enviara al Banco una Acta de reconocimiento de
una clave abierta (certificado) para el intercambio
de mensajes (Anexo Ne 6 al Convenio) en adjunto
con una copia del documento de identidad del
Representante autorizado del Cliente certificada
por el Banco/notariada (con apostilla si es
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Jerajan3alun) KOITHH JOKYMEHTA,
YIOCTOBEPSIOLIETO TUYHOCTH Y TOJTHOMOYEHHOT O
npejacraButens Kiuenra n/wimm nokymenta (-oB),
NOATBEpXkKAalomero (-Mx) NpaBo JMIa Ha
npeObiBanne (mpokuBaHue) B Poccuiickoit
®enepanyu — AJ11 MHOCTPAHHBIX TPakIaH U JIUL]
0e3 TpakJ1aHCTBA.

Jinst YIIOITHOMOYEHHBIX — INPEACTaBUTENEH
KrnuenTa ¢ monHomouusiMu «6e3 rmpasa MOAMKUCH»
JIOKYMEHT, YIOCTOBEPSIOLIUI JUYHOCTD
VYnonnomoueHHoro npezacrtaButens Knuenta
u/wim A0KyMeHT (-bI), TOATBEepkIaronmii (-ue)
paBo JuIla Ha MNpeObiBaHUE (IIPOKUBAHUE) B
Poccniickoit @enepanmu, — 181 MHOCTPaAHHBIX
rpaxaaH M Jui 0e3 rpaKIaHCTBa MOTYT OBITh
Mpe/ICTaBICHbl B baHK B KOMMSX, 3aBEPEHHBIX B
MOPsIIKE, YCTAHOBJIEHHOM baHKOM.

JloxyMeHTsI, ipeAcTaBisgemble KinneHntom u
COCTaBJICHHbIE HA UHOCTPAHHOM $I3BIKE, TOJIKHBI
COIPOBOXKAATHCSI IEPEBOJIOM HA PYCCKHUH SI3BIK,
3a HCKIIOYEHHEM CIy4aeB, YCTAHOBJIEHHBIX
3aKoHOAATeNnbCcTBOM Poccuiickoin  dDenepanuu.
[TepeBos Ha pycCKHil S3bIK TOJDKEH OBITH 3aBEPEH
B IIOPSJIKE, YCTAHOBJIEHHOM 3aKOHOAATEIbCTBOM
Poccuiickoit deneparumu.

4.2.9. KmmeHtr  00s3aH  CaMOCTOSTENHHO
KOHTPOJIMPOBAaTh CpPOKH JeiictBus Pabounx
KIIOYel U CBOEBPEMEHHO  HMHHUIIMHUPOBATH
npouenypy IlnanoBoii cMeHbl paboYnX KITHOYe
JI0 UCTEYEHHUs] CpOKa JIEUCTBUS JEUCTBYIOIINX
Pabounx KJIFOUYEH. CooTBeTcTBYIOLINE
yBenomiienust o IlmaHoBoil cmeHe pabounx
KJIIOUYed MOryT HampaBisaTecss bankom 1o
Cucreme B Te4eHHE JIBYX MECALIEB JI0 UCTEUEHUS
cpoka geiictBus CeptudukaroB Pabounx
KIoued. B cimydae, eciim B yCTaHOBJICHHBIE
Cornamenuem cpoku KinreHTOM He HanpaBiieH B
bank 3anmpoc Ha co3manue Cepruduxara
PaGouero kimtoua u/mnu He penocTaBieH B bank
Ha OyMaxxHOM HocuTene AKT HpHU3HAHUS
OTKpBITOrO Kitoua (cepTudukara) s oOMeHa
COOOILIEHUAMU (ITpunoxenue Ne6 K
Cornaiienuio), a TaKke B ciy4ae
HECOOTBETCTBHS YKAa3aHHOT'O aKTa, IOJy4YEHHOTO
bankom ot KinmeHnra Ha OymMa)KHOM HOCHTEIE,
ycnoBusim  Cornamenust  aeiicteue  Pabodero
KJtoua mnpekpamiaercs. [lopsaok u3rotoBneHus
HoBoro PabGodero wmoya B 3TOM clydae
AQHAJIOTMYEH TOPSAAKY, YCTaHOBIEHHOMY 11.3.3
Cornamenus.

4.2.10. Knuent o0s3an uHpopmupoBats bank 006
VU3MEHEHUN nH(popMaluu, Kacarouiencs

necesario/sujeto a su legalizacion) y/o de un
documento (-s) que certifique el derecho de la
persona (-as) a permanecer (vivir) en la
Federacion de Rusia para ciudadanos extranjeros
y apatridas.

Para los Representantes autorizados del Cliente
con la autoridad “sin el derecho a firmar”, el
documento de identidad del Representante
autorizado del Cliente y/o de un documento (-S)
que certifique el derecho de la persona (-as) a
permanecer (vivir) en la Federacion de Rusia para
ciudadanos extranjeros y apatridas, se pueden
enviar en copias certificadas de conformidad con
el procedimiento establecido por el Banco.

Documentos presentados por el Cliente y
redactados en un idioma extranjero se deben
acompafar por una traducciéon al ruso, con
excepcion de los casos establecidos por la
legislacion de la Federacion de Rusia. La
traduccion al ruso debe estar certificada de
conformidad con el procedimiento establecido por
la legislacion de la Federacion de Rusia

4.2.9. El Cliente estara obligado a controlar
lavalidez de las Claves de Trabajo del modo
independiente e iniciar a tiempo el
procedimimento del Cambio planificado de las
Claves de Trabajo antes de la expiracion de las
Clavesde Trabajo existentes. Los avisos
respectivos sobre el Cambio planificado de las
Claves de Trabajo pueden enviarse al Banco a
través del Sistema durante dos meses qwue
anteceden a la expiracion de 1os Certificados de las
Claves de Trabajo. Si dentro de los plazos
establecidos por el Convenio el Cliente no evi6 al
Banco una solicitud sobre creacion de un
Certificado de la clave de trabajo y/o no evid al
Banco el Acta de reconocimiento de una clave
abierta (certificado) para el intercambio de
mensajes (en forma del Anexo Ne 6 al Convenio),
o0 si la antedicha acta recibida por el Banco del
Cliente en papel no es conforme a las condiciones
del Convenio, se terminara la Clave de Trabajo.

El procedimiento de crear una nueva Clave de
Trabajo en este caso sera igual al procedimiento
establecido por el p.3.3 del Convenio.

4.2.10. El Cliente esta obligado a informar al
Banco en forma escrita sobre la modificacion de
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ucnonuennss Croponamu Cornamenus. [1o mepe

BHCCCHUA COOTBCTCTBYIOIIUX I/I3MeHeHI/H>'I,
HE3aMCIJIUTCIIBHO MpEaACTaBIATH B bank
JOKYMCHTHI, MMOATBCPKAAIOIIUC U3MCHCHUA

JAHHBIX CBEICHUH.

Bce pucku HeOmaronpusTHBIX MOCIEACTBUH,
CBSI3aHHBIX C HECBOEBPEMEHHBIM YBEIOMIICHHEM
banka o mnpousomeqmINX HW3MEHEHUSX, B TOM
yucne, ykazaHHbix B 1m.4.2.6-4.2.8, 1.5.5
Cornamenus, HeceT Kiauenr.

4.2.11. Ilpu pacropkenun Cornamenus KinueHt
00s3yeTcsl YHMUYTOKUTh BCE IPEIOCTABICHHOE
eMy B MOJb30BaHUE MpPOrpaMMHOE OOecrieyeHue
(ucrionHsieMble M BCIIOMOTaTeNbHbIE (ailyibl)
Cucremsl.

4.2.12. KiuueHnt o00s3yercs He IepenaBaTh
TPEThbUM JIMIIAM CBOM IpaBa U OOS3aHHOCTH IO
Cornamnienuto 6e3 MUCbMEHHOTO (Ha OyMa)KHOM
Hocutee) cornacus banka.

4.2.13. Knment o0s3aH TpOBEpATh HATMUUE
HOBBIX OIIEKTPOHHBIX JIOKyMEHTOB OT bamka,
HanpaBJieHHBIX B agpec Kinenra, exxeHeBHO, 3a
UCKIIIOYCHHEM OQUIMATIBHO  YCTAHOBJICHHBIX
BBIXOJHBIX W TMPa3JIHUYHBIX HEPAOOUYMX JHEH
banka, a Takke €XKEIHEBHO MPOBEPITH SMS-
cooO0IlleHus, HampaBlieHHble baHKOM B CBs3U C
BBISIBJICHUEM UM OIE€palii, COOTBETCTBYIOIINX
MpU3HAKaM OCYILIECTBIICHUS IEPEBOIA IEHEKHBIX
cpeacts 6e3 cornacus Knuenra.

KnuenT o0s3aH He pexe OgHOro pasza B 5
(mATh) KaJEeHJApHBIX JHEH 3HAKOMHUTBCI C
uHpopmanuert, nyonukyemoil baHkoM B
cooTBeTcTBUM C 1.12.6 Cornaimienus.

3a yOBITKM, BO3HHUKIIHE B pe3yibTare
HeucnonHeHuss  KimMeHToM — BhINIEyKa3aHHBIX
o0s3aHHOCTEH, BaHk OTBETCTBEHHOCTH HE HECET.
4.2.14. KaueHt o0s3yercss mo TpeOOBaHHUIO U
dbopme banka mpeaoCcTaBIATh JOKYMEHTHI (KaK Ha
OyMa)XHOM HOCHUTENe, TaK U C IOMOIIbIO

Cuctembl), TOXATBEpXIAlONMe JaHHBIE 00
YnonHomoueHHOM TipencTaBuTene Kinuenra.
4.2.15. Kmuenr  obszyercss  coOmromaTh

TpeOoBaHUS MO0 MHPOPMAITMOHHOM 0€30MacHOCTH
npu pabore c¢ Cucremol, yka3aHHbIE B
[Ipunoxenun Ne 4 x CornameHuro, a TaKxke
HanpasisieMble  bankom no  Cucreme wu
pa3Meraempie Ha opUIIMAIbHOM caiite baHka B
cetu «HTEpHETY.

4.2.16. KmueHt o0s3yercs He3aMeIIUTEIbHO
yBeAOMJIATH baHk 000 BceX U3MEHEHHUSAX B
aapecax, ykasaHHbIX B Ilpunmoxxenun Nel k
3asiBK€ Ha ycTaHoBKy Cucrtembl. Bce pucku,

la informacion referente al cumplimiento por las
Partes del Convenio y enviar al Banco
documentos comprobantes de la modificacion de
esta informacion donde sea aplicable.

El Cliente es responsable de todos los riesgos de
consecuencias desfavorables causadas por la
notificacion inoportuna del Banco sobre las
modificaciones realizadas, incluso las estipuladas
enel p.4.2.6-4.2.8, p. 5.5 del Convenio.

4.2.11. En caso de rescision del Convenio el
Cliente se compromete a destruir todo el software
del Sistema prestado para su utilizacion (archivos
ejecutables y auxiliares).

4.2.12. El Cliente se compromete a no conceder a
los terceros sus derechos y obligacion es segln el
Convenio sin consentimiento escrito (en papel)
del Banco.

4.2.13. El Cliente estd obligado a verificar
cotidianamente la  presencia de nuevos
Documentos Electronicos del Banco enviados al
Cliente, a excepcion de los dias de descanso y dias
festivos no laborables, establecidos oficialmente,
asi como cada dia consultar los mensajes SMS
enviados por el Banco en relacion con la
identificacion de transacciones con signos de la
transferencia de dinero sin el consentimiento del
Cliente.

El Cliente debe consultar la informacion
publicada por el Banco de conformidad con p.
12.6 del Convenio al menos una vez cada 5 (cinco)
dias calendarios.

El Banco no sera responsable de las pérdidas
incurridas como resultado del incumplimiento por
parte del Cliente de las obligaciones anteriores.
4.2.14. El Cliente se compromete a presentar los
documentos (como en papel, tanto en el Sistema)
que confirmen los datos del Representante
autorizado del Cliente a instancia del Banco.

4.2.15. El Cliente se compromete a cumplir
durante el trabajo en el Sistema los requisitos de
seguridad informatica indicados en el Anexo Ne 4
al Convenio, remitidos por el Banco por medio del
Sistema y publicados en el sitio web oficial del
Banco en la red Internet.

4.2.16. El Cliente se compromete a avisar
inmediatamente al Banco acerca de todos los
cambios de direcciones especificadas en el Anexo
Nel a la solicitud de instalacion del Sistema.
Todos los riesgos resultantes de la falta de
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BO3HHUKIIHUE B PE3YIbTATC HCIIPCACTABIICHUA NN

HECBOEBPEMEHHOI'O IpeJCTaBieHUs B  baHk
yKa3aHHOW uWH(MOpMAaIMK, BO3JIAaraloTcs Ha
Knunenra.

4.3.1IpaBa u o6s13anHocTH Banka

4.3.1. baHk He MNpPUHUMAET K HCIOJHECHHUIO
DNEKTPOHHBIE JIOKYMEHTHI, O(OpPMIIEHHBIE C
HapylIeHHeM TpeOOBaHMI 3aKOHOJATEIbCTBA
Poccuiickoit ®enepanuu, Cormamenus, [IbC,
WHBIX corJiaieHuii Mexy CTopoHaMu.

4.3.2. bank uMmeeT mpaBo oTkazaTh KiMeHTy B
npueMe K  HUCHOJHEHHIO  DJEKTPOHHOIO
JMOKyMeHTa, ecinu KiueHT 3amoijHui —mojs
DNEKTPOHHOTO JOKYMEHTa ¢ ommbOkamu. B aTom
ciydae Knmenty nHampaBnsercs Ksutanuus c
yYKa3aHWEM IIPUUYMHBI OTKa3a.

4.3.3. bank He HMeEET MpaBa CaMOCTOSITEIBLHO
KOPPEKTUPOBaThb  PEKBU3UTHI  DJIEKTPOHHBIX
nokymeHnToB Knnenra.

4.3.4. B ciywyae HenpenoctaBieHusi Kinenrom
JIOKYMEHTOB, yKa3aHHbIX B 11.4.2.7 CornameHnus,
bank He Oyaer HecTH OTBETCTBEHHOCTh 3a
MOCNEACTBHSl COBEPIICHUSI OIEpaluii, WHBIX
JNEUCTBUI, CIEIOK Ha OCHOBAHWH HAJJIC)KAITAM
o0Opazom 0(OPMIIEHHOTO Knuentom
ONEKTPOHHOTO  JIOKYMEHTa,  IMOJANHCAaHHOTO
YrnonHoMoOueHHBIM TpeacTtaBuTeneM KiumeHrta,
JaHHbIE O KOTOpPOM OBUIM IPEIOCTaBIECHbI
Knuenrom B bank panee.

4.3.5. baHk mpekpamaeT mpueM U HUCIOJTHEHUE
JTOOBIX DNEKTPOHHBIX JIOKYMEHTOB,
noanucanueix  OIl,  cpopmupoBaHHOM  Ha
CKOMITIPOMETHPOBaHHOM/aHHYyaHpyeMoM Kitroue
B CpPOKM, NpPEIyCMOTPEHHbIE B MHCbME 00
AQHHYJIMPOBAHUU COOTBETCTBYIOIIETO KOMILIEKTA
Kiroueid, a B ciaydae OTCYTCTBHS YKa3aHHUsS Ha
TaKH€ CPOKH — HEMEJUIEHHO. Bee DnekTpoHHbIE
JOKYMEHTBI, TOoCTynuBIIKE B baHk 10 momy4yeHus
bankoM yka3aHHOro mHUCbMa, HUCIOJHSIOTCS B
nopsiike, ycrtaHoBieHHOM CornameHueM Hiu
MHBIMU corjameHusMu Mexay CtopoHamu.

B ciywae HempencTtaBieHMs OpUTHHAaa
nucbMa 00 aHHYJIMPOBAaHHHM COOTBETCTBYIOIIETO
komruiekta Kimtouerr Kimentom Ha OymakHOM
HocuTene bank He OyleT HeCTH OTBETCTBEHHOCTh
3a yOBITKH, TpuunHeHHbIe KnneHnTy B pe3ynbrare

MpeKpanieHus npuemMa u UCHOJIHEHUS
DJIEKTPOHHBIX JOKYMEHTOB, MOoANUCaHHBIX OII,
c(hopMUPOBAHHOMN Ha COOTBETCTBYIOIIEM

CKOMIIpOMeTHpOoBaHHOM/aHHYnupyemoM Kitoye.

proporcionamiento 0 proporcionamiento
inoportuno de la informacién mencionada al
Banco se los asume el Cliente

4.3. Derechos y obligaciones del Banco

4.3.1. El Banco no acepta para la ejecucion los
Documentos Electronicos formalizados con
infracciones de los requerimientos de la
legislacion de la Federacion de Rusia, del
Convenio, de CCBs u otros acuerdos entre las
Partes.

4.3.2. El Banco tiene el derecho a negarse a recibir
del Cliente para la ejecuciéon un Documento
Electrénico si el Cliente ha rellenado las rubricas
del Documento Electronico con errores. En este
caso, el Cliente recibira una Nota de recepcion
indicando el motivo de la negativa.

4.3.3. El Banco no tiene derecho a ajustar de forma
independiente los detalles de los Documentos
Electronicos del Cliente.

4.3.4. Si el Cliente no proporciona los documentos
especificados en p. 4.2.7 del Convenio, el Banco
no sera responsable de las consecuencias de
realizar transacciones, otras acciones,
negociaciones sobre la base de un Documento
Electronico debidamente formalizado por el
Cliente y firmado por el Representante Autorizado
del Cliente, cuyos detalles han sido proporcionado
por el Cliente al Banco anteriormente.

4.3.5. El Banco terminard de aceptar y ejectar
cualquieres Documentos electronicos firmados
por la FE formada con la clave
comprometida/cancelada dentro del plazo
estipulado en la carta sobre cancelacion del
respectivo conjunto de claves, y en ausencia de
referencias a tal plazo - de inmediato. Todos los
Documentos electronicos recibidos por el Banco
hasta que el Banco haya recibido la dicha carta se
ejecutaran segun el procedimiento establecido por
el Convenio o otros acuerdos entre las Partes.

Si el Cliente no presenta la carta original sobre
cancelacion del respectivo conjunto de claves en
papel, el Banco no se hard responsable de los
danos causados al Cliente como resultado de la
terminacion de aceptar y ejectar los Documentos
electronicos firmados por la FE formada con la
clave respectiva comprometida/cancelada.
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4.3.6. bank uMmeer mpaBo oTkazaTh KimeHTy B
pUeMe/TIPUOCTAaHOBUTh UCIIOJIHEHUE JH000TO
ONEKTPOHHOTO  JOKYMEHTa [0  CBOEMY
YCMOTPCHHUIO, B TOM YHUCIJIC, HO HE
OTPaHUYUBASACH, B CITy4yae BOSHUKHOBEHHS Y HETO

NONO3PEHUM, YTO OJIEKTPOHHBI JIOKYMEHT
NOJIUCAH HE Y1I0JIHOMOYEHHBIM
npeacrasutenem  Knumenrta, Kommnpomeranuu

KJ'IIO‘IGﬁ, HecaHKHI/IOHI/IpOBaHHOFO J0CTyIIa K

CucreMe w/wim B cllydae Kakoro-imbo
Hapymenus Kiwenrom  Cornamenus, TpH
BBISIBJICHUHN bankom ornecpanuu,

COOTBETCTBYIOIIECH NpPU3HAKAM OCYIIECTBICHUS
nepeBojia JICHEXKHBIX CpeACTB 0e3 coriacus
Kinuenra, npu sTom KnueHT Bnpase nepenaTth B
baHK COOTBETCTBYIOIIMM IUIATEKHBIA, WHOU
JOKYMEHT Ha OyMaKxHOM HOCUTEE,
COCTaBJICHHBI B COOTBETCTBUU C YCJIOBHUSIMH
JABbC, Cornamenusi, UHbIX COIJIALIEHUN MEXIY
bankom wu KnmentoM, 3aKOHOJATEIHCTBOM
Poccuiickoit deneparumu.

O cBoeM OTKaze B mpuemMe DIEKTPOHHOIO
nokyMmeHTa bank o0s3yetcst yBenomuts Kinenra
He no3anee Pabouero nus banka, ciegyromero 3a
JTHEM TIOCTYIUIEHUSI DJIEKTPOHHOTO TOKYMEHTA B
bank, myrem Hanpasienus cooOmienus Knuenrty
no Cucreme.

4.3.7. bank umeer npaBo oTkazaTh KimeHTy B
npuemMe DIEKTPOHHBIX JIOKYMEHTOB/
MPUOCTAHOBUTH MX UCIIOJIHEHUE JIJIsI TPOBEICHUS
pacueTHbIX onepanuii mo Cuety, cuery 1o BKJIa1y
(memo3uty), mnonamucanueix Oll, B ciydasx,
MPEAYCMOTPEHHBIX 3aKOHO/IaTENbCTBOM
Poccuiickoit @eaepannu, B TOM YUCIE, B 00JaCTH
MPOTUBOACUCTBUS JieTAIHU3alMA  (OTMBIBAHHIO)
JIOXOJIOB, TIOJIYYCHHBIX MPECTYMHBIM MyTEeM, U
(bUHAHCUPOBAHUIO TEPPOPU3MA.

4.3.8. bank wumeer mpaBo 3ampamiMBaTh |y
Knuenra MOATBEPKICHUE JTAHHBIX 00
YnonHomoueHHOM nipencraBuree Kimenra.
4.39. bank wumeer TmpaBO BHOCUTH B
OJIHOCTOPOHHEM MOPSAKE U3MEHEHUS B TIOPSAIOK
¢ynkunonupoBanus CucreMsl U cooOmarb 00
sToM KiMeHTy B MHChbMEHHOM YBEAOMJICHUH Ha
OyMa)XHOM  HOCHTENE WM  IOCPEICTBOM
CucreMsl.

4.3.10. bank wumeeT TmpaBO MNPUOCTAHOBUTH
oOcnyxuBanue KiueHta ¢ HCHonIb30BaHUEM
CuctemMbl Ha BpeMs CIOPHBIX CHUTYyallMi cC
yBegomienreM 06 stom Kinenra.

4.3.11. bank wumeer npaBO MNPUOCTAHOBUTH
oOcnyxuBanue Kimenta ¢ wucnonb3oBaHUEM

4.3.6. El Banco tiene el derecho a negarse a su
juicio a recibir del Cliente cualquier Documento
Electronico/suspender la ejecucion de cualquier
Documento  Electrénico, incluso pero sin
limitacidn, en caso de tener sospechas de que el
Documento Electronico no haya sido firmado por
un Representante autorizado del Cliente, de un
Comprometimiento de claves, de un Acceso no
autorizado el Sistema y/o en caso de cualquier otra
falta de cumplimiento con el Convenio por parte
del Cliente, si el Banco revela una transaccion con
signos de la transferencia de dinero sin el
consentimiento del Cliente; al mismo tiempo el
Cliente tiene derecho a presentar al Banco un
documento de pago correspondiente, otro
documento en papel formalizado en conformidad
con los términos de CCBs, del Convenio, otros
acuerdos entre el Banco y el Cliente, la legislacion
de la Federacion de Rusia.

El Banco se compromete a notificar al Cliente de
su negativa a recibir el Documento Electronico a
mas tardar el dia siguiente al dia de la entrada del
Documento Electronico en el Banco, enviando
una comunicacion correspondiente al Cliente por
medio del Sistema.

4.3.7. El Banco tiene el derecho a negarse a recibir
del Cliente cualquier Documento Electronico/
suspender la ejecucion de cualquier Documento
Electronico para llevar a cabo transacciones de
liquidacion en la Cuenta, una cuenta de deposito
firmadas por la FE en los casos previstos por la
legislacion de la Federacion de Rusia, incluso en
el area de contrarrestar la legalizacion (lavado) de
los ingresos criminales y la financiacion del
terrorismo.

4.3.8. El Banco tiene derecho a solicitar al Cliente
la confirmacion de los datos del Representante
autorizado del Cliente.

4.3.9. El Banco tiene el derecho a modificar
unilateralmente el reglamento de funcionamiento
del Sistema e informar al Cliente sobre esto
mediante una notificacion escrita o por medio del
Sistema.

4.3.10. El Banco tiene el derecho a suspender el
servicio al Cliente por medio del Sistema durante
situaciones de controversia, enviando al Cliente
una notificacion de esto.

4.3.11. El Banco tiene el derecho a suspender el
servicio al Cliente por medio del Sistema para




22

Cuctembl 11 BBIIOJIHEHHUS  HEOTJIOXKHBIX,
aBapUIHBIX M PETJIAMEHTHBIX PadoT, CBA3aHHBIX C
o0ciyxuBanueM CHUCTEMBI.

4.3.12. bank UMeeT IpaBo 10 CBOEH MHUIIUATUBE
OyiokupoBaTh jAciicTBUE Pabouux kirodel mpu
KomMmnpomeranuu Kirro4en.

4.3.13. bank o0s3yercs B TedeHue 7 (CeMM)
Pabouunx nHeit banka oT 1aThl OJy4yeHUs 3asBKU

Ha yctaHOBKY CuHcTeMbl W TIpH  YCJIOBHH
BbIIOJHEHMST  KiMeHTOM — 00s3aTeabCTB, B
coorBerctBUM ¢ 1. 3.1.1 Cornamenus,
npou3BecTH paboOThl M OKa3aThb  YCIYTH,

npeaycmoTpennsbie 1. 3.1.2, n.3.2 CornaieHus.

4.3.14. bank o0s3yeTcs npuHuMaTh oT KinueHra
DJEeKTPOHHBIE  JOKYMEHTBI,  IIOANKCAHHbIC
YIIOJTHOMOYEHHBIM(H)  MpecTaBUTEIEeM(JISIMH )
KnueHnta B COOTBETCTBHM C  YCIOBHUSIMH
Hacrosimero  Cornamenus, — TpeOOBaHUAMHU
3akoHomarenbcTBa Poccniickoit denepanuu u
OCYILLECTBJIATh ~ ONEpAlUM,  CHEJIKH, HHbIC
JeMCTBUSL HA OCHOBAaHMU TaKUX OJIEKTPOHHBIX
JIOKYMEHTOB B CpokH, npexycmorpenHsie J[bC,
CornamenneM, WHBIMH COTJIALICHUSIMH MEXITY
CropoHamu, 3aKOHO/ANbTENbCTBOM Poccuiickoit
denepanuu.

B caywae HampaBieHus DIEKTPOHHOTO
JOKyMeHTa B Hepabouwme 1HM baHka, nHeM
HOCTYIUICHUS DJEeKTPOHHOTO JIOKYMEHTa
apnsercs nepBbld  Paboumit  genp  banka,
cienyonmii 3a HepabouuMm jHeM. CTOpPOHBI
NPU3HAIOT B Ka4eCTBE €IMHON IIKAJIBI BPEMEHH
npu pabore ¢ Cucremoil MecTHOe BpeMms T.
MOoOCKBBI.

4.3.15. Ilocine noxkmrouenusa k Cucreme bauk
uHpopmupyer KimeHnta o coBepuieHHH C
ucrnionb3oBanueM  Cucrembl uinum  6e3  ee
WCIIONIB30BaHNs Kaxaou omnepanuu no Cuery,
CUeTy JIerno ImyTeM IpenoctaBieHus KimeHty
BeImuckA 10 CUeTy, cueTry Nemno He IOo3IHee
PaGouero nua banka, crnemyromiero 3a JHEM
coBepieHus oneparuu 1mo Cdyery, cyeTy Jero,
INyTEeM HaIlpaBIeHUS HX TOJIBKO MOCPEICTBOM
Cucrempl.  Jluem  Bblgaud  (TIOJTy4YEHUS)
yKa3aHHBIX  BBITUCOK CYMTAETCsl JEHb HX
HampaBieHuss bankom mno Cucreme. B ciyuae,

ecnu JOCTYyI Knuenra K Cucreme
MPUOCTAHOBIICH, YyBemomsieHue Kimenta o
COBEPILIEHUH YKa3aHHBIX omnepanuit
OCYIIECTBIISETCS yTeM MIPEAO0CTaBIICHUS
Knuenty Bbimucku no Cuery, cuery Aeno 1o
Cucreme HE3aMEJINTENLHO ocJie

realizar trabajos urgentes de reparacion o
reglamentarios relacionados con el mantenimiento
del Sistema.

4.3.12. El Banco tiene el derecho a bloquear de
oficio la validez de las Claves de trabajo en caso
de Comprometimiento de las claves.

4.3.13. El Banco se compromete a realizar los
trabajos y prestar los servicios previstos por el p.
3.1.2, p. 3.2 del Convenio en el transcurso de 7
(siete) Dias habiles del Banco después de recibir
una solicitud sobre la instalacion del Sistema a
condicion de la ejecucion por el Cliente de las
obligaciones en conformidad con p. 3.1.1. del
Convenio.

4.3.14. El Banco se compromete a recibir los
Documentos Electronicos del Cliente firmados
por el (los) Representante(s) autorizado(s) del
Cliente en conformidad con los términos del
presente Convenio y con los requerimientos de
legislacion de la Federacion de Rusia y realizar
operaciones, transacciones, otras acciones en
plazos previstos por CCBs, por el Convenio, por
otros acuerdos entre las Partes, por la legislacion
de la Federacion de Rusia, a base de dichos
Documentos Electrénicos.

Si el Documento Electrénico se envia en dias no
habiles del Banco, el dia de recepcion del
Documento Electrénico se considerara el primer
Dia habil del Banco después del dia no habil. Al
trabajar con el Sistema, las Partes reconocen como
la escala de tiempo unica la hora local en Moscu.

4.3.15. Después de la conexion al Sistema El
Banco informa al Cliente sobre la realizacion, por
medio del Sistema o sin su utilizacion, de cada
transaccion con la Cuenta o cuenta depo enviando
al Cliente so6lo por medio del Sistema los estados
de Cuentas o cuenta depo a mas tardar el dia habil
siguiente a la fecha de realizacion de Ila
transaccion con la Cuenta o cuenta depo. El dia de
emision (recepcion) de los estados de cuenta
mencionados se considera el dia de su envio por el
Banco por medio del Sistema. En caso de que el
acceso del Cliente al Sistema esté suspendido, la
notificacion del Cliente de las transacciones
indicadas se realiza otorgando al Cliente un
extracto de la Cuenta, de la cuenta depo por el
Sistema inmediatamente después de recuperar el
acceso al mismo o con otro método en los plazos
previstos por el contrato de SBD/contrato de la
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BOCCTaHOBJIEHHUs JOCTyNa K HEHl WM Apyrum
CIOCOOOM H B CpPOKHM, IIPETYyCMOTPEHHBIE
cootBercTByrOIMM JIBC/noropopom cuera nero.
Hanpasnenne baHkOM yKa3aHHBIX BBIIIUCOK I10
Cucreme (mnu JIpyrum cnocoOOM M B CPOKH,
IIPEyCMOTPEHHbIE COOTBETCTBYIOIIUM
JAbC/noroBopoM  cuera  Aemo)  SIBISETCS
HajuexamuM  yBepomieHueM — Kimenra o
COBEPILIEHUM OINEpallud C HUCMOJIb30BAHUEM
AJIEKTPOHHOI'O CpeacTBa raTexa B
COOTBETCTBUU C 3aKOHOJIaTEJILCTBOM
Poccuiickoit  ®enepauuu, u He TpeOyeT
JIONIOJIHUTEIBHOTO HarpaBJICHUS bankom
KnmeHnTty kakux-1m00 MHBIX YBEIOMIICHUI.
4.3.16. bank o00s3yercs KOHCYJIbTHPOBATH
Knuenrta no Bonpocam pabotel ¢ Cucremoil (B
Paboune pmguu bamka ¢ 10.00 mo 16.00
MOCKOBCKOTO BpPEMEHH), MIPEIOCTABIIATD
Knuenty HoBble Bepcuu CHCTEMBI, a TakKxke
uHpopmupoBarb Kirenra 060 Bcex U3BMEHEHUAX
nopsiaka  yHkuuoHupoBaHus — Cuctembl B
TEYEHHE BCEr0 CpoKa JEMCTBHUSI HACTOSLIETO
Cornaienus.

4.3.17. B LEeIX IIPOTUBOIEHCTBUS
OCYILECTBJICHHUIO TEPEBOJIOB JICHEXKHBIX CPEJCTB
0e3 cormacus KIHWEHTa, baHK Ha OCHOBaHUM
3agBneHust Kimenra, coctaBieHHOro no ¢opme
banka Ha  OyMa)XHOM  HOCUTele  WIH
HanpaBJIEHHOro ¢  noMompblo  CucTemsl,
yCTaHaBIMBaeT HE TO3/1Hee paboyero H,
CIEyIOIIEro 3a [JHEM TMpuHATUA  baHkom
3asIBJICHUSA:

- COOTBETCTBYIOIIIME OrpPaHUYEHUS IO CyMMeE
OJIHOH omepanuu W/win no olmel cymMMme Bcex
ornepanuil 3a KaJeHJapHbIA JEHb, POBOJUMBIX
o Cuety ¢ momoibio CUCTEMBI;

- COOTBETCTBYIOLIHE OTPaHUYCHUS o
npenoctapieHno bankom KiueHTy ¢ moMouipro
Cucrembl  Kpeauta b0  orpaHUYEHUE

MaKCHMaJIbHOW CyMMBI OJJHOTO KpeauTa U (Win)
KPEAWTOB 3a OINpPEACIEHHBI NEPUOJ BpPEMEHH,
onpexaensieMbie Kirentom.

Otmena YCTaHOBJIEHHBIX OTrpaHUYEHUI
ocymectBisiercss bankoMm mocie TpUHATHS UM
COOTBETCTBYIOILIETO 3asIBJICHUS Kinenra,
npenctaBieHHoro B baHk Ha OymakHOM
HOCHTEJIE.

Cratbi 5. [IpaBa u o0s3anHocT CTOPOH NpU

cuenta depo respectivo. El envio por parte del
Banco de dichos estados en el Sistema (o con otro
método en los plazos previstos por el contrato de
SBD/contrato de la cuenta depo respectivo) sera la
notificacion apropiada del Cliente sobre la
transaccion realizada utilizando los medios
electronicos de pago de acuerdo con la legislacion
de la Federacion de Rusia, y no requerira ninguna
notificacion adicional del Banco al Cliente.

4.3.16. ElI Banco se compromete a asesorar al
Cliente sobre las cuestiones de trabajo con el
Sistema (los Dias habiles, de 10.00 a 16.00, hora
de Moscu), prestar al Cliente las versiones nuevas
del Sistema, y también informar al Cliente sobre
todos los cambios del reglamento de
funcionamiento del Sistema durante todo el plazo
de vigencia del presente Convenio.

43.17. Con la finalidad de prevenir la
transferencia de fondos sin el consentimiento del
Cliente, sobre la base de la solicitud del Cliente
elaborada seglin la forma del Banco en fisico o
enviada a través del Sistema, a mas tardar el dia
siguiente a el del recibo de la solicitud respectiva,
el Banco establece las restricciones respectivas
sobre el monto de una sola operacion y/o de la
totalidad de operaciones diarias realizadas en la
cuenta a través del Sistema.

Asimismo el Banco establece restricciones
respectivas sobre el crédito proveido por el Banco
al Cliente a través del Sistema, o la restriccion del
monto méximo de un crédito y/o créditos durante
un lapso especifico de tiempo, definido por el
Cliente.

La abolicion de restricciones establecidas se
implementard una vez que el Banco reciba la
solicitud respectiva del Cliente sometida en fisico.

Articulo 5. Derechos y obligaciones de las

BbISIBJICHUU Bbankom onepanui,

Partes si el Banco revela transacciones con

COOTBETCTBYHOIIHUX IPpU3HAKAM

signos de la transferencia de dinero sin el

consentimiento del Cliente
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OCYLIIeCTBJIEHHS NIePeBO/1a IEHEeKHbIX CPEICTB
0e3 coriacus Kiiuenra

5.1. baHKk 1Tpu BBISBICHHUM WM OIEpAINH,
COOTBETCTBYIOIICH MNpU3HAKAM OCYILECTBICHUS
nepeBojia JICHEeKHBIX CpeICTB 0e3 corjacus
Kinuenra, 00si3aH 10 OCYLIECTBICHUS CIIUCAHUS
JNEHEeXKHbIX cpencTtB co Cuera MpPUOCTAHOBUTH
UCIIOJIHEHUE PACHOPSDKEHUS O COBEPILCHUU

omepanuy,  COOTBETCTBYIOUICH  MpU3HAKam
OCYIIECTBJICHUSI TEpPEeBOJa JCHEXKHBIX CPEIICTB
0e3 coriacus Knuenra, Ha CPOK,
PEyCMOTPEHHBII 3aKOHOATEIHCTBOM
Poccuiickoit deneparumu.

5.2. O  T1pPUOCTAHOBICHUH  HCIOJHEHUS
paciopspbkenus ~ KnumeHTa 0 coBepllIEeHUU
omepanuu,  COOTBETCTBYIONICH  MpU3HAKAM
OCYIIECTBIICHUSI TIEPEeBOJa JIEHEKHBIX CPEACTB
06e3 cormacus Kimenra bank  00s3yercs

yBeioMuTh KimeHTa He3aMeIIUTeNbHO MyTeM
HarpaBJjeHusi cooOuieHusi KimeHnry mo coemy
yemotperuto mo Cucreme wWid MO HOMEpPY
Mo6uIEHOTO Tenedona®, ykazanaomy Kimnentom
B JloroBope 00 wucnons3oBanuu JbO wmm
coobmenHomy Kimentom banky B mopsike,
npenycMoTpeHHoM CormaimieHuem.

Juem nonyuenus: Kinentom coobuieHust 06

olmepanuuy,  COOTBETCTBYIOLIEH  NpU3HAKAM
OCYIIECTBJICHUSI TIEpEeBOJa JIEHEXHBIX CPEACTB
0e3 cormacusi Knmenra, sBusiercs  JCHb
HampasiieHus: baHKOM yka3aHHOTO COOOIIEHUS
no Cucreme unu AeHb HampaBieHUs baHkom
SMS-coobmennst Ha  HOMEp  MOOWIBHOTO
tenedona Knuenra, ykazanusiii uM B [loroBope
00 wmcnomp3oBanun JIbO wim  COOOIICHHBIN
Knuenrom banky B nmopsiike, mpeaycCMOTPEHHOM
CornanieHuem.
5.3. KiMeHT mnoaTrBep)kAaeT/He MOATBEPKAAET
HCIIOJTHEHUE bankom pacropsiKeHus,
IIPUOCTAaHOBJIEHHOTO n3-3a MIPU3HAKOB
OCYIIECTBJICHUS] TIEpeBOJa JIEHEXHBIX CPEACTB
6e3 cornmacus Kimenta, mo Homepy TenedoHa
banka, yka3zaHHOMYy Ha OQUIHMAIbHOM caiiTe
banka B cetn «/HTEepHET», C NpPOU3HECEHUEM
Konosoro cnosa Kinenra.

IIpy HaANMYMK TEXHUYECKOM BO3MOXKHOCTH,
MOATBEPIUTH UCIIOJTHEHUE bankom
paclopsDKEHHs,  IPUOCTAaHOBJIEHHOIO  M3-3a

5.1. Si el Banco releva una transaccion con signos
de la transferencia de dinero sin el consentimiento
del Cliente, antes de retirar el dinero de la Cuenta
el Banco estara obligado a suspender la ejecucion
de la orden sobre la transaccidon con signos de la
transferencia de dinero sin el consentimiento del
Cliente por un plazo previsto por la legislacion de
la Federacion de Rusia.

5.2. El Banco se compromete a notificar al Cliente
inmediatamente sobre la suspension de la
ejecucion de la orden del Cliente sobre Ia
transaccion con signos de la transferencia de
dinero sin el consentimiento del Cliente, enviando
un mensaje al Cliente a su propia discrecion a
través del Sistema o al nimero de teléfono movil?
especificado por el Cliente en el Contrato de
utilizacion de SBD o comunicado por el Cliente al
Banco segun el procedimiento previsto por el
Convenio.

El dia en que el Cliente recibe el mensaje de una
transaccion con signos de la transferencia de
dinero sin el consentimiento del Cliente se
considerara el dia en que el Banco envia dicho
mensaje a través del Sistema o al numero de
teléfono movil del Cliente especificado por €l en
el Contrato de utilizaciéon de SBD o comunicado
por el Cliente al Banco seglin el procedimiento
previsto por el Convenio.

5.3. El Cliente confirma/no confirma la ejecucion
por el Banco de la orden suspendida debido a
signos de la transferencia de dinero sin el
consentimiento del Cliente, por el ntimero de
teléfono del Banco indicado en el sitio oficial del
Banco en la red Internet diciendo la Palabra
codificada del Cliente.

De haber posibilidad técnica el Cliente puede
confirmar por Sistema la ejecucion por el Banco
de la orden suspendida debido a los signos de

8 KimenTaMm, yKazaBIIuM OpH 3akirouennn JJorosopa o6 ucrons3oBanuu JJbO 1Ba HOMepa MOOWIBHBIX TEJIE()OHOB,
SMS-coo0uieHne HampaBisieTcss Ha HOMEp MOOMJIBHOrO TeiedoHa, YKa3aHHBIH B IIEPBOM CTPOKE ITyHKTa
«MoOubHBIH Tene(hOH KIIMEHTA [T TpreMa coodmienuit B hopmare SMS-coobmenuii». / Para los Clientes que hayan
indicado al celebrar el Contrato de utilizacion de SBD dos numeros de teléfono movil el mensaje SMS se envia al
numero del teléfono moévil indicado en la primera linea del punto “Teléfono movil del cliente para recibir mensajes

de formato SMS”.
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IIPU3HAKOB OCYILECTBICHMS IEPEBOJIA NEHEKHBIX
cpenctB 0e3 cornacust Knuenra, Knuent moxer
no Cucreme nyreM  BBOJAa  Kojga  —
HOJTBEPKJICHUS, IIPEIBAPUTEIILHO
3anpomweHHoro Kimentom mno Cucreme wu
MOJy4YeHHOTO Ha MOOWJIbHBIM HOMEp TesedoHa,
yKkazaHHbI B JloroBope 00 ucnonp3zoBanuu JJbO
win coobmennbiii Kimmenrom banky B mopsiake,
MPEyCMOTPEHHOM Cornamenuem. Ho
HOJATBEPKICHUS HCIIOJTHEHUS bankom
COOTBETCTBYIOLIEro miarexa KiueHt o0s3aH
CBEPUTH PEKBU3UTHI pacnopspKeHus,
ornpasicHHOro KimeHToM, ¢ pexkBU3UTaMH,
YKa3aHHbIMH B YBEJOMJIEHMM, HaIlPaBICHHOM
bankom 1o HoMmepy MOOMIIBHOrO TenedoHa,
ykazanHomy Kmumentom B [loroBope 00
ucnonb3oBanun  JAbO  wmnmu  cooOuieHHOMY
Kimenrom banky B nopsiike, mpeayCMOTPEHHOM
CornaiieHuem.

IIpy nocrymnenun B baHk moaTBepkacHUS

HCIIOJIHEHUS Bankom COOTBETCTBYIOILIETO
miaTeka B TEYCHHE OINEPAMOHHOTO  JIHS,
ykazanHoro B JIBC, geHexxHbie cpencTBa

cinuceiBaoTcst co Cuera B Tekymuid Pabouwmii

IEHb banka. IIpu MOCTYIUIEHUH
BBILIEYKA3aHHOTO MTOATBEPKICHUS ocJie
ONEPAllMOHHOIO  JIHS, JIGHEXKHBIE CPENCTBA

criichIBatoTcs co Cyera He o3HEE CIASAYIOIIETO
Pa6ouero nas banka.

B cnyuae, ecnu KnumeHt cornamaercs ¢
coobmenneM banka o ToMm, 4YTO omepaius IO
Cuerty COOTBETCTBYET MpU3HAKaM
OCYLIECTBJIEHUsI TEpPEBOJAa JACHEXKHBIX CPEJICTB
6e3 cormacus Knmenra, Knment Bmpase
HE3aMeJIMTEIbHO HAanpaBUTh B baHK OT3bIB
COOTBETCTBYIOIIETO PACTIOPSKEHUSI.

[Tpu HEMOIYYeHU N oT Knuenra
COOTBETCTBYIOIIETO  TOJATBEPXKICHUS,  baHK
BO300OHOBIISIET WUCIOJHEHHE PACHOPSHKEHUS TI0
HCTCUCHUU CpoKa, YCTaHOBJICHHOTO
3aKOHOJaTeNbcTBOM Poccuiickont  Penepanuu.

Kinenr yBegomiieH O TOM, 4YTO BCe
Tese()OHHbIE  Pa3rOBOPHI  3alUCHIBAIOTCS U
XxpaHsaTcs B baHke B TeueHume  CpokKa,
YCTaHOBJICHHOT'O 3aKOHOJATEIbCTBOM
Poccuiickoit ®denepannu. 3anucu  yKa3aHHBIX
TeNe(OHHBIX ~ pa3rOBOPOB  MOTYT  OBITh

MCIIOJIb30BaHbI MPH pa3pelieHnu JTI00bIX CIIOPOB,
a TaK)Ke MPEIOCTABIIEHBI B CY/.

5.4. baHk BmpaBe B OJHOCTOPOHHEM MOPSIKE
n3MeHuTs KozmoBoe cinoBo KnmeHnra, HampaBuB
KnueHnrty yBenomiieHue Ha OyMa)XHOM HOCHTEJE

transferencia de dinero sin consentimiento del
Cliente, introduciendo el c6édigo de confirmacion
previamente solicitado por el Cliente por Sistema
y recibido al niamero del teléfono moévil indicado
en el Contrato de utilizacion de SBD o
comunicado por el Cliente al Banco segin el
procedimiento previsto por el Convenio. Antes de
confirmar la ejecuciéon por el Banco del pago
correspondiente el Cliente estd obligado a
comprobar los requisitos de la orden enviada por
el Cliente con los requisitos indicados en la
notificacion enviada por el Banco por el niimero
del teléfono movil indicado por el Cliente en el
Contrato de utilizaciéon de SBD o comunicado por
el Cliente al Banco segun el procedimiento
previsto por el Convenio.

Si el Banco recibe la confirmacion de la ejecucion
del pago correspondiente por el Banco durante el
dia laborable especificado en el CCB, el dinero se
dara de baja de la Cuenta en el Dia habil del Banco
actual. Si el Banco recibe dicha confirmacion
después del dia laborable, el dinero se dara de baja
de la Cuenta a mas tardar el siguiente Dia habil del
Banco.

Si el Cliente estd de acuerdo con el mensaje del
Banco de que la transaccion en la Cuenta tiene
signos de la transferencia de dinero sin el
consentimiento del Cliente, el Cliente podra
enviar inmediatamente al Banco una revocacion
de la orden correspondiente.

Si el Banco no recibe la confirmacion
correspondiente del Cliente, el Banco reanudaré la
ejecucion de la orden al expirar el plazo
establecido por la legislacion de la Federacion de
Rusia.

El Cliente se da por notificado que todas las
conversaciones telefonicas se graban y almacenan
por el Banco durante el periodo establecido por la
legislacion de la Federacion de Rusia. Las
grabaciones de las conversaciones telefonicas
indicadas pueden ser usadas para resolver todas
las disputas y presentadas en el tribunal.

5.4. El Banco podrd cambiar unilateralmente la
Palabra codificada del Cliente enviando una
notificacion en papel al Cliente formada por la
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C COOCTBEHHOPYYHOU MOANHCHIO PYKOBOJIUTEIS
banka (ymomHOoMOYeHHOro WM JHna) 00
u3menenuu Komosoro cinoaa.

5.5. B cnyudae yrparsl KnueHToM KOHTpOJIA HaZ
HOMEpOM MOOUIBHOrO TenedoHa, a TaKxke
yTpatbl KIHMEHTOM YBEpPEHHOCTH B TOM, YTO
KogoBoe cinoBo wu/uiam HOMEp MOOUIIBHOTO

TeneoHa HE MOTYT OBITh  HCIIOJIb30BaHBI
HCYIIOJJTHOMOYCHHBIMU ~ JHIAMU  (jamee  —
KOMITPOMETAIINSA), Knuent 00s13aH

He3aMe/UINTEIbHO HamnpaBuTh B baHk muceMo o
KomnpomeTarmu KogoBoro ciioBa u/mim Homepa
MOOMIIBHOTO TesieoHa (BIOKEHHBIM (HaitsIoM) IO
ajapecy  OJJEKTPOHHOM  TOYTHI (e-mail),
ykazanHomy B JloroBope 00 HCHOJIb30BaHUU
AbO, ¢  mnocrnenyromuM  HEMEIJIECHHBIM
MPEI0CTaBICHUEM B bank OpUTHHAJA
BBIIIICYKA3aHHOTO MTUCHMA.

Bce pacnopsixenust Knmuenra o coBepiieHun
olepanuy,  COOTBETCTBYIOIIEH  NpHU3HAKAM
OCYIIECTBIICHUSI TIEPEeBOJa JIEHEKHBIX CPEACTB
6e3 cormacusi Kimenra, moctynmBmIue mocie
nosyueHus: baHkom BbIllIeyKka3aHHOTO MEChbMa O
ANEKTPOHHOW NOYTE W 0 NpuHATUS baHkoMm oT
Knuenta mocnemyromero yBeIOMIIGHUS Ha
OyMa)XHOM HOCHUTEJIE C COOCTBEHHOPYYHOM
MOJMKUCKHI0 YIMOTHOMOYeHHoro nuia KnueHta c
ykazanueM HoBoro KomoBoro cioBa w/miu
HOMEepa MOOWIBHOTO TenedoHa, CUUTAIOTCS
ABTOMATHYECKH OTO3BAHHBIMH.

B cnyuae 3amenbr Knimentom Homepa
MoOubpHOTO Tenedona u/mim Komosoro ciosa,
KnueHt 00s13aH He3aMeNTUTENbHO YBEJJOMUTH 00
3ToM BaHK B MHCPMEHHOM BHJIE Ha OyMaKHOM
HOCUTENIE C COOCTBEHHOPYYHOH MOJIHUCHIO
yIIOJIHOMOYEHHOTro Juna Knnenrta ¢ ykasaHuem

HoBoro KomgoBoro cioBa w/unm  HOMepa
MOOMIIBHOTO TenedoHa.

Ho MOMEHTA NPUHATUSA bankom
BBITIICYKA3aHHOTO YBEIOMJICHHSI bank

UCTONb3yeT B cooTBeTcTBUM ¢ CornameHuem
panee cooOuieHHbli banky Kimnentom HOMep
MOOWIBHOTO TeneoHa, paHee COOOILIEHHOE
Knuentom  banky/bankom  Knmenty (B
coorBerctBuu ¢ 1.5.4 Cornamenus) Komgosoe
CJIOBO.

5.6. baHk He HeceT OTBETCTBEHHOCTH 3a yIIepo,
NPUYMHEHHBIN Kinenry BCJIE/ICTBUE
HECaHKIIMOHUPOBAHHOTO UCTIOJIb30BaHUS
TPETbUMH JIMIAMH (B TOM 4YHUCIE, HO He
OrpaHMYUBAACH, IPU KoMipoMeTauun) Kogosoro
cioBa/HOMepa MoOWiIbHOTO — TenedoHa, Ha

firma manuscrita del Gerente del Banco (su
representante autorizado) sobre el cambio de la
Palabra codificada.

5.5. Si el Cliente pierde el control sobre el nimero
de teléfono movil o si el Cliente pierde la
confianza de que la Palabra codificada y/o numero
de teléfono movil no puedan ser utilizados por
personas no autorizadas (lo que en adelante se
denomina el comprometimiento), el Cliente esta
obligado a enviar inmediatamente al Banco una
carta de comprometimiento de la Palabra
codificada y/o del niimero de teléfono moévil (en
forma de fichero adjunto) por la direccion del
correo electronico (e-mail) indicada en el Contrato
de utilizacion de SBD, en adelante otorgando al
Banco enseguida el original de la carta arriba
indicada.

Todas las 6rdenes del Cliente de la transaccion que
satisfagan los signos de transferencia de dinero sin
consentimiento del Cliente, si llegan después de
recibir el Banco la carta arriba indicada por correo
electronico y antes de aceptar el Banco del Cliente
la notificacion posterior en papel con firma
manuscrita del representante autorizado del
Cliente donde se indique la nueva Palabra
codificada y/o el nuevo nimero de teléfono movil,
se consideran revocadas de manera automatica.

Si el Cliente reemplace el niimero de teléfono
movil y/o la Palabra codificada, el Cliente estara
obligado a notificarle inmediatamente al Banco
por escrito en papel con la firma manuscrita de la
persona autorizada del Cliente especificando la
nueva Palabra codificada y/o el nuevo nimero de
teléfono movil.

Hasta que el Banco acepte la notificacion antes
mencionada, de acuerdo con el Convenio, el
Banco utilizara el numero de teléfono movil
previamente informado al Banco por el Cliente y
la Palabra codificada previamente informada al
Banco por el Cliente/al Cliente por el Banco (de
acuerdo con p. 5.4 del Convenio).

5.6. El Banco no sera responsable por los dafios
causados al Cliente debido al uso no autorizado
por terceros (incluido, pero sin caracter limitativo,
el  comprometimiento) de la  Palabra
codificada/nimero de teléfono movil a que el
Banco envia mensajes SMS sobre transacciones
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KoTopeld  bankom  HampaBmsercs — SMS-
COOOIllEHHE O  COBEpIIEHUU  OIlepaluH,
COOTBETCTBYIOLIEH IpHU3HAKAM OCYLIECTBICHUS
nepeBoJia JICHEKHBIX CpPEACTB 0e3 Coryiacus
Kinenra.

5.7. bank He HeceT OTBETCTBEHHOCTH 3a
HEraTHUBHbIE ITOCJIEACTBUSA, B TOM 4HCIE YOBITKH
KineHra, koTOpbIe MOTYT BO3HUKHYTh Y Kinenra
BCJIEJICTBUE HEIOJYYCHHMs] YBEIOMJIEHUS OT
banka 00 omepamuu, COOTBETCTBYIOIIEH
IPU3HAKaM OCYIIECTBIICHHUS 1€PEBOA ICHEKHBIX
cpeactB 6e3 cornmacus Kinuenra, B ToM yucle, B
CBSI3U C HEIOCTOBEPHOCTHIO/HEAKTYaIbHOCTbHIO
uH(popmannu, ykazaHHo Knuenrom, a taxxke B
CB3M C HemocTynmHocTbto Juia  Kimenra
yKa3aHHBIX CIIOCOOOB CBS3HM, a TaKXe 10 BUHE
Knuenra unm MOOMIBHOTO omepaTopa, B ciydae
yrparel Kmmentom KomoBoro crmoBa/Homepa
MOOWIBHOrO TenegoHa, Ha KOTOpbI bankom
Hanpasisgercss SMS-coo0menue o coBepIIeHun
olepalyy,  COOTBETCTBYIOIIEH  NpHU3HAKaM
OCYILECTBIICHHS TIEPEBOAA JCHEKHBIX CPEICTB
6e3 cornacus Kimenra, ux KOMOpOMETalUH.

5.8. baHK He HeceT OTBETCTBEHHOCTH 32 YOBITKU
KnueHnra, BO3HUKIIME B pe3yiabTaTe YTPaThl
(mopum, Tmepenauyu, yTepH, pas3IALICHUH)
Knuenrom KonoBoro cioBa/Homepa MOOMIBHOTO
tenedoHa, Ha KOTOpbI baHkom HampamiseTcs
SMS-coobmieHre 0 COBEpIIEHUH OIEepaluHy,
COOTBETCTBYIOIIEH MpHU3HAKAM OCYIIECTBICHHS
nepeBoJia JIGHEXKHBIX CpeACTB 0e3 coryacus
Kinenra.

5.9. baHk He HeceT OTBETCTBEHHOCTH 3a YOBITKU
Knmenra, BO3HHKIIINE BCJIC/ICTBHE
HECBOEBpEMEHHOro coolieHus banky o6 yrpate
KnmreHToM KOHTPOJIS HaJ HOMEPOM MOOMIIBHOTO
tenedpona, a Takke yrpare KimeHtom
YBEpEHHOCTH B ToM, 4To Koj0Boe citoBo, HOMEp
MOOWJIBHOTO TenedgoHa, Ha KOTOpbl baHkom
Harnpasisiercs: SMS-coo0mienne o coBepIIeHun
olepaluu,  COOTBETCTBYIOIIEH  NpHU3HAKaM
OCYIIIECTBIICHHS TIEPEBOAA JCHEKHBIX CPEICTB
6e3 cormacus Kimenta, He MOryr OBbITH
UCTIOJTF30BaHbI HEYIOJTHOMOYSHHBIMH JIMIIAMH.
5.10. Knuent o0s3yercss mpenocTaBUTh baHKy
JeNCTBUTENbHBIM HOMEpP MOOUIIBHOTO TesedoHa
¥ 00ecreunTh MOCTOSIHHYIO JIOCTYITHOCTh HOMEpa
MOOMIIBHOTO TenedoHa /Il TpueMa COOOIIEeHUA

B dbopmate SMS-coobmenuit Ha
PYCCKOM/aHTJIMICKOM SI3BIKE.
5.11. KimeHT HeceT OTBETCTBEHHOCTL 34

JIOCTOBEPHOCTh HOMEpPa MOOMJIBHOTO TeedoHa,

con signos de la transferencia de dinero sin el
consentimiento del Cliente.

5.7. El Banco no sera responsable por las
consecuencias negativas, incluidas las pérdidas
del Cliente, que el Cliente pueda sufrir como
resultado de no recebir una notificacion del Banco
sobre una transaccion con signos de la
transferencia de dinero sin el consentimiento del
Cliente, incluso debido a la
imprecision/irrelevancia de la informacion
especificada por el Cliente, asi como debido a la
falta de disponibilidad para el Cliente de los
métodos de comunicacion indicados y por culpa
del Cliente o del operador de telefonia movil, si el
Cliente pierda la Palabra codificada/nimero de
teléfono movil a que el Banco envia mensajes
SMS sobre transacciones con signos de la
transferencia de dinero sin el consentimiento del
Cliente, el compromiso de los mismos.

5.8. El Banco no sera responsable por las pérdidas
del Cliente que resulten de la pérdida (dafio,
transferencia, divulgacion) por parte del Cliente
de la Palabra codificada/niimero de teléfono movil
a que el Banco envia mensajes SMS sobre
transacciones con signos de la transferencia de
dinero sin el consentimiento del Cliente.

5.9. El Banco no sera responsable por las pérdidas
del Cliente que resulten de la notificacion tardia
del Cliente al Banco sobre la pérdida del control
por el Cliente sobre el numero de teléfono movil,
asi como sobre la pérdida por el Cliente de
confianza de que la Palabra codificada, nimero de
teléfono movil a que el Banco envia el mensaje
SMS de la transaccion que satisface los signos de
transferencia de dinero sin consentimiento del
Cliente no puedan ser utilizados por personas no
autorizadas.

5.10. El Cliente se compromete a proporcionar al
Banco su numero de teléfono moévil vélido y
asegurarse de que el niimero de teléfono movil
est¢ siempre disponible para recibir mensajes
SMS en ruso/inglés.

5.11. El Cliente seréd responsable de la precision
del nimero de teléfono movil, estara obligado a
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00s13aH HE JOIMYCKaTh CO3JaHuE TyOJUKATOB
(KJIOHOB) SIM-KapThl, a TaK)Ke HE JOIyCKaTh
NOJTy4eHHE, UCTIOJIb30BAHUE U 3aMEHY SIM-KapThl
U/ HoMepa MoomibHOro Tenedona, KogoBoro
CJIOBA HEYIMOJIHOMOYEHHBIMU JTUIIAMH.
5.12. KimeHt o6s3yercs oOecreuuTh XpaHEHHE
unpopmanmu o KomoBom cioBe cmocoOom,
nenaromuM  KomoBoe  Cil0BO  HEIOCTYIIHBIM
TPETHUM JIUIIAM.

bank 00s13yeTcst MPUHATH BCe HEOOXOIMMBIC
MEpbl  OPraHM3AallMOHHOTO U  TEXHUYECKOTO
xapaktepa s 00eCredeHUss HEBO3MOXXHOCTH
JocTyna HEYIOJTHOMOYEHHBIX JIUIL K
uHpopmauun o KogoBom cnoBe, HoMepe
MoOubpHOTO Tenedona Knuenra, Haxopsieics B
pacnopsbxkenuu banka.
5.13. KnueHT noaTBepkaaer, YTo eMy U3BECTHO
0 TOM, YTO B TIpoIlecce Mepeaadnd HHPOpMAaIUH
nyTeM HanpasieHuss SMS-coob1eHus BO3MOKeH
PHUCK HECAaHKITMOHHPOBAHHOTO JIOCTYIA TPETHHX
JUI K Takod wuHQOpMAMM ¥ HACTOSALIUM
BEIpQKAeT CBOE COTJIacHe C TeM, 4To baHk He
HECET OTBETCTBEHHOCTH 3a  pasrJialleHue
uHpopmanmu o KimeHnre, omepanusx IO €ro
Cueram B ciydae TaKoro
HECAHKITMOHUPOBAHHOTO JOCTYTIA.
5.14. KnmueHt cornamaercs ¢ TeM, 4To baHk He
HECET OTBETCTBEHHOCTH 3a KaKHe-TMOO aBapuw,
cbon U nepedbon B 0OCITYKHBAaHUM, CBA3aHHBIE C
000pyI0BaHUEM, CUCTEMaMH nepeavyn
DIIEKTPOPHEPTUU W/MIU JIMHUHA CBSI3U, CETH
«HTEpHETY, KOTOpBIC o0ecreunBaroTCs,
MOJIAI0TCA, IKCIITYaTUPYIOTCS u/uim
00CITYKUBAIOTCS TPETBHUMH JTUIIAMH B CBSI3H C
HanpaBieHueM  bankom  Kmmenty  SMS-
COOOIIIEHUs, B TOM YHUCJIC YOBITKY, TOHECCHHBIC B
CBS3M C HEMPAaBOMEPHBIMH JCHCTBUSAMH WJIH
Oe37eiicTBHEM TPEeThHX JIMI. baHk He Hecer
OTBETCTBEHHOCTh 3a JIOCTYITHOCTh u
PaboTOCTIOCOOHOCTh CPEJICTB CBSI3H, C TIOMOIIIBIO
KOTOpBIX bBaHK OCYIIEeCTBIsET YBEAOMIICHHE
Knuenra.

Crarbi 6. KoHpuaeHIMaIbHOCTH

6.1. YcnoBust u wHpOpMAIUs, COICpKAIIAsCS B
CornameHnu, a TakyKe BCS EPENUCKa, CBI3aHHAas
C €ero WCIHOJHEHHEeM, CUHUTAIOTCAd O0euMH
CropoHamu kKoH(UACHIMAIBHONW WHpOpMaLKEH,
COCTaBJISIIONICH, B TOM 4Hcle, OaHKOBCKYIO H
KOMMEpUYECKYI0 TaiHy, KOoTopyto CTOpOHBI He
BIIpaBE pasrjamarb TpeTbUM Julam 0e3

evitar la creaciéon de duplicados (clones) de la
tarjeta SIM, asi como a evitar el recibo, uso y
reemplazo de la tarjeta SIM y/o el niimero de
teléfono movil, la Palabra codificada por personas
no autorizadas.

5.12. El Cliente se compromete a garantizar el
almacenamiento de informacion sobre la Palabra
codificada de una manera que haga la Palabra
codificada inaccesible para terceros.

El Banco se compromete a tomar todas las
medidas necesarias de naturaleza organizativa y
técnica para garantizar que las personas no
autorizadas no puedan acceder a la informacion de
la Palabra codificada y del nimero de teléfono
movil del Cliente.

5.13. El Cliente certifica que estd consciente de
que, en el proceso de transmision de informacion
mediante un mensaje SMS, existe un riesgo de
acceso no autorizado de terceros a dicha
informacion y, por lo presente, acepta el hecho de
que el Banco no sera responsable de la divulgacion
de la informacion sobre el Cliente, Ias
transacciones en sus Cuentas en el caso de dicho
acceso no autorizado.

5.14. El Cliente acepta que el Banco no sera
responsable de accidentes, mal funcionamiento e
interrupciones en los servicios debido a equipos,

sistemas de electricidad y/o lineas de
comunicacion, la red Internet, que son
proporcionados,  servidos,  operados  y/o

mantenidos por terceros, en relacion con el envio
por parte del Banco de un mensaje SMS al Cliente,
incluidas las pérdidas incurridas debido a acciones
ilegales o inaccion de terceros. El Banco no sera
responsable de la disponibilidad y operabilidad de
los medios de comunicacion por los cuales el
Banco notifica al Cliente.

Articulo 6. Confidencialidad

6.1. Los términos y la informacion que contiene el
Convenio, y también toda la correspondencia
relacionada con su cumplimientose consideran por
ambas Partes como la informacién confidencial
que representa incluso el secreto bancario y
comercial, el que las Partes no tienen derecho a
divulgar a los terceros sin consentimiento escrito
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MPEeIBApUTENLHOTO  MMHUCBMEHHOTO  COTJacus
npyroii CTOpOHBI, 3a MCKJIIOYEHHEM CIydacs,
MPEyCMOTPEHHBIX CornamienueM u

3aKoHoAarenbCcTBOM Poccuiickon  denepanum,
IIPEJOCTaBIICHUS TaKou uHpopmManuu
HE3aBUCHMBIM ayJUTOPCKHUM OPTaHU3aLUSAM 10
UX TpeOOBaHMIO B XOJIe IPOBEACHUS ayauTa
Oyxraitepckoro  ydera ¥ (PMHAHCOBOH
(OyxranTepckoil)  OTYETHOCTH; KOTrJa  OHa
OKa3aJlachb M3BECTHOM TPETHUM JIMIAM JI0 TOTO,
kak CTOpOHBI €€ Pa3IIIacuIIH.

Crarbs 7. DMHAHCOBBIE B3AMMOOTHOIIICHHSI

preliminar de la otra Parte, salvo los casos,
previstos por la legislacion de la Federacion de
Rusia y el Convenio y de concesion de tal
informacion a las compafiias de auditoria
independientes a su instancia durante la
realizacién de la auditoria de contabilidad y de
informes financieros; cuando la informacion se ha
dado a conocer a los terceros antes de que las
Partes la divulguen.

Articulo 7. Relaciones financieras

7.1. Tlopsimok ormuaTel, CTOUMOCTh pabOT U YCIIYT,
okasbiBaecMbIX bankoM KimeHTy 1o Hacrosmemy
Cornamenuto, ycraHaBinuBaroTcss Tapudamu u
HAaCTOSIINM CornamieHuem. Pacuertsl
IOPOM3BOJATCS B PYOJsAX IyTeM CIHCAHMS
bankom (0e3 JOMOIHHUTENBHBIX PACHOPSHKEHUI
KnueHnra) AeHEXHBIX CpPEACTB C PACYETHOIO
u/Wim nHBIX cueToB KimenTa, oTKphITHIX B baHke,
C KOTOpPBIX TAaKO€ CIHCAaHUE JOIyCKaeTcs
3aKoHoAarenbCcTBOM Poccuiickon  denepanum,
IIPEIBAPUTEIIBHO MTOJIHOCTBIO 1O OKA3aHUS YCIIYT.
Ecin neHexHble CpencTBa CHHCHIBAIOTCA CO
cuera KinmeHTa B HHOCTpaHHOM BalIOTE, @ CymMMa,
npuuuTaroniasicss baHKy B COOTBETCTBUH C
Tapudpamu, BblpaxkeHa B pyoOmsax, bank
CaMOCTOSITEIbHO ~ IPOU3BOJUT  KOHBEPCHIO
YKa3aHHBIX cpelcTB 1o Kypcy banka Poccun Ha
JI€Hb COBEpIIEHUS ONepalud U HampaBiseT
MIOJIyYEHHYIO CyMMY JUIsl OIUIaThl yeuyr banka.
7.2. B cny4ae, ecim OCTaTOK JEHEKHBIX CPEICTB
Ha PacyeTHOM W/Wiu WHBIX cuerax KimenTa He
no3BoyisieT baHKy B CpOK W B pasMepe,
onpezaeneHHpIX CornameHueM U AeHCTBYIOIIMMHU
Tapudamu, npousBecTH cHUCaHUE IUIATHl 3a
ycayru banka, bank umeer npaBo He OKa3bIBaTh
3anpamuBaeMmble  KiueHTOM — ycnyru  W/uiam
NPUOCTAaHOBUTH oOciyxuBanue Kimenrta 1o
Cucreme 10 MOMEHTa TIOJHOM  OIUIATHI
3a10JkeHHOCTH  KUIMEHTOM, COOTBETCTBEHHO
yBeioMuB 00 3ToM Kinnenrta He MeHee ueM 3a 5
(msatp)  PabGoumx  pgmeit  banka.  Knwment
OTKa3bIBaeTcs OT JIOOBIX IpeTeH3uil k banky 3a
BO3HUKHOBEHHE B JTOM CIIy4a€ BO3MOXHBIX
yOBITKOB, BKJIIOYas peajbHBI  ymepd u
YIYHUIEHHYIO BBITOJY, CBA3aHHBIX C 3aJ€pKKaMu
B nposeaeHun Kimentom omnepaumii mo Cuery,
CYeTy Jemo, CuUeTy IO BKIaAy (HIEro3ury),
OCYIIIECTBJICHUS] MHBIX JICHCTBUI, CIEIIOK.

7.1. El reglamento de pago, coste de trabajos y
servicios prestados por el Banco al Cliente segun
el presente Convenio, se establecen porlas Tarifas
y el presente Convenio. La cancelacion se realiza
en rublos debitando el Banco (sin disposiciones
adicionales del Cliente) los fondos monetarios de
la cuenta corriente y/o otras cuentas del Cliente
abiertas en el Banco, el débitode las cuales esta
permitido por la legislacién de la Federacion de
Rusia, previamente y por completo antes de la
prestacion de servicios. Si los recursos monetarios
se cobran de la cuenta del Cliente en moneda
extranjera y el importe correspondiente al Banco
en conformidad con las Tarifas estd expresada en
rublos, el Banco realizara independientemente la
conversion de los recursos indicados segun el tipo
de cambio del Banco de Rusia al dia de ejecucion
de la operacion y destinara el monto recibido para
pagar los servicios del Banco.

7.2. En caso de queel saldo de fondos monetarios
en la cuenta corriente y/o otras cuentas del Cliente
no permite al Banco debitar los recursos
monetarios con el fin de cancelarlos servicios del
Banco en plazo y cantidad determinados por el
Convenio y las Tarifas vigentes, el Banco tiene
derecho a no prestar servicios solicitados por el
Cliente y/o suspender el servicio al Cliente por
medio del Sistema hasta la cancelacion
completade la deuda por parte del Cliente, con
respectiva notificacion al Cliente en el plazo de no
menos de 5 (cinco) Dias habiles del Banco. En este
caso el Cliente renuncia a todas las reclamaciones
al Banco por las posibles pérdidas, incluso dafos
reales y pérdida de beneficios causados por las
demoras en la realizacion de las operaciones del
Cliente en la Cuenta, la cuenta de custodia, la
cuenta de depdsito u otras acciones o0
transacciones.
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7.3.B cnyuae  pactopxenus  KimerTtom
CornamieHuss B OJHOCTOPOHHEM  HOpSAKE,
Kmuent o0s3an He mo3anee 3 (Tpex) Paboumx
nHel baHka OT JaThl HaIpaBIIEHUs YBEIOMIICHUS
0 PacTOP’KEHUU OIIATUTh CTOMMOCTh OKa3aHHBIX
YCIIYT.

7.4. KimueHT HACTOSIIMM JIaeT coryiacue (3apaHee
JIAHHBIN aKIEeNT) Ha UCIOJHEHUE (B TOM YHUCIe
yacTUyHoe) bankoM, B TmMOJTHOW  Ccymme
IJIATEKHBIX TpeOOBaHUIT/MTHKACCOBBIX
nopyueHuii baHka WIM HHBIX JOKYMEHTOB,
YCTaHOBJIEHHBIX Bbankom Poccun, s
OCYIIECTBIICHUSI MPaB, MPEAYCMOTPEHHBIX 1.7.1
CornamieHusi, B TEYEHHE CpOKa JEHCTBUS
Cornauienus.

Cratbi 8. OTBeTcTBeHHOCTL CTOPOH

8.1. 3a HeucmoimHeHWe WMWK HEHaJIEKAIIEE
ncronHenue o0s3arenseTts 1o CorIaleHuro

CTOpOHBI HECYT OTBETCTBEHHOCTh B
COOTBETCTBUH c 3aKOHOJIaTEJILCTBOM
Poccuiickoit deneparumu.

8.2. Kilmeur HeceT  OTBETCTBEHHOCTH  3a

COXPAHHOCTh W LEJIOCTHOCTh YCTaHOBJIEHHOTO
MIPOTrPaMMHOTO obecrieueHus, BKJTFOYAst
CpenctBa 3amuThl UHQOpPMAIMH, HOCUTENEH C
Knrouamu, 3a BbllONIHEHHWE TpeOOBaHUN K
skcrutyataiiii ~ CUCTEMBI,  M3JI0KEHHBIX B
Cornamenuu u JlokymMeHTanuu, 3a HaJjlexaliee
BBINIOJIHEHHE ycioBul CornaiieHus, a TaKxe 3a
HCTIOJIb30BAHHUE Kunrouen TOJIBKO
YnonHoMoueHHBIM TpeacTtaBuTeneM KiueHrta,
YKa3aHHBIM B COOTBETCTBYHOIIMX JlaHHBIX O
Brnanensue ceprudukara kmoya mpoBepku Ol
(ITpunoxenue NeS k CornauieHuto).
8.3. bank  Hecer  OTBETCTBEHHOCTh  MEpE]
KireHToM B COOTBETCTBUY C 3aKOHOJATEIIHCTBOM
Poccuiickoit denepanuu, pyu HAJIMYUN BUHBI 32
peanbHBIN yIIepO, HO HE 3a YIYIICHHYIO BBITONY,
C YYETOM OTPaHUUYEHUH, IPEAYCMOTPEHHBIX 11.8.4
CornamieHusi, 3a TOYHOE, CBOEBPEMEHHOE W
MOJIHOE MCHIOJHEHUE MOPYUYEHUM M MHCTPYKLUM
Kmuenra mo  mpoBeaeHWio  OaHKOBCKHX,
JIETIO3UTAPHBIX ONEpaIUid, 10 COBEPIICHUIO HHBIX
JIeHCTBHI, CIACIIOK, HA OCHOBAHHWH HaJIJICKAIIIMM
o0pa3oM  OQOPMIICHHBIX H  CBOEBPEMEHHO
nepenanHpix  no  Cucreme  DJIEKTPOHHBIX
nokymeHToB Knuenra.
8.4. bank He HeceT OTBETCTBEHHOCTH:

- 3a MOCJEACTBUSL COBEPIICHUS ONEpalHii,
WHBIX  JICMCTBWH, CJHIEIOK Ha OCHOBAHHU

7.3. En caso de rescision del Convenio por el
Cliente de modo wunilateral, el Cliente esta
obligado a cancelar el coste de los servicios
prestados a mas tardar durante 3 (tres) Dias habiles
del Banco a partir de la fecha de envio de la
notificacion de rescision.

7.4. Por el presente el Cliente da su
consentimiento (aceptacion por anticipado) para la
ejecucion (incluso parcial) por el Banco de la
totalidad de las demandas de pago/ 6rdenes de
cobro del Banco o de otros documentos
estipulados por el Banco de Rusia para el
cumplimiento de derechos previstos en el p. 7.1
del Convenio, durante el plazo del Convenio.

Articulo 8. Responsabilidad de las Partes

8.1. Las Partes son responsables del
incumplimiento y/o cumplimiento indebido de las
obligaciones segin el Convenio en conformidad
con la legislacion de la Federacion de Rusia.

8.2. El Cliente es responsable de la integridad y
buen estado del software instalado, incluso los
Medios de proteccion de la informacion, de los
medios digitales de informacion con Claves, de la
ejecucion de los requerimientos a la explotacion
del Sistema, indicados en el Convenio y la
Documentacién, del cumplimiento apropriado de
los términos del Convenio y también del uso de las
Claves so6lo por el Representante autorizado del
Cliente indicado en los Datos correspondientes del
Poseedor del certificado de la clave de
verificacion de la FE (Anexo Ne 5 al Convenio).

8.3. El Banco es responsable ante el Cliente
conforme a la legislacion de la Federacion de
Rusia en caso de existencia de culpa del dafio real,
pero no de pérdida de beneficios, tomando en
cuenta las limitaciones previstas en el p.8.4. del
Convenio, del cumplimiento preciso, oportuno y
completo de los encargos e instrucciones del
Cliente de realizacién de operaciones bancarias,
depositarias y otras acciones y transacciones a
base de los Documentos Electrénicos del Cliente
debidamente formalizados y oportunamente
transmitidos por medio del Sistema.

8.4. El Banco no es responsable:
- de Ilas consecuencias de realizacion de
operaciones, otras acciones y transacciones a base
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HaJIeKAIAM obOpazom 0(OpMIIEHHOTO
Knuentom DNEKTPOHHOTO JIOKYMEHTA,
MPU3HAHHOTO BEPHBIM M NpUHATOTO bankom k
UCTIONIHEHUIO (J1F000# DNEeKTPOHHBIA JTOKYMEHT,
MO CAHHBIN Y10oJIHOMOYEHHBIM
npejacraButTesieM KiumeHTa B COOTBETCTBUM C
CornamieHueM W 1noJydeHHbId bankom 10
Cucreme, B J000M cllydae TpHU3HACTCS
DONEKTPOHHBIM JTOKYMEHTOM, HCXOISAUIUM OT
Knuenra, uro He nonmyckaer orka3 KnueHra ot
TOTO, YTO TaKOW JOKYMEHT HampaBieH C €ro
CTOPOHBI, HHA MPU KaKUX 0OCTOSTENIbCTBAX);

- 32 TOCJIE/ICTBUSI COBEPIICHHUS ONEpaln,
WHBIX  JIEMCTBUM, CHCIIOK Ha OCHOBaHHUH
HaJIeKAIIUM o0Opazom 0 OpMIIEHHOTO
Knuentom DIEKTPOHHOTO JTIOKYMEHTA,
MOJAMUCAHHOTO TMPEXHUM  YTIOJTHOMOUYEHHBIM
npeacraButenieM KimeHTa, 10 MOidydeHUs OT
Knuenta nuchMma 00 AHHYJIUPOBAHUU
COOTBETCTBYMOIIETO KoMIuiekTa Kiroueii;

- 3a mocineAcTBusS oTkaza banka B
coorBerctBun ¢ m4.32, 435 - 437
Cornamienuss OT TpueMa K  HCIOJHEHUIO
DIIEKTPOHHOTO JIOKYMEHTA, repeIaHHoOro
KnauenTom mo Cucreme;

- 32 TIOCIIEJICTBUS MCTOJIb30BaHUsI CHUCTEMBI,
yctaHoBieHHOW y KnmneHTa, mocTOpoHHUMH, a
TaK)Ke HEYITOJITHOMOYEHHBIMH Ha 3TO JIMIIAMHU;

- 3a MOCNEACTBUS paszriameHus Kiouentom
uHpopManuu o mnopsake padorel CucTeMsl,
BKJIIOYAsl TOPSAJOK ucCnonb3oBaHus Cpencts
3alUThl HH(OPMALIUK;

- 3a Hapymenue pabotrel CucTeMbl U
BO3HMKHOBEHUE TPYIHOCTEM B OCYILECTBICHUU
onepauuii, HHBIX JIEUCTBUA  MOCPEICTBOM
CucreMsl B pe3ynbrare OmMO0OK U HETOYHOCTEH,
nomnyieHHbIX KnuenTtowm;

- 3a Hapymenue paboTel Cuctemsl B
pesynbTaTe HeucnpaBHocTu CpencTB 00paboTKH
u XpaHeHust nH(popManuu Knuenra,
HCIIONIB3YEMBIX ISl TocTyma k Cucreme;

- 3a Hapymenue paboTrel Cuctemsl B
pe3yJbTaTe ACMCTBUI TPETHUX JIUIL;

- 3a mocleacTBUs HapyuieHus KiaueHtom
TpeOOBaHWI W  TpaBWJ, TMPUBEICHHBIX B
Cornamennu u JlokymeHTanuu;

- 3a MOCJIC/ICTBHS HapyIIEeHUS
paboTOCIIOCOOHOCTH ~ TEIEKOMMYHUKAITMOHHBIX
JIMHUN CBA3U, ceTh «HTepHETY;

del Documento Electronico del Cliente
debidamente formalizado, reconocido como
correcto y aceptado por el Banco para la ejecucion
(cualquier Documento Electronico, firmado por el
Representante  autorizado del Cliente en
conformidad con el Convenio y recibido por el
Banco via el Sistema en todo caso se reconoce
como un Documento Electronico remitido por el
Cliente, lo que no permite de ningiin modo el
rechazo del Cliente a reconocer que tal documento
haya sido enviado de su parte);

- de las consecuencias de realizacion de
operaciones Yy transacciones a base de un
Documento Electronico debidamente formalizado
por el Cliente, firmado por el Representante
autorizado del Cliente anterior, hasta la fecha de
recepcion del Cliente de la carta sobre
cancellacion del conjunto de claves respectivo;

- de las consecuencias de la negativa del Banco a
aceptar para la ejecucion un Documento
Electronico transmitido por el Cliente porel
Sistema en conformidad con el p. 4.3.2, 4.35 -
4.3.7 del Convenio;

- de las consecuencias de la utilizacion del Sistema
instalado en el local del Cliente por personas
extrafias y no autorizadas;

- de las consecuencias de divulgacion por el
Cliente de la informacion sobre el reglamento de
trabajo del Sistema, incluso el reglamento de
utilizacion de los Medios de proteccion de la
informacion,;

- de fallos en el trabajo del Sistema y surgimiento
de dificultades en la ejecucion de operaciones y
otras acciones por medio del Sistema causados por
errorese inexactitud cometidos por el Cliente;

- de fallos en el trabajo del Sistema causados por
los problemas de los Medios de procesamiento y
almacenamiento de informaciéon del Cliente,
utilizados para el acceso al Sistema;

- de fallos en el trabajo del Sistema causados por
acciones de los terceros;

- de las consecuencias de infraccion por el Cliente
de los requerimientos y reglas indicados en el
Convenio y la Documentacion;

- de las consecuencias de fallas de la capacidad de
trabajo de las lineas de telecomunicacion y de la
red Internet;
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- 3a yoOwmtkm Kimenra,
BCIICJICTBUE  HECBOEBPEMEHHOTO
banky o Komnpomeranuu Kitouei;

- 3a YOBITKH, BO3HHKIIHE B pPE3yJIbTaTe
yTpaThl (OpYH, epeadu, yTepu, pa3rialleHun)
KnuentoMm npumensiemsix B Cucreme mnaposei,
Kirouei, HOCHUTEIEH c Kirouamu,
Kondunennmanpoit  umHbOpManMu  W/HIH
IPOrpaMMHOT0 OOecTIeueHus;

- 3a YOBITKH, BO3HHKIIHE B pPE3yJIbTaTe
ucnoip30BaHuss CUCTEMBbl B HApYyILIEHUE KaKUX-
60 TpeboBaHUt 3aKOHOJIaTEIhCTBA
Poccuiickoit  ®enepauuu, MNPUMEHUMOIO K
nesreiabHocTH Kimmenra.

BO3HUKIIIHE
COOOIIEHUS

Crarbsa 9. [Hopsaaok pa3penieHusi CHOPoOB

9.1. CTopoHBI IPUMYT BCE MEPHI K Pa3peLICHUIO
BCEX CIIOPOB M pA3HOIJIAcHii, CBS3aHHBIX C
tonkoBanueM CrtopoHamu CorjameHuss U €ro
BBITMIOJTHEHUEM ITYTEM [1EPErOBOPOB.

9.2. B cnyuae, ecnu CTOpOHBI HE HPUAYT K
B3alMOIIPHUEMIIEMOMY pELIEHNIO yTeM
IIEPEroBOPOB, CropoHa, IpeIbsSBUBILIAST
NpeTeH3H0, Oo(UIMaIbHO Bpy4yaeT JApyrou
CropoHe yBenOMJIEHME O IMPETEH3UMM B
NUCbMEHHOM BHUJE Ha OyMa)XKHOM HOCHUTEJE.
CropoHa, nosydnBIIas yBeIOMJIEHUE, IPOBOJUT
pacciieoBanue 1o (akTy NpeTeH3uu B TeUeHue 7
(cemm) KaJleHJAapHBIX JHEH OT JaThl MOJY4YEeHHUs
YBEJIOMJIEHHS, 110 MCTEUYEHUU KOTOpBIX Ha
OyMa)XHOM HOCHUTENE YBEJIOMIISIET JAPYTYIo
Cropony 0 pe3ynbTarax pacciieJOBaHMs.

9.3. B ciiyuae, eciiu pe3ynbTaThl paccieloBaHus
He ynoBieTBOPsOT CTOPOHY, NPEIbsBUBLIYIO
NPETeH3UI0, MO0 €ClIM TaKkoe yBEeJOMJICHHE He
MTOJIy4EHO CropoHno#, MpEAbsBUBIIECH
npeTteH3uto, CTOpoHb! GOPMUPYIOT TEXHUUECKYIO
KOMUCCHIO JJ1s pa3dopa KOH(PIUKTHOHN cUTyaluu
B TeueHue 15 (mATHaAnaTH) KaJeHJapHbIX THE C
MOMEHTA UCTEUYEHHs CPOKA, YKA3aHHOIO B II. 9.2
Cornamenus. lLlenpto  paboTbl  KOMHCCUHU
ABIIIETCS. YCTAHOBJIEHHE TPAaBOMEPHOCTH U
o0ocHoBaHHOCTH TpeTeH3uu. Ilopsinok pazbopa
KOH(IMKTHOU CUTyalluu MIpUBE/IEH B
[Ipunoxenun Ne3 x Cornamenuto. B cocras
KOMHUCCHHM BKJIIOYAIOTCSI B PaBHOM KOJINYECTBE
npencraButenn  baHka M mpeacTaBUTENHU
KnueHra, a Takke MpecTaBUTENN OpraHU3alui—
pazpabotunka  Cucrempl ©, B  cly4yae
HEOOXOJMMOCTH,  HE3aBUCHMBIE  DKCIEPTBHI.

- de pérdidas del Cliente surgidas a consecuencia
dela notificacion inoportuna del Banco sobre el
Comprometimiento de claves;

- de pérdidas causadas por pérdida (deterioro,
cesion, pérdida, divulgacion) por el Cliente de las
contrasefias utilizadas en el Sistema, Claves, 10s
medios digitales de informacién con Claves,
Informacién Confidencial y/o software;

- de pérdidas surgidas como resultado de Ia
utilizacion del Sistema en infraccion de algunos
requerimientos de la legislacion de la Federacion
de Rusia aplicable a la actividad del Cliente.

Articulo 9. Reglamento de resolucion de
controversias

9.1. Las Partes tomaran todas las medidas para la
resolucion por medio de negociaciones de todos
los desacuerdos y controversias vinculados a la
interpretacion por las Partes del Convenio y su
ejecucion.

9.2. En caso de que las Partes no lleguen a una
resolucion mutuamente aceptable por medio de las
negociaciones, la Parte que presenta la
reclamacion entrega oficialmente a la otra Parte
una notificacion de reclamacion por escrito en
papel. La Parte que ha recibido la reclamacion
realiza una investigacion segun la reclamacion
durante 7 (siete) dias calendarios a partir de la
fecha de recepcion de la notificacion y al expirar
el plazo indicado notifica a la otra Parte de los
resultados de la investigacion en papel.

9.3. En caso de que los resultados de la
investigacion no satisfagan a la Parte que ha
presentado la reclamacién o tal notificacion no
haya sido recibida por la Parte que ha presentado
la reclamacion, las Partes forman una comision
técnica para el andlisis de la situacion de
controversia durante 15 (quince) dias calendariosa
partir del momento de expiracion del plazo
indicado en el p. 9.2. del Convenio. El objetivo del
trabajo de la comision es el establecimiento de
legitimidad y razonabilidad de la reclamacion. El
reglamento del andlisis de la situacion de
controversia estd estipulado en el Anexo Ne 3 al
Convenio. La comision serd integrada por los
representantes del Banco y del Cliente en cantidad
igual, asi como los representantes de la
organizacion-desarrollador del Sistema y, en caso
de que sea necesario, por los expertos
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CocraB koMuccuu cornacopbiBaercss CTopoHaMu
B akre. X monHOMOYMS TOATBEPKAAIOTCS
noBepeHHOCTAMH. CpoK JeHCTBUSL KOMHCCUU
cocraBnsieT He Oonee 14 (4eThIpHAALIATH)
KaJICHIapHBIX JHEH.

9.4. PaboTa KOMUCCHH MTPOXOAUT HA TEPPUTOPHU
banka.

9.5. B ciyuae orcyrctBus y onHoil u3 CTopoH

Kakux-1u0o MarepuanoB, TpeOyembIx Ui
YCTaHOBJIEHUS MIPaBOMEPHOCTHU u
000CHOBAaHHOCTH PETEH3UH (mepedeHpb

MaTtepuanoB npuseneH B llpunoxenunm Ne3 k
Cornanienuo), Crop peuaercs B mojib3y Apyrou
CTOpoHBI.

9.6. PesynbpTaT paboThl KOMUCCHH OPOPMIIIETCS
aKTOM, B KOTOPOM OMNPEIEISIOTCS MOCIEAYIOIINE
nenctBust CTOpOH.

9.7. B cnyuae, eciny TeXHHYECKass KOMHUCCHUS HE
OyIner co3laHa B CpPOKH, NPEIyCMOTPEHHBIE
Cornamennem, aubo, ecan B TeueHue 14
(ueThIpHA/LIATH) KaJCHIAPHBIX JHEH C MOMEHTa
CO3JIaHUsI TEXHUYECKOW KOMHUCCUH, €€ paboTa He
JacT pesyibTara, nub6o, eciu CTOPOHBI HeE
OPUAYT K B3aUMOIIPUEMIIEMOMY PEIICHHUIO, CIIOP
nepesaeTcs Ha pacCMOTpPeHHe B ApOUTpakHBII
cyn Tr. MOCKBBI B  COOTBETCTBUHU C
3akoHoaresnbcTBOM Pocceuniickon denepanumu.
9.8. CtopoHBI NPU3HAIOT, YTO OJIEKTPOHHBIC
JOKYMEHTHI, HampaBlieHHble CTOpoHaMH JIpyr
npyry no Cucreme win xpansmuecs B banke B
cootBercTBUU ¢ CornameHueMm, a TaKxke
COOTBETCTBYIOIIME  MPOTOKOJBI  TOYTOBBIX
cepBepoB u(WIM) CBeAeHHS U3 0a3 JaHHBIX,
MPOTOKOJIUPYIOIIUX OTIPABKY KaXXJI0TO
YBEIOMIICHHUS c €ero COJIepKaHUEM,
chopMupoBaHHbIE Ha OYMaKHBIX HOCHUTEIIAX,
MOJAMUCAHHBIE YINOTHOMOYEHHBIM JIUIIOM H
CKpEIJIEHHBIE TI€YaThl0, 3aluch Telle(OHHBIX

pasroBopoB Mexay CTopoHamMH  SBISIOTCS
JIOCTaTOYHBIM J0Ka3aTeIbCTBOM
COOTBETCTBYIOLIETO (akTa W MOTyT OBITH
IpPEACTaBICHBl B  KadeCTBE  HAJJIC)KAILETO

JIOKa3aTellbcTBa B CyJ B CIydae pPacCMOTPEHHS
CIOpa, BO3HUKIIETO B pe3yJbTaTe MPUMEHECHHS
Cucremsl, a TakKe MPU PACCMOTPEHUU CIIOPOB B
JIOCYIeOHOM  TIOPSIIKE B COOTBETCTBHHM  C
CornameHuemM.

Crtatbi 10. Cpok aeiicteusg CorJiamenus

independientes. La composicion de la comision se
concuerda por las Partes en el acta. Sus facultades
se justifican por medio delas autorizaciones. El
periodo de funcionamiento de la comision no
superara 14 (catorce) dias calendarios.

9.4. La comisiéon funcionara en el territorio del
Banco.

9.5. En caso de que una de las Partes no disponga
de algunos materiales necesarios para la
determinacion de legitimidad y razonabilidad de
la reclamacion (la lista de los materiales esta
estipulada en el Anexo Ne 3 al Convenio), el
conflicto se resuelve a favor de la otra Parte.

9.6. El resultado del trabajo de la comision se
formaliza con un Acta, en la cual se determinan las
acciones siguientes de las Partes.

9.7. En el caso de que la comision técnica no fuere
creada en los plazos previstos por el Convenio, o
si durante 14 (catorce) dias seguidos desde el
momento de creaciéon de la comision técnica su
trabajo no fuere eficiente, o si las Partes no
Ilegaren a la solucion reciprocamente aceptable, la
disputa se pasa a la consideracion del Tribunal
Arbitral de la ciudad de Mosct en conformidad
con la legislacion de la Federacion de Rusia.

9.8. Las Partes admiten que los Documentos
Electronicos enviados por las Partes una a otra por
el Sistema o los que estan en custodia en el Banco
en conformidad con el Convenio, asi como los
protocolos correspondientes de los servidores de
correo y(o) informacion de las bases de datos que
registran el envio de cada notificacion y su
contenido, formados en papel, firmados por una
persona autorizada y sellados, las grabaciones de
conversaciones telefonicas entre las Partes son
evidencia suficiente del hecho relevante y pueden
ser presentados a los tribunales en calidad de
prueba conveniente en caso del analisis de la
controversia surgida como resultado de utilizacion
del Sistema, y también durante el andlisis de
controversias en la investigacion anteprocesal en
conformidad con el Convenio.

Articulo 10. Plazode vigencia del Convenio
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10.1. Cornamienre BCTynaer B CHIIy C MOMEHTa
noanucanust JloroBopa o6 ucnonszoBanuu 5O
YIOJIHOMOYEHHBIMHU IIpeAcTaBUTENIMUA CTOPOH.

10.2. Cornamenue ACUCTBYeT A0 MOMEHTa
npekpaieHus oos3arensctB o Beem [1bC.

10.3. bank BmpaBe OTKa3aTbCAd OT HCIIOJHECHHS
Hactosmero  CorjamieHuds — ITOJHOCTBIO B
OJIHOCTOPOHHEM MOPSJIKE, MUCbMEHHO YBEIOMUB
00 aToM KnmenTa, B cirydae, €ciid 0 UCTCUCHHUH
6 (umectd) MecslEeB C JaThl 3aKIIOYEHUS
Cornamennss KimeHT HE BBIITOJHUI JIEHCTBUA,
npexycMoTpeHHbie 11.3.2 CoranieHus.

10.4. Cornamenue MoxeT ObITh PACTOPTHYTO IO
MMCbMEHHOMY 3asiBJICHUIO ofHOoM u3 CTOpoH
(OTHOCTOPOHHUH  OTKa3  OT  HMCIOJHEHUS
CornaiieHus MOJHOCTHIO).

B cnyuae pacrtopxkenus CornameHust 1o
ununmatuee banka, baHk yBemomisieT 00 3TOM
Knuenra He nmo3anee, yeM 3a 14 (4eThIpHAAIATH)
KaJICHJIAPHBIX JHEH 10 AaThl PaCTOPKEHHUSI.

B cnyuae pacrtopxkenus CornameHust 1o
nunimatuBe Kimenra, Knuent B muceMeHHOM
dbopMe Ha OyMaKHOM HOCHUTENE YBeAOMIsieT 00
sToM bank He no3aHee, yeM 3a 3 (tpu) Pabouunx
nHs baHka 10 1aThl pacTOpKEHUs.

Pacropxenne CornamieHus 10 HCTEUYCHHS
CpoKa ero JeicTBusi He ocBoOOX1aeT CTOPOHBI
oT BBITIOJTHCHUS 0053aTeNbCTB,
npeaycMoTperHbix — CornmameHueM W HE
WCIIOJTHEHHBIX JI0 JAThl €r0 PAacTOPXKECHUsI, U HE
numaer CtopoHy, ubM mpaBa 1o CoriameHuro
HapyleHbl B  pe3yJbTaTe  HEBBITIOJIHECHHS
o0s3atenscTB  Apyroit  CropoHO, TpeOOBaTh
3alIUTHl  CBOMX TIpaB B COOTBETCTBUU C
3aKOoHoJaresnbcTBOM Poccuiickont denepaunu u
CornameHnueM.

Crarpia 11. O0cTOATEILCTBA HENPEOT0JIUMON

10.1. El Convenio entra en vigor a partir del
momento de firmar el Contrato de utilizacion de
SBD por los representantes apoderados de las
Partes.

10.2. En Convenio est4 en vigor hasta el momento
de terminacién de las obligaciones seguin todos los
CCBs.

10.3 El Banco tiene el derecho a negarse
unilateralmente a cumplir el presente Convenio en
su totalidad, enviando una notificacion escrita al
Cliente, si transcurrido el plazo de 6 (Seis) meses
a partir de la fecha de suscripcion del Convenio el
el Cliente no emprendié los actos previstos en el
nuneral 3.2 del Convenio

10.4. ElI Convenio puede ser rescindido por
solicitud escrita de una de las Partes (renuncia
unilateral de ejecucion integra del Convenio).

En caso de la rescision del Convenio por iniciativa
del Banco, el Banco notificara al Cliente a mas
tardar 14 (catorce) dias calendarios antes de la
fecha de rescision.

En caso de la rescision del Convenio por iniciativa
del Cliente, el Cliente notificara al Banco por
escrito en papel a mas tardar 3 (tres) Dias habiles
del Banco antes de la fecha de rescision.

La rescision del Convenio antes de la expiracion
del plazo de su vigor no exonera a las Partes del
cumplimiento de las obligaciones previstas por el
Convenio y no cumplidas antes de la fecha de su
rescision, y no priva del derecho a exigir la
proteccion de sus derechos en conformidad con la
legislacion de la Federacion de Rusia y el
Convenio a la Parte cuyos derechos segun el
Convenio estan alterados a causa del
incumplimiento de las obligaciones por la otra
Parte.

Articulo 11. Circunstancias de fuerza mavyor

CHJIbI

11.1. Croponsl OCBOOOXKIAOTCS oT
OTBETCTBCHHOCTH 32 HCHCIIOJIHCHHE  W/HJIH
HEHa/IJIeXKAIee HCIOJHEHUE O0053aTeIbCTB 0
CornmanieHuro, €ciId TaKoe HEHCIOJHECHUE
SIBIJIOCH pe3yIbTaTOM JIencTBUi W
00CTOSATENHLCTB HEMPEOO0JIMMON CHIIBI (fayiee -
®dopc-Maxop), TO €CTh UPE3BBIYANHHBIX U
HENpPEJOTBPAaTUMBIX TMpPHU JAaHHBIX YCIOBHSX
00CTOSITEITBCTB.

11.1. Las Partes se exoneran de la responsabilidad
por el incumplimiento y/o cumplimiento indebido
de las obligaciones segin el Convenio, si tal
incumplimiento ha sido resultado de acciones o
circunstancias de fuerza mayor (en adelante

“Fuerza mayor”), e.d. circunstancias
extraordinarias e inevitables en dichas
condiciones.
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11.2. Tlon TepmuaoM Popc-Maxop MOHUMAIOTCS
HABOJIHEHUE, IOXap, 3EMIIETPSICEHUE, yparaH,
B3pbIB, OCEJaHUE IIOYBBI, SMUIEMHUH U HHbBIE
M0I00HBIE SIBIICHUS, a TAK)KE BOWHA WJIM BOCHHBIE
neiicTBUs B MecTe HaxokaeHus banka wunu
Knuenra, 3a0acTOBKM B OTpaciii WJIH PETHOHE,
PUHSITHE OpraHom 3aKOHOAATEIBHOM,
UCTIOJIHUTENILHOW WM CyJeOHOM BIACTH aKTa,
MoBJIEKIIME 32 €000l  HEBO3MOXKHOCTb
HaJUIEeKaIEro UCIIOJIHEHUS Cornatenus
CropoHamu.

11.3. CropoHa, a8 KOTOpOM  BO3HMKIU
00CTOSITENNECTBA HEMIPEOJOIUMOM CHIIBI, 00s3aHa
B TeyeHue 7 (cemu) Pabouux nHel OT natThl
BO3HUKHOBeHUs  Dopc-mMakopa  yBEIOMHTH

apyryto  CTOpOHY O HAacTyIUIEHHH TaKuX
00CTOSITENBCTB, c MIPUIIOKEHUEM
COOTBETCTBYIOILUX JI0Ka3aTeNbCTB.
JlokazaTenbcTBOM ®dopc-maxopa MOKET
CILY)KMUTb ounmanbHbIH JTOKYMEHT
KOMIIETEHTHON OpTraHU3alliU, TI0ITBEPK A0
dakt HACTYIUICHUS 00CTOATENHCTB

HENPEOAOTUMON CUITBI.

11.4. B cnyuae HacTyIieHHsS OOCTOSITEIHCTB
HENPEOAOIUMON  CHUJIBI  CPOK  BBITIOJTHEHHS
Croponamu o0s3arensctB  1no  CornameHuro
NEPEHOCUTCSI COPa3MEPHO BPEMEHH, B TEUEHHE
KOTOPOTO ICUCTBYIOT TaKHe 00CTOSATEIHCTBA M UX
nocneactus. [locie mpekpaiieHus AeUCTBUS
®dopc-maxopa 00s13aTeIbCTBA Cropon
BO300HOBJISIOTCSI.

Crarbi 12. 3akI109NTeJIbLHBIE MOJOKEHU ST

12.1. Hacrosamee Cornamenue  sABISETCS
TunoBeIM.  Jlna  3akmouenus  CorameHus
Knuent mnpenoctaBnser B bank [loroBop 00
ucnonb3oBanun  JIbO (mo ¢opme banka),
KOTOPBIA  3amOJHICTCS, IOJAMKUCHIBACTCS |
npenocTaBisieTcss B baHk B JABYX 9K3eMIULIpax.
CornameHne COCTAaBJICHO Ha PYCCKOM W
WCIIAHCKOM S3BIKaX, MPEUMYIIECTBEHHYIO CHITY
umeeT Bepcust CorlalieHust Ha PYCCKOM SI3bIKE.
12.2. Ecnu otnenbHOe noiioxkenne CornamieHus
TepsieT CHIYy W CTAHOBUTCS HEHCIIOJIHUMBIM,
9TO HE MPUBOJUT K HEIEHCTBUTEIBHOCTH IPYTHX
€ro MOJI0KESHHUH.

12.3. C parel 3akmoucHus CoriaimieHus BcCs
nepenucka H JIOTOBOPEHHOCTH MEXIY
Croponamu, kacaromuecs ycioBuii CornamieHus

11.2. Bajo el término Fuerza mayor se entienden
la inundacién, el incendio, el terremoto, el
huracan, la explosion, el hundimiento del suelo,
epidemias y otros fendmenos similares, asi como
la guerra o actos de guerra en lugar de domicilio
del Banco o Cliente, huelgas en la industria o
region, aprobacion por el organo del poder
legislativo, ejecutivo o judicial de un acta que ha
llevado a la imposibilidad del cumplimiento
adecuado del Convenio por las Partes.

11.3. La Parte, cual ha sufrido las circunstancias
de Fuerza mayor estd obligada a notificar a la otra
Parte de comienzo de tales circunstancias durante
7 (siete) Dias habiles a partir de la fecha del
comienzo de las circunstancias de Fuerza mayor
en adjunto con los comprobantes
correspondientes. Como comprobante de la
Fuerza mayor puede servir un documento oficial
de la organizacién competente que confirme el
hecho de surgimiento de las circunstancias de
Fuerza mayor.

11.4. En caso de surgirlas circunstancias de Fuerza
mayor el plazo de cumplimiento por las Partes de
las obligaciones del Convenio se aplazara
proporcionadamente al tiempo durante el cual
tales circunstancias y sus consecuencias son
actuales. Al terminarlos efectos de Fuerza mayor
las obligaciones de las Partes se reanudaran.

Articulo 12. Disposiciones finales

12.1. Este Convenio es un acuerdo tipico. Para
celebrar el Convenio, el Cliente enviara al Banco
el Contrato de utilizacion de SBD (en la forma del
Banco), que se rellena, firma y envia al Banco en
dos copias. El Convenio esta formalizado en ruso
y espafiol, y la versiéon rusa del Convenio
prevalece.

12.2. Si una disposicion separada del Convenio se
vuelve invalida o inejecutable, este hecho no
invalidaré sus otras disposiciones.

12.3. A partir de la fecha de celebrar el Convenio,
toda la correspondencia y los acuerdos entre las
Partes en relacion con los términos del Convenio
y los que preceden a su celebracion expiraran.
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U TIPEIIECTBYIOIINE €ro 3aKJIIOUEHHUI0, TepPSIOT
CUILy.

12.4. Bcsa nepenucka B paMKax HMCIOJTHEHHUS
Cornamenust ocymectsisercss CTOpoHaMu Ha

PYCCKOM/aHTJIMICKOM/UCIIAHCKOM ~ SI3BIKE M
MOXKET OBITh  OCYIIECTBIECHA IMOCPEACTBOM
CucreMsnl.

12.5. bank BmnpaBe B OJHOCTOPOHHEM IOPSIJIKE
BHOCUTHh M3MeHeHHs B CoruamieHue, yBeIOMUB
00 9STOM BCeX JIMI, NPUCOCIUHUBIIUXCA K
Cornamenuro, He mo3nHee yeM 3a 10 (mecsarp)
KaJICHIAPHBIX JHEW 110 BCTYIUICHUS B CHIY
YKa3aHHBIX M3MEHECHUH. VYkazaHHsbIi B
HACTOSIIIIEM ITYHKTE€ CPOK YBEIOMJICHUS MOKET
ObITh yMeHblIeH baHkoM B ciydyae BHECEHUs

n3meHenut B CorjameHue B CBSI3U €
W3MEHEHHEM 3aKOHOJaTelnbcTBa Poccuiickoi
®denepauuu.

B cinywsae wu3MeHeHuss 3aKOHOJATENIbCTBA
Poccuiickoit  ®epepauun  CornamieHue, 10
MOMEHTa ero u3MeHeHus: baHkoM nmpuMeHsieTcs B
YacTH, HE TNpOTHUBOpeYamed TpeOOBaHUIM

3aKkoHoJaTenbcTBa Poccuiickoit denepanum.
12.6. bank ¢ nenpio o3HakoMiieHusS KineHToB ¢
CornamnienneM nyOiuKyeT ero Ha opUIMaTEHOM
caiite banka B cetm «MHTEepHET» MO anpecy:
www.evrofinance.ru.

bank YBEAOMIISIET BCEX JIUIIL,
npucoeInHUBIIMXCA K COralieHno, 0 BHECEHUH
B HEro W3MEHEHHH TMyTeM MyOIuKaluu

WH(OPMAIIMOHHOTO TMHUChMA, a TaKXke TMOJIHOTO
TEKCTa W3MEHEHWH Ha OQUIMAILHOM caiTe
banka B ceTu «MHTEpHET» 110
aapecy:www.evrofinance.ru. JIonojgHUTEIbHO K
yKa3zaHHOMY crnoco0y yBefomieHus baHk 1o
CBOEMY YCMOTPEHHUIO MOKET MCIIOIb30BaTh NHBIE
criocoOsl nHGopMHpoBaHus Kiuenra.

Mowmentom  myOnukamuu — CormamieHus,
TapudoB u wuHbOpMaIMK [ O3HAKOMIICHUS
KinnenroB, B T.4. JlokymeHTanmuu, a Takxe
MOMEHTOM 03HAKOMJICHUS Kiuenra c
onyonukoBanHbiMH Cornamenuem, Tapudamu u
uH(popMalmelt nns o3HakomieHus KineHTos, B
T.4. JloKymMeHTauuen, CYMTaeTcs MOMEHT HUX
MEPBOr0 pa3MeNIeHuss Ha OQUIIMAIBHOM CaiiTe
banka B ceru «MHTepHer» 1o anpecy:
www.evrofinance.ru.

12.7. JleticTBue W3MEHEHMI, BHECCHHBIX B

COFHaL[IeHI/Ie, u BCTYIIHUBIIUX B Ccuiy,
pacrpocTpaHsieTcs Ha BCEX JIMIL,
MPUCOCANHUBIINXCA K COFHaHleHI/IIO,
HE3aBUCHMO OT JaThl NPHUCOCTUHEHUS K

12.4. Toda la correspondencia en el marco de la
ejecucion del Convenio se llevara a cabo por las
Partes en ruso/inglés/espanol y podra realizarse a
través del Sistema.

12.5. El Banco podra modificar el Convenio de
manera unilateral al notificar a todas las personas
que se han juntado al Convenio a mas tardar 10
(diez) dias calendarios antes de que dichos
modificaciones entren en vigencia. El periodo de
notificacion especificado en este parrafo podra ser
reducido por el Banco en caso de modificaciones
al Convenio debido a cambios en la legislacion de
la Federacion de Rusia.

En el caso de un cambio en la legislacion de la
Federaciéon de Rusia, el Convenio, hasta su
modificacion por el Banco, se aplicara en la parte
que no contradiga a los requisitos de la legislacion
de la Federacion de Rusia.

12.6. Para familiarizar a los Clientes con el
Convenio, el Banco lo publicara en el sitio oficial
del Banco en la red Internet en:
www.evrofinance.ru.

El Banco notificara a todas las personas que se han
juntado al Convenio sobre modificaciones al
Convenio a través de publicar una carta
informativa, asi como el texto completo de las
modificaciones en el sitio web oficial del Banco
en Internet en: www.evrofinance.ru. Ademas de
este método de notificacion, el Banco podra, a su
propia discrecion, utilizar otras formas de
informar al Cliente.

Como el momento de publicacion de las Tarifas y
de la informacion para los Clientes, incluyendo la
Documentacion, y asimismo como el momento
del conocimiento del Cliente con las Tarifas e
informacion publicadas, incluida la
Documentacion se considera el momento de su
colocacion primaria en el sitio web del Banco
www.evrofinance.ru

12.7. Las modificaciones al Convenio en vigor se
aplicaran a todas las personas que se han juntado
al Convenio, independientemente de la fecha de
juntarles al Convenio (fecha del Contrato de
utilizacion de SBD). En caso de desacuerdo con



http://www.evrofinance.ru/
http://www.evrofinance.ru/
http://www.evrofinance.ru/
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Cornamennro (marel 3akmroveHus: JloroBopa 06

ucnonb3zoBanuu [IbO). B cnydae Hecornacus c

U3MEHEHUsAMH, BHocuMbIMH B CornaiieHue,

Knuent BmpaBe pactoprayth CornamieHue B

OJIHOCTOPOHHEM MOPAJIKE 0 BCTYIUICHHUS TaKUX

W3MEHEHUH B CHIJTY B MOPSJIKE, YCTAHOBICHHOM B

11.10.4 Cornamenusi.

12.8. B cnyuae, ecau 10 BCTYIUICHUS B CHITY

OnmyOJMKOBaHHBIX bBaHKOM HW3MeHEeHuW W/uiu

JOTIONTHeHNUY, BHeceHHBIXx B  CornameHue,

Cornamienne He  pactopruyto, CTOpOHBI

NPHU3HAIOT, YTO YyKa3aHHbIC HM3MEHEHHsS W/WIH

nononHenus B Cornanienue npuHsaTel Kinrenrom.

12.9. bank He HeceT OTBETCTBEHHOCTH, €CJIH

uH(popMalrsg 00 U3MEHEHUH W/WUJIU JTOTIOTHEHUU

CornanieHusi, ormyOJIMKOBaHHAS B IMOPSIKE U B

CpokH, ycraHoBieHHble CornameHneM, He Oblia

NOJy4YeHa W/WIM W3Yy4YeHAa W/WIM TPaBHIBHO

uctoiakoBaHa KineHrom.

12.10. Chucox IlpunoxeHudt, SBISIOIIMXCS

HEoTheMIIEMOH YacThio CoraneHus:

- [Ipunoxenne Nel «TpebGoBanus k anmapaTHO-

MPOrPaMMHBIM CPEICTBAM).

- [Ipunoxenne Ne2 «Crioco0sl JIOCTAaBKU
uHpopMaumy.

- [lpunoxxenne  Ne3  «llopsimok  pazdopa
KOH()JIMKTHBIX CUTYaIHiD».

- Ilpunoxenne Ne4d  «TpebGoBaHuss 1O
MH(POPMALIMOHHOM O€30MaCHOCTH.

- Ilpunoxenne Ne5 «/lanHble o Bnanenbue
ceptudukara kiroua npoBepku I».

- [Ipunoxxenue Ne6 «AKT npU3HaAHUSI OTKPHITOTO
KIoya (ceprudukara) st 0OMEeHa COOOIICHUSIMI.

las modificaciones al Convenio, el Cliente podra
rescindir el Convenio de manera unilateral antes
de que dichas modificaciones entren en vigor de
conformidad con el procedimiento establecido por
p. 10.4 del Convenio.

12.8. Si el Convenio no esta rescindido antes de la
entrada en vigor de las modificaciones y/o
adiciones al Convenio publicadas por el Banco, las
Partes reconoceran que dichas modificaciones y/o
adiciones al Convenio han sido aceptadas por el
Cliente.
12.9. El Banco no serd responsable si la
informacion sobre las modificaciones y/o
adiciones al Convenio publicadas de conformidad
con el procedimiento establecido por el Convenio
no ha sido recibida y/o estudiada y/o interpretada
correctamente por el Cliente.
12.10. La lista de los Anexos que forman la parte
integrante del Convenio:
- Anexo Ne 1 “Requerimientos a los medios
software y hardware”.
- Anexo Ne 2 “M¢étodos de entrega de la
informacion”.
- Anexo Ne 3 “Reglamento del examen de las
situaciones de conflicto”.
- Anexo Ne 4 “Requerimientos a la seguridad
de informacién”.
- Anexo Ne 5 “Datos del Poseedor del
certificado de la clave de verificacion de la FE™.
- Anexo Ne 6 “Acta de reconocimiento de una
clave abierta (certificado) para el intercambio
de mensajes”.
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Ipunio:xenne Nel

Kk CorJianeHuIo 06 UCMOJIb30BAHIH YJIeKTPOHHOI
CHCTeMbl JHCTAHIHOHHOI0 0AHKOBCKOI'0
00CJIy)KUBAHMS

Ne oT « » 20 1.

TPEBOBAHMUS K AIIITAPATHO-
INPOI'PAMMHBIM CPEJICTBAM

1. Onepanuonnas cuctema Windows 7 u
BBIIIIE.

2. bpaysep Internet Explorer Bepcuu 9.0 wiu
Beiie, Chrome, Mozilla Firefox.

3. Hanuume moJkIIF0O4eHHOTO CETEBOr0 WIU
JIOKAJIbHOTO MPUHTEPA.

4. Haiimuwme nmoaximroueHus kK cetu Internet.
5. TIlpu oOmenHe wuHpOpMaLHEH C
Oyxranrtepckumu cuctemamu (nanee - bC)
«1Cx», «ITapyc», BACT-4 u ¢ npyrumu bC, B
KOTOPBIX €CTh BO3MOXKHOCTH 3KCIOpTa
JOKYMEHTOB B  TEKCTOBBbI  ¢opmar,
HE00X0UMO, 4TOOBI (hopMaT JaT M YUCEIN
UMIIOPTUPYEMBIX JIOKYMEHTOB
COOTBETCTBOBaJI (popmaraMm JaT U YHUCEN,
3a/laBaéMbIX B PETHOHAIBHBIX HACTPOHKax
OTIEPAIIMOHHON CUCTEMBI KOMIIBIOTEPA.

Anexo Ne 1

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

Ne del«  » 20

REQUERIMIENTOS A LOS MEDIOS
SOFTWARE Y HARDWARE.

1. Sistema operativo Windows
posteriores.

2. Navegador Internet Explorer de version
9.0 y posteriores Chrome, Mozilla, Firefox
3. Disponibilidad de la impresora de red o
local conectada.

4. Disponibilidad de la conexion a Internet.
5. Al intercambiar informacién con sistemas
contables (en adelante - SC) "1C", "Parus",
BEST-4 y otros SC, en los que es posible
exportar documentos en formato de texto, es
necesario que el formato de fechas y
numeros de documentos importados cumpla
con los formatos de fechas y numeros
establecidos en la configuracion regional del
sistema operativo del ordenador.

Ty
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Ipniaoxenue Ne2
K CorJianmenuio 00 ucnoJbL30BaHNH

3JIEKTPOHHOM

CHUCTEMBI JUCTAHIHOHHOTO0 DAHKOBCKOT0
00cJy:KNBaHUS

Ne oT

« » 20 1.

CIIOCOBBI JOCTABKH HHOOPMALIMHN

PaGora ocyllecTBJseTCS yepe3
NOAKJIOUEeHHE K CBOeMY NpoBaiiepy ycayr
cetu «MHTEpHET».

[TapameTpsl TOAKIIOYEHHUS : OTKPBITHIC
TCP noptet 80, 443 Ha cair
https://online.efbank.ru W

https://corp.efbank.ru

[TapameTppl  MOAKIIOUEHHS MOTYT  OBITh
U3MEHEHbl U coobmiensl  Kimenty B
IIACBMEHHOM YBEIOMJICHUM WJIA HAaIIPaBIICHBI
Knuenty nocpencrsom Cucremsl.

Hactpoiika Kianenrom JTAHHOW

Anexo Ne 2

al Convenio de utilizacion del sistema electrénico
de servicio bancario

a distancia

del
20

Ne

(13 b

METODOS DE ENTREGA DE LA
INFORMACION

El trabajo se realiza a través de una conexion
a su proveedor de servicios de la red Internet

Parametros de conexion: puertos TCP
abiertos 80, 443 al sitio web
https://online.efbank.ru o la direccion
https://corp.efbank.ru

Los parametros de conexion se pueden cambiar
y comunicar al Cliente mediante una
notificacion por escrito o enviar al Cliente a
través del Sistema.

La configuracion este esquema de transporte

TPAHCNOPTHOM _CcXeMbl _OCYIIECTBJISIETCS HA

por el Cliente se lleva a cabo en el puesto de

padoyeM MecTe CAMOCTOATEILHO COIrJIACHO

trabajo de forma independiente de acuerdo

TpeOOBaAHUAM HPOBaliiepa.

con los requisitos del proveedor.



https://online.efbank.ru/
https://corp.efbank.ru/
https://corp.efbank.ru/
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Hpnaoxenne Ne3

Kk Corsamenuio 00 UCNOJIb30BAHUH IJIEKTPOHHOM
CHCTEMbI JUCTAHIMOHHOI0 0AHKOBCKOI0
00CJIy)KUBAHMS

Ne oT « » 20 1.

HOPSIIOK PA3BOPA KOH®TMKTHBIX
CUTYALUIA

1. O01mme nNoJoKeHus

1.1. Huxe IIPUBEIECH [IEPEYECHb
KOHQUIMKTHBIX ~ CUTyallMd 1O  IOBOAY
UCIOJIHEHUSI DJIEKTPOHHBIX JTOKYMEHTOB

(manee - «/loxkymeHTOBY), paccMaTpUBaeMbIX
TEXHUYECKOW KOMHUCCHUEW, JNEHWCTBYIOLICH B
COOTBETCTBUU c MOPSIIKOM,
npenycMoTpeHHbIM CormanieHueM:

- JlokymeHT wucnonHed, a KiwueHr
yTBEpKAaeT, 4To JIOKyMEHT HE IOChUIAT U
HE MOANKCHIBAIL,

- KimeHnt yrBepkaaer, 4To OH HalpaBUII
JlokymeHT, a JIOKyMEHT HE HCIIOJIHEH,
nmpuyeMm, 1o yrBepxkaeHuro Kimenra, ot
banka NoJIy4eHa KBurtanuus 00
HCIIOJIHEHWH;

- KiumeHt yTBepkaaer, 4To OH HalpaBUII
onvH JIOKYMEHT, a UCIOJHEH JApyrou
JIOKyMEHT;

- JIpyrue KOH(JIUKTHbIE CUTYaLUH.

1.2. Tlpu pa3pemieHNH CHOPHBIX CUTYyalUl
CTopoHBl 00S3YIOTCS PYKOBOJCTBOBATHCS
CJIEIYIOLMMHU MPUHLIUTIAMM:

- CropoHa-mioiyJaTenb 00s13yeTcst
MPU3HATh TOJJIUHHBIM M ACHCTBUTEIbHBIM
JIOKYMEHT, MepelaHHblii €l MOCPEeaCTBOM
Cucremsbl u 1505 (81105051 I,
c(OPMHUPOBAHHYI0 Ha 3aKpBITHIX KIIIOYax
CropoHBI-OTIIpaBUTENS, NPU  YCIOBUHU
MTOJIOKUTEIIBHOTO pe3yibTara mpoBepku JDII
Ha COOTBETCTBYIOIIMX OTKPBITHIX KIFOUaX;

- CropoHa-oTHpaBUTENb o0s3yeTcst
MPU3HATh TOJAJUHHBIM (TE€PEIaHHBIM €10
nocpeacTBoM CHCTEMBbI) U IeHCTBUTEIBHBIM
JlokyMeHT, UMEIOIIIHM I,
c(OPMUPOBAHHYIO Ha €€ 3aKPBITHIX KIIIOYaXx,
IIPY YCJIIOBUHU IOJIOKUTEIBHOIO pE3yJbTaTa
npoBepku  OIl  Ha  COOTBETCTBYIOIIMX
OTKPBITHIX KJIIOYaX;

- OTBETCTBEHHOCTh
Cropony-oTnpaBuTens, IpU  OJYyYEHUH
CropoHol-Tiony4daresiem JI0’KHOTO
JlokymeHnTa ¢ ycnemHo noxanaenanHou I,
Tak Kak B 9ToM caydae CropoHa-

BO3J1aracTcs Ha

Anexo Ne 3

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

No del“  » 20

REGLAMENTO DE ANALISIS DE LAS
SITUACIONES DE CONFLICTO

1. Disposiciones generales

1.1. Abajo estd citada la lista de las
situaciones conflictivas relacionadas con la
ejecucion de los Documentos Electrénicos
(en adelante “Documentos”) que se
analizardn por la comision técnica que
actuard en conformidad con el reglamento
previsto por el Convenio:

- el Documento esta ejecutado, pero el
Cliente afirma que no ha enviado y firmado
el Documento;

- el Cliente afirma que ha enviado un
Documento, pero el Documento no esta
ejecutado, y segun afirma el Cliente, del
Banco fue recibida la Nota de ejecucion;

- el Cliente afirma que ha enviado un
Documento, pero fue ejecutado otro
Documento;

- otras situaciones conflictivas.

1.2. Durante la resolucién de situaciones de
conflicto las Partes se comprometen a guiarse
por los siguientes principios:

- la Parte-receptora se compromete a
aceptar como auténtico y valido el
Documento transmitido a ella via el Sistema
que tiene la FE formada con las claves
cerradas de la Parte-remitente, a condicion de
que el resultado de la verificacion de la FE
con las claves abiertas correspondientes a
afirmativo;

- la Parte-remitente se compromete a
aceptar como auténtico (transmitido por ella
porel Sistema) y vélido el Documento que
tiene la FE formada con sus claves secretas,
a condicion de que el resultado de la
verificacion de la FE con las claves abiertas
correspondientes a afirmativo;

- en caso de recibirla Parte-receptora un
Documento falso con la FE exitosamente
falsificada, se hace responsable la Parte-
remitente, porque en este caso la Parte-
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OTIIPAaBUTENb HE ObOecnednsiaa COXPAHHOCThb
3akpbIThIX Kiatouen OI1.

1.3. CrtopoHnsl MIPU3HAIOT, 4TO
MaTemMaTHueckue cBoicTBa anroputma Oll
rapaHTUPYIOT HEBO3MOXKHOCTh IOJJENIKU
3Hayenuss OIl  moObIM  nuIOM,  HE
00J1aJJar0IUM 3aKPBITHIM KJIFOUOM HOJIHCH.

1.4. CTOpOHBI JOJIKHBI MPEJICTaBUTH
KOMHUCCHUH CIIEAYIONUE MaTePUAIIBL:

— HocuTenu uHpopMmanuu ¢ danaamu,
COJICpXKAIMMH  BBITPY)KCHHBIC U3
CucreMbl  TIyTeM  HCIIOJIb30BAHUS
dyHkonana «BbIrpy3ka J1aHHBIX
JUTSL TIPOBEPKHU TIOJITUCH» CIIOPHBII
JIoKyMeHT, a Tak)Ke pacriedaTaHHbII
u3 Cuctemsl criopHbIil JIOKyMeHT win
Keutanmuto ©Ha Hero. Omnucanue
POLEAYPHl BBITPY3KH JAHHBIX IS
MPOBEPKH TOAMKHCH TIPUBEIACHO B
JloxymeHnTanuu;

— TOJIMUCaHHbIE COOCTBEHHOPYYHBIMU
MOJAMUCAMHU  YIIOJTHOMOUYEHHBIX JIMII
Knuenra n banka opurunansr AKTOB

NpU3HAHUS OTKPBITOTO KITIO4a
(cepTudukara) JUTSt oOmMeHa
coobmenusMu (IIpunoxxenue Ne6 x
Cornaiienum);

— Hocutenb ¢ Kmouamu  Cpencts

3alUThl HHHOPMALINH.

1.5. [IpoBepka MoyIMHHOCTU DJIEKTPOHHOTO

nokymenta  KnmeHta — ocyliecTBIsieTCS
nmocpeacTBoM mporpamMmbel - OpenSSL.exe.
Onucanwe mporpaMMbl  TPUBEIECHO B

JOKYMEHTallud Ha oQuIUaIbHOM caiTe

pazpabotunka B cetn  «MHTepHET»!
http://openssl.org/docs/.

1.6. IIposepka MOJIMHHOCTHU
DIJIEKTPOHHOTO JIOKYMEHTa baunxka
OCYUIECTBIISETCS MOCPEJICTBOM

nporpamMmmHoro cpeacrsa  «KpuntoAPMy,
YCTaHOBJIEHHOTO B baHke.

2. Ilpoueaypa mnpoBepKH HNONJIHHHOCTH

remitente no ha asegurado la seguridad de las
Claves secretas de FE.

1.3. Las Partes admiten que las
propiedades matematicas del algoritmo de
FE garantizan la imposibilidad de
falsificacion del valor de FE por cualquier
persona que no posee la clave secreta de la
firma.

1.4. Las Partes tienen que presentar a la
comision los siguientes materiales:

— medios de almacenamiento de
informacion  con  archivos  que
contienen el Documento en cuestiony
la Nota recibida para éste ultimo,
descargados del Sistema mediante la
utilizaciéon de la funcionalidad del
Sistema “Descarga de los datos para la
verificacion de la firma”, y también el
Documento en cuestion imprimido del
Sistema o una Nota de recepcion del
mismo. La descripcion del
procedimiento de descarga de los datos
para la verificacion de la firma esta
indicado en la Documentacion;

— originales de las Actas de
reconocimiento de una clave abierta
(certificado) para el intercambio de
mensajes (Anexo Ne 6 al Convenio)
firmadas por los apoderados del
Cliente y del Banco;

— medio de almacenamiento con las
Claves de los Medios de proteccion de
la informacion,;

1.5. La verificacién de la autenticidad del
Documento Electronico del Cliente se realiza
por medio del programa OpenSSL.exe. La
descripcion del programa esta indicada en la
documentacion en la pagina web oficial del
programador en la red Internet:
http://openssl.org/docs/.

1.6. La verificacion de autenticidad del
Documento electronico del Banco se realiza
a través del medio software CryptoAPM
instalado en el Banco.

2. El procedimiento de verificacion de la

JIEKTPOHHBLIX JIOKYMEHTOB

autenticidad de los Documentos
Electronicos.



http://openssl.org/docs/
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2.1. JIna pa3bopa KOH(MDIUKTHBIX CHUTYaIlUN
TEXHUYECKast KOMHCCHS BBITTOJIHSIET
CJIEyIOIINE ACUCTBUS:

— mposepsier nommmHHOCTE Il mox
BBITPY>KEHHBIM CHIOPHBIM
JIOKyMEHTOM C  HCHOJIb30BAaHUEM
Otkpeitoro ximoua OIII  CropoHsl-
oTnpaBuTeNs JaHHoro JlokymeHTa;

— TpoBepsieT COOTBETCTBHE
IK3EMIUIIPOB  AKTOB  NPU3HAHHA
OTKPBITOTO KJIto4a (ceprudukara) s
oOMeHa coobmenusamu (IIpunoxenue

Ne6 K CornaieHuro)
npenocraBieHHblx  CropoHamMu B
coorBerctBun ¢ 1.1.4. Tlopsanka

pa3dopa KOHPIMKTHBIX CUTYaIUH;

— CBepsieT COOTBETCTBHE  KIIFOUEBBIX
MOJIEM OTKPBITOIO KiIKO4Ya U3 AKTOB
IPU3HAHUS OTKPBITOTO KJIFoYa
(cepTudukara) TUTS oOMeHa
COOOILEHUAMU c pacrneyaTkoin
MIPOTOKOJIA IPOBEPKU OIl,
MOJTY4YECHHOM pu TIIOMOIIH
POrPaMMBI
OpenSSL.exe/mocpencTom
MPOrPaMMHOTO CpencTBa
«KpuntoAPM».

2.2. Pe3ynmpTatbl  pabOTBI  TEXHHYECKOU

KOMHUCCUU OTpaXkaroTCs B aKTe,

MTOATIMCAaHHOM BCEMU WICHAMHU TEXHUYECKOU
KoMHCCHH. UJeHBI TEXHUYECKON KOMHCCHH,
HE COIVIaCHble C BBIBOJAMHU OOJBIIMHCTBA,
MOANMUCBHIBAIOT aKT C  BO3PaXXEHUSAMH,
KOTOPBIN MTPUJIATaeTCsI K OCHOBHOMY aKTY.

2.1. Para el analisis de las situaciones de
conflicto la comision técnica realiza las
siguientes acciones:

— verifica la autenticidad de la FE bajo el
Documento en cuestion descargado
con la utilizacion de la Clave Abierta
de FE de la Parte-remitente de este
Documento;

— verifica la conformidad de las copias
de las Actas de reconocimiento de una
clave abierta (certificado) para el
intercambio de mensajes (Anexo Ne 6
al Convenio) proporcionadas por las
Partes segun p. 1.4. del Reglamento de
analisis de las situaciones de conflicto;

- concerta la correspondencia de las
rubricas claves de la clave abierta de
las Actas de reconocimiento de una
clave abierta (certificado) para el
intercambio de mensajes con la copia
impresa del protocolo de verificacion
de FE obtenida mediante el programa
OpenSSL.exe/ CryptoAPM

2.2. Los resultados del trabajo de la comision
técnica se reflejan en un acta firmada por
todos los miembros de la comision técnica.
Los miembros de la comision técnica que no
estan de acuerdo con las conclusiones de la
mayoria firman el acta de objeciones que Se
adjunta al acta principal.
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Ipnioxenne Ned

Kk Corsamenuio 00 UCMOJIb30BAHUH 3JIEKTPOHHOM
CHCTEMBI IUCTAHIMOHHOI0 0AHKOBCKOT0
00CJIy;KUBAHUS

Ne oT « » 20 1.

TPEBOBAHUSA IO NH®OPMAIIMOHHOM
BE3OITACHOCTHA

Jns MUHUMU3ALUN PHUCKOB
HECaHKUHMOHHPOBaHHOTO aocTyna k Cuerawm,
cuety no BkiIany (nemos3uty) Kimenrta co
CTOPOHBI 37I0YMBIIIJICHHUKOB u
KOMIIPOMETAIlMM  KJIIOYeBOH MH(pOpManuu,
bank mHactosrenpbHO mpocur  KimenTtos
co0Iro1aTh CIIEAYIOIIHE MepHI
nH(pOpMaITMOHHOM 0€30MMaCHOCTH:
¢ Brigenuts KoMIbIOTEp, KOTOPHINA HE OyIeT
MCIOJIb30BaThCS B MHBIX IENSIX, KPOME KaK
st pabotel B CHcTeMe; He OCYIIECTBIIATS,
a npu HATUYUU TEXHUUYECKOH
BO3MOXXHOCTH, 3alpETUTh BBIXOJ B CETh
«IHTEepHET» C 3TOr0 KOMIBIOTEPA HA UHBIE
ajpeca, 3a  MCKJIIOYEHHEM  aJIpECOB
cepBepoB baHka.
e OrpaHu4uTh WIN MOJHOCTHIO 3alpPETUTh

YAQJIEHHBI  JOCTYIl K  BBIAEICHHOMY
KOMIBIOTEPY € JPYrUX KOMIBIOTEPOB
JoKanbHOM cetu. He  HcCHoab30BaTh
CpeacTBa YAAJIEHHOTO
aJIMUHUCTPUPOBAHUsS HA  BBIICICHHOM
KomnberoTepe. [Ipyn HanIM4YMM TEXHUYECKUX
CPEACTB, MMOMECTHUTH BBIJICICHHBIN
KOMITBIOTEP B OT/ACIBHYIO CETh,

KOHTPOJUPYEMYIO MEKCETEBBIM SKPAaHOM U
CHUCTEeMaMU OOHapy>KEHUs aTak.

e 3aMEHMTh BCE CTaHIApTHBIE MapoJIH,
3a/laHHble TpU ycTaHoBKe CHcTeMbl, Ha
YHUKaJbHbIE COOCTBEHHBIE, MPOU3BOIUTH
MIEPUOIMYECKYI0 CMEHY Tapoiiel (He pexe
OJTHOTO Pa3a B TPU MecAla).

e Hcnonp3oBarh Ha IIOCTOSHHOW OCHOBE
aHTUBUPYCHOE MIPOrpaMMHOE o0ecrieueHne
C MOCJIe/IHEHN aKTyallbHOM Bepcuel 0as.

e PerymsapHo (He pexe OIHOTO pasza B
HE/ENI0)  BBINOJHATH  AHTUBUPYCHYIO
MIPOBEPKY JUTSt CBOEBPEMEHHOTO
OoOHapy>KEHHsI BPEIOHOCHBIX ITPOrPaMM.

e lcnons3oBaTh Ha KOMIIBIOTEPE
UCKJIIOUUTEIILHO JIULEH3UOHHOE
porpaMMHoOe obecrieueHue.

Anexo Ne 4

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

Ne del«__ » 20

REQUISITOS DE LA SEGURIDAD
INFORMATICA

Con el fin de minimizar los riesgos del
acceso no autorizado a las Cuentas del Cliente
por parte de los infractores y del
comprometimiento de la informacioén clave, el
Banco solicita encarecidamente a los Clientes
observar las siguientes medidas de la
seguridad informatica:

e Asignar una computadora que se usara
unicamente para el trabajo en el Sistema; no
realizar (y cuando sea técnicamente posible
bloquear) el acceso a la red Internet de esta
computadora a cualesquiera sitios o paginas
web que no sean los servidores del Banco.

o Limitar o bloquear el acceso remoto a la
computadora asignada de otras
computadoras de la red local. No utilizar los
medios de administraciéon remota en la
computadora asignada. En caso de
disponibilidad de recursos técnicos, colocar
la computadora asignada en una red aparte
que utilice un firewall y los sistemas de
deteccidn de intrusos.

e Cambiar todas las contrasefas
predeterminadas en el momento de
instalacion del Sistema por contrasefas
unicas propias; cambiar periddicamente las
contrasefias (al menos una vez cada tres
meses).

o Utilizar de forma permanente el software
antivirus con la ultima version actualizada
de la base de datos.

o Realizar el escaneo antivirus de forma
periddica (al menos una vez a la semana)
para detectar de manera oportuna el
software malicioso.

e Utilizar en la computadora unicamente el
software con licencia
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PerynspHo (He pexe OJHOTO paza B MecsIl
I 1o daxty nyOJIMKaLum)
YCTaHaBIIMBATh OOHOBJICHUS
ONEPalMOHHON CHUCTEMBI.

[IpoBeputs rpynny «AAMUHUCTPATOPHI»
Ha BBIIEJICHHOM KOMIIBIOTEpPE, UCKIIOYUTh
BCEX pANOBBIX II0JIb30BATENIEd M3 3TOU
rpymisl, He padoTtatonux ¢ CHCTeMOH.
[Ipy HanM4YMKM TEXHUYECKOW BO3MOKHOCTH,
JUIL  TIONb30BaTeneil, paboTaromux ¢
CucreMoH, €co31aTh OTACIbHYIO
IPYNIOBYIO IOJIUTUKY, pPa3peLIarollylo
3ammycK TOJIBKO ONpEeIETCHHBIX
MIPUIIOKEHUMN.

Jna  npoctyma k  cepBepam  banka
HCI0JIb30BaTh TOJIBKO 3aBE0MO U3BECTHBIE
Bawm anpeca untepner cepepoB banka.

B cinydae oTcyTrcTBHS  BO3MOKHOCTH
MOJAKJIIOUEeHUsT K cepBepy  banka
HEe3aMeUIUTEIbHO coolmarh 00 3ToM
banky.

Xpanuth B 0e30macHoM Mecte (B ceride) u
HUKOMY HE€ TIepeAaBaTb HOCHUTEIU C
KJIFOYeBOM uWH(poOpMmaruend, obecneynB K
HUM JIOCTYN TOJBKO YIIOJTHOMOYEHHBIX
T,

Hukorna He ocymiecTBIsATh KONMMPOBAHHE
3aKPBITHIX (CeKpeTHBIX) KITIO4en
3JIEKTPOHHOW TMOJIMKCH Ha JIOKAJIbHBIN
KECTKUH JIUCK KOMIIBIOTEpa, Jaxe ¢
MOCJIEAYIOLUM €T0 YAaIeHUEM.

PerynsapHo (He pexe OHOTo paza B MECsII)
NPOBEPATh  LEJIOCTHOCTh  KIIHOYEBBIX
HOCHTENEH, TPOBOAS TPOBEPKY HATUUUS Ha
HUX (hailyIoB 3JIEKTPOHHON MOIHCH.
CBoeBpeMEeHHO (B COOTBETCTBUHU  C
yciaoBusmMu  CornamieHusi)  NPOBOAUTH
[1nanoByto cmMeHy pabouux KIHOYEH.

He ocraBnare nocutenu ¢ Knrouamu 0e3
MPUCMOTPA, MOJKIIIOYATh UX K KOMITBIOTEPY
TOJNIKO HA BpEMsl HCIOJIB30BaHUS U
HE3aMeUIMTENbHO MX OTKJII0YaTh IOCIe
npoBefeHus1 O0aHKOBCkUX omepanuil. [Ipu
ocTtaBiieHuH paboyero mecra Cuctemsl 63
MPUCMOTpa Bcerna OJOKUPOBaTh 3KpaH C
MOCTIeTyIOIIUM BBOJIOM THapojisi JUIsl €ro
pa30JIOKUPOBKH.

[Ipon3BOIUTh HE3AMENIUTEIBHYIO 3aMEHY
Kittouell 31eKTpOHHOM MOANKCH B CiIydae

Instalar de forma periddica (al menos una
vez al mes o en cuanto estén publicadas) las
actualizaciones del sistema operativo.

Revisar el grupo «Administradores» en la
computadora asignada, excluir de este
grupo a todos los usuarios ordinarios que no
trabajan con el Sistema.

Cuando sea técnicamente posible, crear
para los usuarios que trabajan con el
Sistema una directiva de grupo separada
que s6lo permita el inicio de determinadas
aplicaciones.

Para el acceso a los servidores del Banco
utilizar  Gnicamente las  direcciones
conocidas de los servidores Internet del
Banco.

Informar inmediatamente al Banco sobre la
imposibilidad de conectarse al servidor del
Banco.

Guardar en un lugar seguro (en una caja
fuerte) y no entregar a nadie los portadores
de informacion clave, asegurando el acceso
unicamente a personas autorizadas.

Nunca copiar las claves secretas de firma
digital al disco duro local de Ila
computadora, aunque sean posteriormente
eliminadas.

A tiempo (de acuerdo con los términos del
Convenio) llevar a cabo el Cambio
planificado de las claves de trabajo.

Verificar de forma periodica (al menos una
vez al mes) la integridad de los portadores
de informacion clave, comprobando la
disponibilidad de archivos de firma digital.
No dejar que los medios digitales de
informacion con Claves permanezcan sin
vigilancia; dejar que estén conectados a la
computadora solo mientras se utilicen y que
sean  inmediatamente  desconectados
después de haber realizado las operaciones
bancarias. Al abandonar el puesto de
trabajo del Sistema, siempre bloquear la
pantalla introduciendo posteriormente la
contrasefia para desbloquearla.

Realizar inmediatamente el cambio de las
Claves de firma digital en caso de su
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X KOMIIPOMETAllMM WM THOJO03PEHUM Ha
KOMIIPOMETAIHIO.

CBoeBpeMEeHHO yCTaHaBJIMBATh BCE
ob6HoBNeHUS CHUCTEMBI.

He ycranaBnuBaTh 0OHOBJICHUS, a TAK)KE HE
OTKpBIBaTh ~ CCBUIKM B IOYTOBBIX
COOOIECHHSAX, TOJYyYEHHBIX OT HMMEHH
baHka 1Mo 3JEKTPOHHOM TMOYTE; IMOJIYYHB
Takoe  CcooOlIeHHe,  He3aMeUINTEeIbHO
coobmrate 00 3Tom banky.

ExenHeBHO, B Te4YeHHE OINEPAIOHHOTO
nus banka u mo okonuanuu Pabouero mus,
OCYIIECTBIISITh JIOTIOJTHUTENBHBIN BXOJ B
Cucremy  nans  KOHTpOJS — IEpeuHs
UCXOJSIINX TOKYMEHTOB 32 TEKYIIHUil ICHb.
[Ipu  oOHapyXEHUH  IOJ03PUTEIBHBIX
JTOKYMEHTOB, He3aMeTUTEIBHO
oOpamathcs B bank.

B ciydae momospenumii Ha 3amenieHue
paboThI KOMITbIOTEpA OTKJTIOYHTH
KOMITBIOTEP (PU3NYECKH OT JIOKATBHOU CeTH
u ceru «UHTEepHET» W OOpaTUTBCS K
CHCTEMHOMY aJIMHHUCTPATOPy C MPOCHOOi
0 HEOOXOTUMOCTH TPOBEICHHS IOJTHOMN
AHTUBUPYCHON HPOBEPKH CKaHWPOBAHUEM
Bcex (haiJIoB M MaMSATH KOMITHIOTEPA.

B ciyy4ae, ecIu WHIUICHT
nH(OpPMaLIMOHHONW 0€30IaCHOCTH BCE K€
OpOU30IIeN, HH B KOEM Clydyae He
BBIKJTIOYATh KOMITBIOTEP, @ OTKIIOYUTH €ro
(U3MUECKH TOJBKO OT JIOKAJTBHOW CETH H
cetu  «/HTepHET»,  HE3aMEIJIUTEIHHO
oOpaTHuThCs K CHCTEMHOMY
aJMUHUCTpATOpy M coOOlUTH 00
UHIMACHTe B baHK i1 MpoBeACHUs
OTIEPATHBHOTO PACCIICTOBAHUS Y TIPHHSTHS

HEO0OXOMMBIX Mep TUTSt cbopa
JI0Ka3aTeNbCTB.
B ciiyyae BBISBJICHUS Knuentom

MOO3PUTENBHBIX omepanuii B Cucreme
HE3aMeUINTEIFHO coo0mars 00 JTOM B
bank.

comprometimiento o en casos de sospecha
de comprometimiento.

Instalar de forma oportuna todas las
actualizaciones del Sistema.

No instalar actualizaciones ni abrir enlaces
en mensajes que lleguen en nombre del
Banco por correo electrénico, no abrir
enlaces en dichos mensajes de correo
electronico; al recibir tal comunicado,
informar inmediatamente al Banco.
Realizar diariamente, durante la jornada
operacional del Banco y finalizado el dia
laborable, un acceso adicional al Sistema
para comprobar la lista de documentos
salientes del dia. En caso de detectar
documentos  sospechosos, contactar
inmediatamente con Banco.

En caso de sospechar que la computadora
funcione con retardo, desconectarla
fisicamente de la red local y de la red
Internet e informar al administrador del
sistema sobre la necesidad de realizar el
escaneo antivirus completo de todos los
archivos y la memoria de la computadora.

En caso de que tenga lugar un incidente de
seguridad informatica, no apagar la
computadora, sino desconectarla
fisicamente de la red local y de la red
Internet, dirigirse inmediatamente al
administrador del sistema e informar al
Banco sobre el incidente para realizar la
investigacion operativa y tomar las medidas
necesarias para recopilar pruebas.

En caso de revelar el Cliente operaciones
sospechosas en el Sistema, informar
inmediatamente al Banco.
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Mpunoxenue Ne 5

Kk CorJameHu10 00 UCMOJIb30BAHUM 3JI€KTPOHHOM CHCTEMBbI
JUCTAHIIUOHHOT0 0AHKOBCKOI0 00C/1y:KMBAHUSA

Anexo Ne 5

al Convenio de utilizaciéon del sistema electrénico

de servicio a distancia

Ne 0T « » 20 1.
Ne del

DOPMA

FORMA
AAHHBIE O BJIAJIEJIBIE CEPTU®HKATA KJIIOYA ITIPOBEPKH O3I1
DATOS DEL POSEEDOR DEL CERTIFICADO DE LA CLAVE DE VERIFICACION
DE LAFE

HaI/IMeHOBaHI/Ie OopraHusanvy — Bnauem,ua CepTI/[de/[KaTOB KH}O'{eﬁ
Nombre de entidad — Poseedor de certificados de claves

YnonHomoueHHbli npeacraButens Kimenta — @amunus Mms OtuectBo
Representate autorizado del Cliente - Apellido, Nombre, Nombre Patronimico
IMacmopt/ya0CTOBEPEHHE TUIHOCTH No BbIJIaH
pasaporte/cédula de identidad Cepust Homep
Serie Namero

Kem BbliaH nacropt/y10cToBepeHne JIMYHOCTH
Autoridad que ha expedido el pasaporte/cédula de identidad

I[a'ra BbIIa4yHu JlaTa poKIACHUA
Fecha de expedicion fecha de nacimiento

aJipec MecTa )KUTEeIbCTBA (PETHCTPALH)
domicilio

I'paxxnancTBo nIeHTH(HKAMOHHBIN HoMep Hasororuarensiuka (MHH)
Nacionalidad (TIpH €ro HaIMYKH, TIPU €r0 OTCYTCTBUH - YKa3aTh «OTCYTCTBYET))
namero identificador del tributario
(en caso de falta indicar “No hay”)

Jloruu (6-10 cuMBOIIOB):
Login (6-10 simbolos)

HpaBo IO CHU JIOKyMeHTOBl CINMHCTBCHHAs, ICpBad, BTOpai, 663 IIpaBa IMOAIINCHU
(HeHyKHOE 3a4epKHYTb)
Uso de firma social: unica, primera, sequnda, sin uso de firma social
(borrar lo innecesario)

IHonnoMounss npu HAAM4YUM npaBa noanucu: noanucanue DIl Bcex IIEeKTPOHHBIX JOKYMEHTOB,
npeaycCMOTpPEHHbIX Corname}meM, HalmpaBJIsI€MbIX Kauentom B bauk mocpeacTeomMm CHCTeMLI.
Facultades en caso de uso de firma social: firma con FE de todos los Documentos Electronicos
previstos por el Convenio y remitidos al Banco por el Cliente por medio del Sistema.

IMoanomouus «oe3 InpaBa noaAnuCcu»: BXoa B CI/lCTeMy, co3aHue JI00BIX 3ﬂeKTp0HHbIX HJOKYMEHTOB,
NpeaAyCMOTPEHHBIX ComamenneM, YCTAHOBJICHUE 3aIIHIICHHOI0 COCAUHCHUA C bankom a9
npueMa M OTIpPaBKHU JI00BIX 3.]IeKTp0HHbIX AOKYMEHTOB, NOANUCAHHBIX YnoaHoMo4YeHHBIMH
NMpEeaACTAaBUTECIAMU Kianenra.
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Facultades «sin uso de firma social»: acceso al Sistema, creacién de cualesquiera Documentos
Electronicos previstos en el Convenio, establecimiento de la conexion protegida con el Banco para
recibir y enviar cualesquiera Documentos Electronicos firmados por los Representantes autorizados
del Cliente.

(HOI[]'II/ICI) YoIHOMOYEHHOTO IpEeaACTaBUTEIISA

Kinnenra)
(firma del Representante autorizado del
Cliente)
PykoBogurens
Gerente:
/ /
(moxmuce) (®.1.0.)
(firma) (Apellido, Nombre, Nombre Patronimico)
M.IIL.
Sello
Or1merku banka
Notas del Banco
Anmunuctparop (3amectutens anmuauctpatopa) C3U banka
Administrador (Administrador adjunto) del SPI del Banco
/ /
(mopucs) (©.11.0.)
(firma) (Apellido, Nombre, Nombre Patronimico)

(maTa momyuenue JTaHHBIX)
(fecha de recibir los Datos)
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Mpuno:xenue Ne 6

Kk CorJanmeHu10 00 UCMOJIb30BAHUM YJIEKTPOHHOMH CHCTEMBbI
JUCTAHIIUOHHOT0 0AHKOBCKOI0 00C/1y:KMBAHUSA

Anexo Ne 6

al Convenio de utilizacién del sistema electrénico

de servicio bancario a distancia

Ne 0T « » 20 1.
Ne del
FORMA
AKT
NPU3HAHHUS OTKPBITOro Kito4a (cepTudukara)
VIS 0OMEHA COO0IEHNUSIMH
ACTA
de reconocimiento de una clave abierta (certificado) para el intercambio de mensajes
« » 20

Hacrosimmm AKTOM NpH3HAETCS KITI0Y MPOBEPKH ICKTPOHHON MOIIHUCH U OTKPBITHIA KITIOY MIA(MPOBAHUS,
NPUHAUISKALTHN YIIOJTHOMOYEHHOMY NIpeAcTaBUTeN0 Kinenra

Esta Acta reconoce la clave de verificacion de la firma electronica y la clave abeirta de encriptacion
perteneciente al representante autorizado del Cliente:

Caegenns o Kinenre:
Informacion sobre el Cliente:
1. HaumenoBanwue:

Nombre

2. MecTo HaxO0XIEHHUS:

Sitio

3. Ten. 4. daxc
Tel Fax

CaejieHus 00 YN0JHOMOYEHHOM npencrapurese Kianenra:
Informacion sobre el Representante autorizado del Cliente:
1. ®amwunus, uMs, OTYECTBO:
Apellido, Nombre, Nombre patronimico
2. YaocToBepeHHe JUYHOCTH/TIACIIOPT: CEPUU Ne ,
Cédula de identidad: pasaporte serie
BBIIAH «___ » r
otorgado
3. [ara poxxneHus:
Fecha de nacimiento
4. Anpec mecTa )KUTEIBCTBA (PETHCTPALIUH):
Domicilio
5. T'paxmanctBo:
Nacionalidad
VHH (nipy ero Hanu4uy, IPH €r0 OTCYTCTBHH — YKa3aTh «OTCYTCTBYET»)
NIF (si hay, si no — indicar «no hay»)

JInanas 8(051888%(2:Y VI0IIHOMOYEHHOTO npeacTaBUTeIIA Kiuenra
Firma personal del Representante autorizado del Cliente

ITapaMeTpbl KJI0YA:

Constantes de la clave:

Auroput™: (YKa3bIBa€TCS aJrOPHTM)

Algoritmo: (el algoritmo esta indicado)

Hauano cpoka newicTBus: « » 20
Comienzo del plazo
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OxoHuaHMe cpoKa AeHCTBUSA: « » 20
Final del plazo

TeKCT OTKPBLITOr0 KJIKYA:
Texto de la clave abierta:

JonoaHuTe bHBIE N10J151 OTKPLITOr0 KJIK04Ya (ceprudukara):
Puntos adicionales de la clave abierta (del certificado):

M4 Bagenpa Kiro4a.

Nombre del poseedor de la clave:

Kop ctpanbi:

Codigo del pais:

Crpana:

Pais:

T'opon:

Cuidad:

HanMeHoBaHMe KIIMEHTA:

Nombre del Cliente:

Unentuduxarop knuenta B cucreme/indificador del Client en el Sistema
Janneie 00 uznarene/Informacion sobre el editor:

Kurou 3aperucTpupoBaH M MOKET HCIOJIb30BATHLCS 1JIsl 00MeHa COOOIEeHusIMH.
La clave esta registrada y se puede usar para el intercambio de mensajes.

AIMHHHCTpATOP/3aMECTUTEIh

aagmunuctparopa CK311 BAHKA PykoBoaurens KIMEHTA
Administrador/Asistente Administrador Director del CLIENTE
del softwarede proteccion criptografica
del BANCO
M.IT M.II

sello sello



