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COITTAIIEHUE
00 MCIO0JIb30BAHUHU JIEKTPOHHOI CHCTEMBI
AUCTAHIIUOHHOT0 DAHKOBCKOI'0
00CIyKMBaAHMS

HaCTOHI_Hee Cornanienre 00 HCIIOIL30BaHUN

IIEKTPOHHON CHCTEMBI JTUCTAHIIHOHHOTO
0aHKOBCKOTO  OOcCiyxuBaHus  (mamee — —
Cornamienue) SIBJIIETCS JIOTOBOPOM
IIPUCOECIUHEHHUSI B COOTBETCTBUU €O CT.428
I'paxxmanckoro KOJIEKCa Poccuiickoit

dDez[epauI/H/I, n  3aKJI04acTcCs B IIOPAOKCE,
YCTAaHOBJICHHOM HACTOAIIUM CornameHueM.

TepMHUHBI U onIpeaeJeHUus

B  Hactosmem  CornameHuu — claeayroume
oTpezieNIeHUs] UMEIOT CIIeyIollee 3HAaUeHHUE.

Bank — AKITUOHEPHbBII KOMMEPYECKUIA
BAHK «EBPO®MHAHC MOCHAPBAHK)»
(akmoHepHoe 00111ecTBO) (mosHOE
naumenoBanne), AO AKb «EBPO®MHAHC
MOCHAPBAHK» (cokpaieHHoe
HauMeHoBaHue), aapec: 121099, r. Mocksa, yi.
Hossiii ApGat, 1.29, opuIanbHbIi CalT B ceTH
«MuTepuer»:. Www.evrofinance.ru, remepaibHas
JUIEH3Us Ha POBe/IeHne OAHKOBCKUX OTeparuit
Ne2402, sergannas bankom Poccun 23.07.2015 .

Baapnenen ceprudpukara kiaroda nposepku 11
— KnuenT, xotopomy Beiian CepTugukar Kiroda
npoBepku JII B cooTBeTCTBUM C TpeOOBaHUSIMHU
JIEUCTBYIOILLIETO 3aKOHOJATeNbcTBAa Poccuiickon
denepanuu.

JoxymeHTauus — BCE PYKOBOJICTBA,
WHCTPYKIIMU, TEXHUYECKHUE OMUCAHUS W JIpyras
JIOKyMeHTanus, kacatonjascsi CUCTeMbI, KOTOpbIE
pasmenaroTcss baHKOM B AJIEKTPOHHOM BHJI€ HA
odurmansHoM caiite banka B cetu «HTepHET»
o aapecy Www.evrofinance.ru.

Jorosop 06 ucnosibzoBanuu IO — norosop 00
UCIIOJIb30BaHUU 3JE€KTPOHHOU CUCTEMBI
JTUCTAHIIMOHHOTO OAHKOBCKOTO OOCITY>KHBAaHHS
(mo ¢opme banka), B3aKIIOYEHHBIH MEXKIY
Knuentom u baHkoM, ¢ NOMOIIBIO KOTOPOTO
Knuent npucoeaunsiercas k CornameHuo B
IIEJIOM B COOTBETCTBHUH CO CTaThed cT.428

CONVENIO
de utilizacion del sistema electronico de
servicio bancario a distancia

Este Convenio de utilizacion del sistema
electronico de servicio bancario a distancia (el
Convenio) es un acuerdo de adjuncion de
conformidad con el Articulo 428 del Codigo
Civil de la Federacion de Rusia, y se concluye
segun el procedimiento establecido por este
Convenio.

Términos v definiciones

En este Convenio, las siguientes definiciones
tienen los siguientes significados.

Banco — Evrofinance Mosnarbank, direccion:
C/Novy Arbat, 29, Mosct, 121099, sitio oficial
en la red Internet: www.evrofinance.ru,
licencia general para realizar transacciones
bancarias Ne 2402, emitida por el Banco de
Rusia el 23.07.2015.

Poseedor del certificado de la clave de
verificacion de la FE — Cliente, al cual se le ha
expedido el Certificado de la clave de
verificacion de la FE de conformidad con los
requisitos de la legislacion vigente de la
Federacion de Rusia.

Documentacion — todos los manuales,
instrucciones, descripciones técnicas y otra
documentacion referente al Sistema, que se
colocan por el Banco en formato electronico en
el sitio web del Banco www.evrofinance.ru.

Contrato de utilizacion de SBD — Contrato de
utilizacion del sistema electronico de servicio
bancario a distancia (en la forma del Banco)
celebrado entre el Cliente y el Banco, a través
del cual el Cliente se junta al Convenio en su
totalidad de conformidad con el Articulo 428
del Codigo Civil de la Federacion de Rusia. El
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I'paxxmanckoro KOJEKCa Poccuiickoit
Oenepanuu.  3akimoueHue  JloroBopa 00
ucnonp3oBanun  JIbO  ocymectBisieTcs B

HOpsiJIKe, yCTaHOBICHHOM CornameHueM.

KBuTaHumMss — DJIIEKTPOHHOE COOOIIEHHE O
npueMe ODJEKTPOHHOro JokymeHTa CTOpOHBI-

ornpaButenss  CTOpOHOM-NONy4aTreiaeM  WUiu
cMeHe  craryca  jJokymeHta  CTOpOHOM-
noyry4yaresieMm B npoiiecce 00paboTKHU.

[Tonmyuenue kBuTaHiuu B Cucteme BiIEUYET 3a
coboit cmeHy craryca gokymeHTta B Cucreme
CTOpOHBI-OTIIPABUTES.

KiueHT — 1opuaudeckoe JHIO0, 3aKIIOUUBIIEE C
bankom Corunamienue myTeM OPUCOEAMHEHHUS K
HEMY.

Kiroun (Kommiekr Kuarwuei) — Kiorou DI u
cooTBeTcTBYOIU emy Kitou nposepku OI1.

Kuarwu s1exkrponnoin moanucu (Kimrou II1) —
YHUKaJIbHAsE TOCJIEIOBATEIbHOCTh CUMBOJIOB,
NpeHa3HAaYeHHAs ISl CO3JIaHMsI DJICKTPOHHOM
HOJIUCH.

Kaou mnpoBepkH 3JIEKTPOHHOH  NOANHUCH
(Knrwou mposepkn  JII) -  yHuUKanbHad
NOCJIEI0BATENBHOCTh  CUMBOJIOB, OJHO3HA4HO

CBSI3aHHASI C KJIFOUOM DJIEKTPOHHON MOIIMUCH H
npe€aHasHadyCHHasA JId IMPOBCPKH IMOAJIMHHOCTHU
anekTpoHHoM moanucu. Cpok neictBus Kiroua
npoBepku OII cocraBnsier 36 MecsIeB C JaThl

dopmMHupoBaHUsS ~ 3ampoca  Ha  CO3JaHHE
Ceptuduxkara kiatoya nposepku 11
KonoBoe ci10BO —  mocienoBaTelbHOCTb

CUMBOJIOB, U3BECTHas TONIbKO Knuenty n banky,
ucrnone3yemasi s uneHtudukanuu Kinenra
npu TeneoHHOM pasroBope ¢ Kiumentom B
LEIIX MIOITBEPIKICHUS/HETIOITBEPIKICHUS
BO300HOBJICHUS HCIIOJTHEHHUS oTiepaInu,
COOTBETCTBYIOIIEH MpPU3HAKaM OCYIECTBICHUS
nepeBoAa JEHEKHBIX CpPEICTB 0€3 cormacus
Knuenra. Konosoe CIIOBO MOXKET
WCIIOIh30BaThCsl MHOTOKpaTHO. KomoBoe ciioBo
yKasbiBaeTcsi B JloroBope 00 HCHOIB30BAaHUU
JIbO u MoxeTr OBITh W3MEHEHO B TOPSIIKE,
npeaycMoTpeHHoM CoraneHueM.

Contrato de utilizaciéon de SBD se celebra de
conformidad con el procedimiento establecido
por el Convenio.

Nota de recepcion — un comunicado
electronico de recepcion del Documento
Electronico de la Parte-remitente por la Parte-
receptora o de cambio de estatus del documento
por la  Parte-receptora  durante el
procesamiento. La recepcion de la Nota en el
Sistema lleva al cambio de estatus del
documento en el Sistema de la Parte-remitente.

Cliente —una persona juridica que ha celebrado
el Convenio con el Banco al juntarse al mismo.

Claves (Conjunto de Claves) — La Clave de la
FE y la Clave de verificacion de la FE que le
corresponde.

Clave de la Firma Electronica (Clave de la
FE) — la secuencia uUnica de simbolos,
destinada para crear la firma electrénica.

Clave de \wverificacion de la Firma
Electronica (Clave de verificacion de la FE)
— la secuencia unica de simbolos, vinculada
unicamente a la clave de firma electronica y
destinada para verificar la autenticidad de esta
ultima. La vigencia de la Clave de verificacion
de la FE es de 36 meses contados a partir de la
fecha de formacion de la solicitud de creacion
del Certificado de la clave de verificacion de la
FE.

Palabra codificada — una consecuencia de
simbolos, conocida s6lo por el Cliente y el
Banco, utilizada para identificar al Cliente
durante una conversacion telefonica con el
Cliente para confirmar/no confirmar la
reanudacion de una transaccion con signos de
la transferencia de dinero sin el consentimiento
del Cliente. La Palabra codificada se puede
utilizar mas de una vez. La Palabra codificada
se indica en el Contrato de utilizacion de SBD
y puede ser cambiada segun el procedimiento
previsto por el Convenio.




Komnpomeranus Kiroueil — BO3HMKHOBEHUE

MOJO3PEHUI B TOM, YTO HCIOJb3yeMmble Kirroum

JOCTYIIHBI  JHMLIAM, HE HMEKIIMM Ha TO

nosHoMOouHi. K cOOBITHSM, BIEKYITUM 3a COOOM

Kommnpomeranuto Kirodeit, oTHOCATCS, BKIIIOYas,

HO, HE OTPAHUYUBASICH, CIEAYIONIUE COOBITHS:

- yrpara Hocutenei ¢ Kirouamu;

- yrpaTa Hocutelen ¢ Kirogamu ¢ nocienyromum
0OHapyKECHHEM;

- JOCTYII IMOCTOPOHHUX JIUIT (He
Y1oHOMOYEHHBIX TNpejcTaBuTeneii Kienra) k
Kunrouam, ucnions3oBanue Kirroueii 0e3 cormacus
Knnenra;

- Jpyrue CcoObITHS, KOTOpbIE, IO MHEHHUIO
CTOpoH,  CBHJAETENBCTBYIOT O  HAJIUYUH
BO3MOKHOCTH HecaHKIIMOHUPOBAaHHOTO JOCTYIa
TpeThux Jinll K Kimtouam.

KondunenunanbHas uHdopmanusa — modas
uHpopmanusa (cBeaeHus), Kotopoil CTOPOHBI
OOMEHHMBAIOTCSI B COOTBETCTBUU C HACTOSIINM
CornameHueM, M KOTOpass HOCHT YacCTHBIH,
HEeMyOJMYHBIA ¥ KOH(QUICHIIMAIBHBIA XapaKTep
U UMEET JICUCTBUTEIBHYIO WM MOTEHIUAIbHYIO
IIEHHOCTh B CHJIy €€ HEHM3BECTHOCTH TPETHUM
JTULAM.

HexBaiupuuuposannasn (ycnsieHHas )
3J1eKTPOHHAS MOANUCH — AIEKTPOHHAs! IOJIITUCH,

KOTOpas:
MOJIydeHa B pe3yJibTaTe KPUNTOrpadudecKoro
npeoOpa3oBaHus uHpopManuu c

ucrojipzoBanueM Kiroua D11

- TIO3BOJISIET OMNPENCINUTh JIMLO, MOJANHUCABIIEE
ONEeKTPOHHBIM JTOKYMEHT;

- MO3BOJISIET  OOHAPYXKUTh  (PAKT  BHECEHHUSA
W3MEHEHUN B OJEKTPOHHBIA JTOKYMEHT ITOCIE
MOMEHTA €TO MOAIHCAHNS;

- CcO3JaeTCad C  HCIIOJb30BaHHUEM
AIIEKTPOHHOMU MOAMHUCH.

Cpencts

HecaHKIMOHHUPOBAHHBIH JOCTYN — JOCTYIl K
Cucreme (B TOM 4Hche, K DIJIEKTPOHHBIM
JOKYMEHTaM), €€ MHCIOJb30BaHHE JUILAMH, HE
UMCIOIIIMMHU Ha TO TTOJTHOMOYH.

IlnanoBass cmena Kurwueid — co3ganue
YnonHoMoueHHBIM mpeactaButeneM Kiuenra
HOBBIX KiTtoueil, KOTOpoe OCYIIECTBISETCS 10
UCTEYCHUSI CpOKa JEUCTBUSA JIEHCTBYIOLLETO
Kiroua mposepku JI1.

Compromiso de Claves — aparicion de
sospechas de que las Claves utilizadas estén
accesibles para las personas extrafias no
autorizadas. A los eventos que llevan tras de si
el Compromiso de Claves pertenecen, incluso
pero sin limitacion, los siguientes eventos:

- pérdida de mediosde almacenamiento con
Claves ;

- pérdida de los medios de almacenamiento
con Claves con el siguiente descubrimiento de
los mismos;

- acceso de las personas extranas (que no sean
Representantes autorizados del Cliente) a la
informacién clave, uso de las claves sin el
consentimiento del Cliente;

- otros eventos, que a juicio de las Partes dan
muestras de la posibilidad de Acceso No
Autorizado de terceros a las Claves.

Informacion confidencial - toda la
informacion  (datos) que las  Partes
intercambian en conformidad con el presente
Convenio y que es de caracter privado, no
publico y confidencial y tiene el valor actual o
potencial por fuerza de su desconocimiento por
los terceros.

Firma electronica no cualificada
(refrendada) — la firma electronica que:

-fue obtenida como resultado de la
transformacion  criptografica de la
informacion con el uso de la Clave de la FE;

- permite identificar la persona signataria del

Documento Electrénico;

- permite  detectar la incorporacion de

enmiendas en el Documento Electronico

después del momento de su firma;

- se crea con el uso de los Medios de la firma

electronica.

Acceso no autorizado — acceso al Sistema
(incluidos los Documentos Electronicos), el
uso de la misma por las personas gque no tienen
facultades necesarias.

Cambio planificado de Claves — creacion por
parte del Representante autorizado del Cliente
de nuevas Claves antes de la expiracion del
periodo de validez de la Clave de verificacion
de la FE.




IIposepka III DIeKTPOHHOr0 JOKYMEHTa —
IIPOBEPKA COOTHOIIEHHUS, CBSI3bIBAIOIIETO X3II-
byHKIHMIO DJeKTpoHHOrO JokyMeHTa, Ol wu
Kiroua nposepku II1 noanucasiiero aboHeHTa.
Ecnu Takas npoBepka, IpOU3BEACHHAas C
HCII0JIb30BaHUEM Cpencts AIIEKTPOHHOMN
MOAMMCH, JACT IOJOKUTEIbHBIN pe3ynbTaT, TO
OIl  mpusHaeTcss  NpaBUIIBHOW, a  cam
ONEKTPOHHBIM JTOKYMEHT — MOAJUHHBIM, 0€3
UCKaXCHU, B IPOTUBHOM Cllyyae DJIEKTPOHHBII
JOKYMEHT cuuTaerca omunbounbiM, a OII moj
HUM — HEJICCTBUTEIIBHOM.

PaGouuii 1eHb — pabounii 1eHb, MPU3HABACMBIIA
TaKOBBIM IIPUMEHHUMBIM K JiesTenbHocTH CTOpOH
3aKOHOJIaTENILCTBOM Kax 101 n3 CTOpOH.

Ceprupuxar kiawuya mnposepku Il -
3JIEKTPOHHBIA JIOKYMEHT WM JIOKYMEHT Ha
OyMa)XHOM HOCHUTENE, BbIJAaHHbIH bankom u
MOATBEPKIAIINN  NpUHAAJIE)KHOCT  Kitoua
nposepku DI1 Bmaneneny Ceprudukara xiroda
nposepku III.

Cucrema — xopnopaTuBHas HH(pOpPMaIMOHHAs
cucrema JUCTAaHIIMOHHOTO 0aHKOBCKOTO
oOCITy’)KMBaHMs,  OpraHuM3oBaHHas  baHkowm,
IpeCTaBIA0Ias cCO00M KOMIUIEKC IPOrpPaMMHO-
TEXHUYECKUX CPEICTB M OPraHU3allMOHHBIX
MEPONPUITHI AJIS CO3aHUs, 3alUThI, Iepelaun
U 00paboOTKM ONEKTPOHHBIX JIOKYMEHTOB C
ucnons3oBanueM ceru «MHrepHer». Cucrema
UCIIONB3YETCSI  KaK  JJIEKTPOHHOE  CPEICTBO
IlaTexa U odecrieunBaeT co3nanue Kommiekra
Kimroueit, cozmanme OII B DnekTpoHHOM
JOKYMEHTE, OATBEpKAeHHE noyinHHOoCTH D11 B
DIEKTPOHHOM JIOKYMEHTE.

CBII — cepBuc OBICTPBIX IUIATEXKEN TIATEKHOM
cucreMbl banka Poccun.

CpeacrBa 00padoTKHn u XpaHeHus
uHpopManmMu —  OPOrpaMMHO-aAIIapaTHBIE
cpezacTBa, TpeOOBaHUSA K KOTOPHIM IPUBEJCHHI B
[Tpunoxxenun Nel x Cornaiienuto.

CpencrBa sjexkrponnoii moamucu (CpencrBa
3amMThl  MHpopmamuu) — HQPpPOBATHHBIE
(kpunTorpaduuecKkue) CpeacTBa, UCIOIb3yEMbIC
JUTSL pealiu3aluy XOTs Obl OJTHOUM U3 CIICAYIOIINX
byakumii — co3ganue OII, mposepka OII,

Verificacion de FE del Documento
Electronico — verificacion de la correlacion
que une la funciéon de hash del Documento
Electronico, FE de tal documento y Clave de
verificacion de la FE del suscriptor abonado. Si
tal verificacion realizada en los Medios de la
firma electronica dé un resultado afirmativo, la
FE se considera correcta y el Documento
Electronico auténtico, sin distorsion, en caso
contrario el Documento Electrénico se
considera erréneo y su FE invalida.

Dia habil — dia laborable reconocido como tal
aplicable a la actividad de las Partes por la
legislacion de cada una de las Partes.

Certificado de la clave de verificacion de la
FE — documento electronico o el documento
fisico emitido por el Banco que confirma la
pertenencia de la Clave de verificacion de la FE
al Poseedor del certificado de la clave de
verificacion de la FE.

Sistema — un sistema informatico corporativo
para servicios bancarios a distancia, organizado
por el Banco, que es un conjunto de software y
hardware y medidas organizativas para crear,
proteger, transmitir y procesar Documentos
Electronicos a través del Internet. El sistema se
utiliza como un medio de pago electronico y
prevee la generacion de Conjunto de Claves, la
generacion de una FE en un Documento
Electronico, la certificacion de la autenticidad
de la FE en un Documento Electronico.

Sistema de Pagos Rapidos (SPR) — el servicio
de pagos rapidos lanzado por el sistema de
pagos del Banco de Rusia.

Medios de procesamiento y almacenamiento
de informaciéon - software y hardware,
requerimientos para los cuales estan indicados
en el Anexo Ne 1 al Convenio.

Medios de la firma electronica (Medios de
proteccion de la informacion) — medios de
encriptacion (criptograficos) utilizados para
realizar por lo menos una de las funciones
citadas a continuacion: creacion de la FE,




cozmanne Kmroua DIl m Knroua mposepku OII.
Hns co3manmst u mnposepku Oll, co3ganus
Kinroueit Knuentom HCIIOJIb3YOTCS
KpunTorpaduueckue CpeacTBa 3alLUTHI
uHpopmanuu «OpenSSLy, bankom
UCIIOJIb3YIOTCS CepTU(HUIMPOBAHHBIC
Kpuntorpaduueckue CpeacTBa 3aIUTHI
unpopmanuu «Kpunrollpoy.

Ctopona (Croponnl) — bank u/vunm Kimenr.

Cuer — cuer, oTKpbIThIl bankom Kimnenty Ha
MOMEHT 3aK/II04eHUs HacTtosmero CoriameHus
WIM cueTa, KOTopble OynyT OTKpbIThl bankom
Knuenty B Oyaymem, Ha  OCHOBaHUH
COOTBETCTBYIOILIUX  JIOTOBOPOB ~ OAHKOBCKOTO
cueta (nanee — «ABC»), 3aKIIOYEHHBIX MEXIY
Croponamu.

Tapudmnl — pazmepsl Bo3HarpaxaeHusa banka 3a
OKaspIBacMble 10 HacrosmeMy CornameHnro
paboter m ycmyru. Tapudsl ycraHaBIMBAIOTCS
bankowM. JlelicTByromue Ha MOMEHT 3aKII0UEHUS
Hactosiiero Cornamenwust Tapudbr 1oBoasATCS 10
CBEICHMUS Knuenra pu 3aKJIIOYEHUHU
HacTosuero CormnaiieHus, a TakXe 10 IepBOMY
tpeboBanuto Knuenra. Tapudsl Moryr ObITh
M3MeHeHbl bBaHKOM B 0JTHOCTOPOHHEM MOPSIKE, O
yeM bank yBenomuisser Knnenra He nmo3gHee, 4em
3a 5 (nmsaTe) Pabounx nneit banka o naTel BBOJa
B JCHCTBHE HW3MEHEHHH IIyTEM Da3MEIICHUs
uH(popMalMu B omnepalioHHOM 3ajie banka, Ha
opununansHoM caiite banka B cetu «MHTepHETY,
a TakkKe IyTeM I[epeJaud  yKa3aHHOM
uHpopmManuu nocpeacTsoM CUCTEMBI.

YnonnomoveHHbIN npeacrasutenb Kianenra —
dusznyeckoe MO, yKazaHHOe B JlaHHBIX O
Bnanensue ceptudukara kmoda nposepku Oll,
HajeneHHoe KimeHToM mnpaBoM MOANHUCAHUS
DJIEKTPOHHBIX JIOKYMEHTOB OIl s
nocJyenyrouei nepeaayn nocpeacTBoM CucTeMbl
w/umu BXojma B CucreMmy, co3maHHs JIOOBIX
ONEKTPOHHBIX  JOKYMEHTOB,  YCTaHOBJICHMS
3alUIIEHHOr0 CcoequHeHusT ¢ baHkoM Uif
npreMa W OTIPaBKH JIOOBIX JIEKTPOHHBIX
JNOKyMeHTOB, noanucanHbix OII Krnuenra, u
Bragcromee Kmouom DI,  mo3Boasromuym
cozmaBath OIl B DNEKTPOHHBIX TOKYMEHTaX
(moanuchIBaTh DJNEKTPOHHBIE JOKYMEHTBI) H

verificacion de la misma, fabricacion de la
Clave de la FE y de la Clave de verificacion de
la FE. Con la finalidad de crear y verificar la
FE, fabricar las Claves el Cliente usa los
medios criptograficos para proteccion de la
informacion OpenSSL. El Banco a su vez
utiliza los medios criptograficos certificados
para proteccion de la informacion CryptoPro.

Parte (Partes) — el Banco y/o el Cliente.

Cuenta — la cuenta que el Banco ha abierto al
Cliente al momento de celebracion del presente
Convenio o cuentas que el Banco abrira al
Cliente en el futuro a base de los contratos de
cuenta bancaria correspondientes (en adelante
—“CCBSs”) celebrados por las Partes.

Tarifas — importes de remuneracion del Banco
por las obras y servicios prestados en
conformidad con el presente Convenio. Las
Tarifas se establecen por el Banco. Las Tarifas
vigentes al momento de celebrar el presente
Convenio se comunican al Cliente al celebrar
el presente Convenio, y también a primera
solicitud del Cliente. Las Tarifas pueden ser
modificadas por el Banco unilateralmente,
sobre lo que el Banco notifica al Cliente a mas
tardar de 5 (cinco) Dias habiles del Banco antes
de la fecha de puesta en vigencia de las
modificaciones por medio de publicar
informaciéon en la sala de operaciones del
Banco, en el sitio oficial del Banco en la red
Internet, asi como por medio de transmitir la
informacion mencionada via el Sistema.

Representante autorizado del Cliente —
Persona Fisica indicada en los Datos del
Poseedor del certificado de la clave de
verificacion de la FE, dotada con el derecho a
firmar los Documentos Electronicos con FE
para la siguiente transmision por medio del
Sistema y/o para el acceso al Sistema, creacion
de todo tipo de Documentos Electronicos,
establecimiento de la conexion protegida con el
Banco para la recepcion y el envio de
cualesquier Documentos Electronicos firmados
con FE del Cliente, y que posee la Clave de la
FE que permite crear su propia FE en los
Documentos Electrénicos (firmarlos
Documentos Electronicos) e identificar al




UIeHTH(HUIUPOBATH YTOIHOMOYEHHOTO
npencrasutens Kinenra B Cucreme.

YcaoBuss CBIlI — VYcinoBus npenocraBieHUs
cepBuca IO IEPEeBOAY JICHEKHBIX CPEICTB B
paMKax CHCTEMBbl OBICTPBIX IUIATEXEH s
IOPUJIMYECKUX JIML, YTBEp)KJICHHble baHKOM.
VYcnosus CBII myGnukyrorces bBankom B mopske,
npeaycMoTpeHHoM 11. 12.6 CornaiieHus.

Xom-pyHKIUA —  aJrOpUTM  BBIYMCIICHUSA
KOHTPOJIbHOU II0CJIETIOBATEIIbHOCTH JUTS
MPOU3BOJBHBIX BJEKTPOHHBIX COOOIIEHUN C
LEJIbIO JI0Ka3aTeJIbHON MIPOBEPKHU ux
LEJIOCTHOCTH.

IIudpoBanue — mnpeoOpa3oBaHUE JTaHHBIX

UCXOJHBIX (OTKPBITBIX) COOOIEHUN TaKUM
o0pa3oM, YTO HUX  CMBICI  CTaHOBUTCS
HEJOCTYIIHBIM Uil Jo0Oro  Jidna,  He

BJIA/ICIOLLETO CEKPETOM o0paTHOro
peoOpa3oBaHus.
PacumdpoBanme — onepanus  oOpaTHas
K (POBaHUIO.

duextponHas noanuck (M) — uadopmarus B
AIIEKTPOHHON (QopMe, KOTopasi MpUCOEIUHEHA K
JOpyroil mHpoOpManuud B 3JIEKTPOHHOM (opme
(moamuchbiBaeMo MH(pOpPMAIMM) WIM HHBIM
o0pa3oM cBs3aHa c Takod HHpopmared u
KOTOpasi MCIOJb3yeTCsl AJIs ONpeAeTeHUs Jula,
noJnuchiBatomero uHpopmanuo. B pamkax
HacTtosmero CornameHus moa DJIEKTPOHHOM
HOJNKMCHI0O TTOHUMAETCsl HEKBATU(PHUIIMPOBAHHAS
(ycuseHHas) 37€KTPOHHAS MTOIHUCH.

DJIEKTPOHHBIA  JAOKYMEHT — 3JEKTPOHHOE
coobmienue, mnoxamucanHoe OII, a  Takxe
IIaTeXHoe TpeboBaHue, Tpelyrollee MoIydeHUs
akuenta Kimenta, He mnoamucanHoe OII, wu
nepenanHoe ogHou u3 CtopoH apyroit Ctopone
nocpeacTBoM CHcTEMBI, B KOTOPOM HH(pOpMaIHs
Ipe[CcTaBlIeHa B INEKTPOHHOU dopwme,
paBHO3HAYHOE  JOKYMEHTY Ha  OyMakKHOM
HOCHUTEJIE, TIOJINUCAHHOMY COOCTBEHHOPYUYHOMU
HOJANHUCHI0  (COOCTBEHHOPYYHBIMU  TTOATUCSIMH)
YIOJIHOMOYEHHBIX JUL CTOPOH U CKPEIIEHHOMY
neyarplo  (Ipu €€  HaIM4uM) B CiIydae
HEOOXOIMMOCTH.

Representante autorizado del Cliente en el
Sistema.

Términos del SPR — los Términos para
provision del servicio de transferencia de
fondos en el marco del sistema de pagos
rapidos para personas juridicas, adoptados por
el Banco. Los Términos del SPR se publican
por el Banco de conformidad con el
procedimiento previsto en el numeral 12.6 del
Convenio.

Funcion de hash — el algoritmo de calculo de
la consecuencia de control para los
comunicados electrdnicos libres con el fin de la
verificacion probatoria de su integridad.

Encriptacion — transformacion de los datos de
mensajes originales (abiertos) de tal manera
que su significado se vuelve inaccesible para
cualquiera que no posea el secreto de la
transformacion inversa.

Desencriptacion — operaccion inversa de la
encriptacion.

Firma Electréonica (FE) — informacion en
forma electronica adherida a otra informacion
en forma electrénica (informacion a suscribir)
o inculada de otra manera a tal informacion,
que se utiliza para identificar la persona
signataria de la informacion. Bajo este
Convenio, una Firma Electronica significara
una firma electronica no  calificada
(refrendada).

Documento Electrénico — un comunicado
electronico firmado con la Firma Electrénica, y
asimismo la instruccion de pago que requiere la
aceptacion del Cliente y no firmada con la
Firma Electronica, y transmitido por una de las
Partes a otra Parte por medio del Sistema, en el
cual la informacion estd expuesta en forma
electronica y el cual es equivalente a un
documento en papel firmado con firma
autografa (firmas autdgrafas) de las personas
autorizadas de las Partes y sellado (en caso de
existencia del sello) en caso de que sea
necesario.




Cratbi 1. IlIpenmer Coryianmenus

1.1. CTopoHBI yCTaHaBIWUBAIOT MEXIYy COOOM
HOPSIIOK M YCIOBUS OOMeHa DIEKTPOHHBIMH
nokyMmeHTamu o Cucreme B LENSX MPOBEICHUS
Ha OCHOBAaHUU OJEKTPOHHBIX JOKYMEHTOB
0aHKOBCKHUX ONepanui (B TOM YHCJIE PACUCTHBIX )
no Cueram, OCYUIECTBIEHUSI JENO3UTAPHBIX
orepanuii, 3aKJI0YeHHs] IOTOBOPOB OAHKOBCKOTO
BKJIaZa (Zeno3uTa), 3aKIIOYEHHUS KPEIUTHBIX
JIOTOBOPOB (B TOM 4HCJIE, HO HE OIPaHUYUBAsCH,
COMVIAlIEHUH O TMPEAOCTaBICHUU KPEAUTHOU
JMHUH, KPEAUTHBIX JOTOBOPOB, 3aKIIOYaeMbIX B
paMKax COTJIallleHUui O MOPSIIKE MPEIOCTABICHUS
KPEJAWTOB) U MHBIX CHIEJOK (B TOM 4YHCIE, HO HE
OTrpaHUYUBAAC, 3aJor, [OPYUYUTENBCTBO,
COTJIallleHUE O TPEJOCTAaBICHUN OaHKOBCKUX
rapaHTui, COIIALIEHUE 0 HOPSAAKE
NPEIOCTaBICHUSl  KPEAUTOB),  MPEIJIOKEHHE
(odepra) 3aKITIOYUTH KOTOPHIE C ITOMOIIBIO
Cucremsl noctynuiu Kimenty ot banka, a Takxke
B LIEJISIX OCYILECTBIICHHS ONEPallUi U JCHUCTBUN B
COOTBETCTBUHU C YCIIOBUSMH 3aKITFOYCHHBIX MEXKTY
Croponamun JIbBC w® WuWHBIX CcoOTJalICHUH,
ocymectBieHuss bankom  ¢QyHKIuH  areHTa
BaJIOTHOTO KOHTPOJS, MpenocTaBieHus B baHk
JOKYMEHTOB, HEOOXOAUMBIX JUIsl OCYILECTBIICHUS
bankom byHKIMH, YCTaHOBJIICHHBIX
3aKkoHomarenbcTBOM Poccuiickonn denepanuu o
IPOTUBOACUCTBUN JIeTAINW3allMU  (OTMBIBAHHIO)
JIOXOZIOB, TOJYYEHHBIX INPECTYIHBIM IIyTEM, H
(MHAHCUPOBAHUIO TEPPOPU3MA.

1.2. HuadopmaumoHHbli OOMEH B paMKax
CucreMbl OCYHIECTBIIIETCS C HCIIOJIb30BAaHUEM
cetn «MHTEpHET».

1.3. Jlns obGecneueHuss KOH(UICHIMATIBbHOCTU
ONEKTPOHHOIO JOKYMEHTa IIpu Iepefade cC
UCHnoiib30BaHueM cetu «HTepHeT», a Takxke IS
o0ecrieyeHuss  aBTOPCTBA M LIEJIOCTHOCTH
DIJIEKTPOHHOTO IOKyMeHTa, B Cucteme Knnentom
ucnonb3yercs CpelncTBo 3amuThl MH(pOpMaIu
«OpenSSLy», a bankom — CpeacTtBo 3allUThHI
uHpopmanuu «Kpunrollpoy.

1.4. KnueHT coriaceH ¢ TeM, YTO MCIIOIL30BaHUE
CpenctBa 3amutbl uHpopManuu «OpenSSLy u
«Kpunrollpo» B kadecTBe CpeacTB 0OeCreUeHUS
KOHPUICHIIMAIBHOCTA  TpPU  Tepeaade c
uCIosb3oBaHueM cetu «MHTepHeT», a TakxKe s
obecrieueHUsT  aBTOPCTBA M IICJIIOCTHOCTH
DJIEKTPOHHOTO JIOKYMEHTA, SIBIITIOTCS

Articulo 1. Objeto del Convenio

1.1. Las Partes establecen entre si el orden y las
condiciones de intercambio de los Documentos
Electronicos via el Sistema con el objeto de
realizar a base de los Documentos Electronicos
las operaciones bancarias (incluso las de pagos
y cobros) con las Cuentas, realizar las
operaciones depositarias, celebrar contratos de
depdsito bancario, celebrar contratos de crédito
(inclusive, pero sin caracter limitativo, acuerdos
de linea de crédito, contratos de crédito
celebrados en el marco de los acuerdos sobre el
procedimiento de prestacion de créditos) y otras
transacciones (inclusive, pero sin caracter
limitativo, prenda, caucion, acuerdo sobre la
constitucion de garantias bancarias, acuerdo
sobre el procedimiento de prestacion de
créditos), la propuesta (oferta) para realizar 1as
cuales con la ayuda del Sistema la ha recibido el
Cliente del Banco, asi como con objeto de llevar
a cabo las operaciones y acciones en
conformidad con los términos de los CCBs y
otros acuerdos celebrados entre las Partes,
realizar por el Banco las funciones de agente de
control cambiario, presentar al Banco los
documentos necesarios para que el Banco
realice las funciones establecidas por la
legislacion de la Federacion de Rusia sobre la
lucha contra la legalizacion (blanqueo) de los
ingresos del delito y la financiacion del
terrorismo.

1.2. El intercambio de informacion en el marco
del Sistema se realiza utilizando la red Internet.

1.3. Para el aseguramiento de la
confidencialidad del Documento Electronico
durante la transmision via Internet, y también
para el aseguramiento de la autoria e integridad
del Documento Electronico en el Sistema el
Cliente utiliza el Medio de proteccion de la
informacion «OpenSSL», y el Banco a su vez
aplica el Medio de proteccion de la informacion
CryptoPro.

1.4. El Cliente esta de acuerdo que la utilizacion
de los Medios de proteccion de la informacion
«OpenSSLy y CryptoPro en calidad del medio
de aseguramiento de confidencialidad durante la
transmision via Internet, y también para
aseguramiento de autoria e integridad del
Documento Electronico, es suficiente, es decir,




JIOCTAaTOYHBIMH, T.€. 00ECIICUYNBAIOIINMH 3aIIUTY
uHTepecoB Knuenra.

1.5. KiueHT oOTKa3bIBaeTCs OT NPEAbSIBICHUS
npereH3ud K baHKy, OCHOBaHHMEM KOTOPBIX
SIBJISIETCS HUCIOJIL30BaHUE «OpenSSLy,
«Kpunrollpo» B KauecTBe CpEACTB 3alUTHI
DJIEKTPOHHOTO JIOKyMEHTa oT
HecankimonupoBaHHOT0 J0CTyNa MpU Meperaye
C HUCIOJb30BaHHEM ceTu «HTepHeT», a Takxke
JUIsE  O0CCTICUeHUs] aBTOPCTBA U IEJIOCTHOCTH
DJIEKTPOHHOTO IOKYMEHTA.

Cratbi 2. O01Ime moJoxKeHus

2.1. Cucrema OyaeT UCIOIB30BATHCS i1 OOMEHa
DJEeKTPOHHBIMH  JIOKYMEHTaMH B JIIOOOM
dbopmaTe, 3a UCKIIOYECHHEM apXUBHBIX (HailiioB,
TaKuX Kak: Zip, 7z, arj, rar ¥ aHaJOTHYHBIX HM.
®opmupoBaHue OIJNEKTPOHHBIX JTOKYMEHTOB H
oOMeH wumMu  OyAeT  OCYUIECTBIATHCA B
COOTBETCTBUHU C TpeOoBaHUSMU JIOKyMEHTAIUH.
JIro6as mHpopMmarus, nepenaBaecmas CTopoHaMH
no Cucreme, oOpabateiBaetcs CpeacTBamu
3amUThl H)OPMAIIHH.

2.2. Ha otHomenus mexxny bankom u Kinentom
pactipoctpanstorcst  Ycnousi  CBII  (Knuent
CUMTAETCS MPUCOEAMHUBLIIUMCSA K Y CIOBUSIM
CBII), TekcT KOTOPBIX OMYOJIMKOBAaH B MOPSIIKE,
IPENYCMOTPEHHOM I 12.6  Hacrosmero
Cornamenus. bank BrpaBe BHOCUTh U3MEHEHHUSI B
VYcnosua CBII B mopsiake, yCTaHOBIEHHOM B
VYcnosusix CBIL.

2.3. CTOpOHBI IPU3HAIOT, YTO HMCIIOJIb3YEMbIE BO
B3aMMOOTHOMICHUSX MEXKIy HUMHU DJIEKTPOHHBIC
TOKyMeHThI, moanucanneie OII, a Takxke
IIaTexHoe TpeboBaHue, Tpelyrollee MoIydeHUs
akuenta Knuenta, He noanucannoe JOll, umerot
PaBHYIO IOPHANYECKYIO CHIIy C TOKYMEHTaMH Ha
OyMa)KkHOM HOCHUTEIIE, MO CAaHHBIMU
COOCTBEHHOPYYHBIMH IO IMTACSMU
YIOJIHOMOYEHHBIX JUL CTOPOH U CKpEIIEHHBIMU
NeYaTsIMH B CITydae HEOOXOMMOCTH, U SBIISTFOTCS
JOCTaTOYHBIM OCHOBaHHEM JJisi BBITIOJTHEHUS
bankom omnepanuii, OEUCTBUI, a TaKxe IS
cosepuieHust CTOpOHaMH CIENOK.

2.4. CTOpOHBI IPU3HAIOT, YTO UCTIOIH3yeMbIe HMU
no  HactosimeMy  CornameHuio  crnocoOsl
JIOCTaBKH, YyKazaHHble B I[lpunoxenun Ne2 x
Cornamennto, CpenctBa 00pabOTKU M XpaHEHHS
uH(pOpMaInu  JOCTAaTOYHBI IS OOCCTICUCHHSI

asegura la proteccion de los intereses del
Cliente.

1.5. ElI Cliente renuncia a presentar
reclamaciones al Banco, razon de las cuales es
la utilizacién de «OpenSSLy» y CryptoPro en
calidad del medio de proteccion del Documento
Electrénico contra el Acceso no autorizado
durante la transmisioén via Internet, y también
para aseguramiento de autoria e integridad del
Documento Electronico.

Articulo 2. Disposiciones generales

2.1. El Sistema serd utilizado para el
intercambio de Documentos Electronicos en
cualquier formato, excepto archivos como: zip,
7z, arj, rar y similares. La formacion de los
Documentos Electronicos y su intercambio
seran realizados en conformidad con los
requerimientos de la Documentacion. Cualquier
informacion transmitida por las Partes via el
Sistema se procesa por los Medios de proteccion
de informacion.

2.2. Los Términos del SPR se extienden a las
relaciones establecidas entre el Cliente y el
Banco (el Cliente se considera adherido a los
Términos del SPR), el texto de los cuales
aparece publicado de conformidad con el
procedimiento previsto en el numeral 12.6 del
presente Convenio. El Banco tiene derecho a
modificar los Términos del SPR segun el
procedimiento establecido por los Términos del
SPR.

2.3. Las Partes admiten que los Documentos
Electronicos utilizados en las relaciones
reciprocas entre ellas y firmados con FE, y
asimismo la instruccion de pago que requiere la
aceptacion del Cliente y no firmada con la Firma
Electronica, tienen el mismo valor juridico que
los documentos en papel firmados con las firmas
autografas de los apoderados de las Partes y
sellados en caso de que sea necesario, y son
razon suficiente para la realizacion por el Banco
de operaciones y acciones, asi como para la
realizacion por las Partes de transacciones.

2.4. Las Partes admiten que los métodos de
entrega mencionados en el Anexo Ne 2 al
Convenio, Medios de procesamiento Yy
almacenamiento de informacion, que se utilizan
por ellas segun el presente Convenio, son
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HaJeKHOW U d()PEeKTUBHONU PabOTHI MO MPUEMY,
nepeaaye u XpaHeHUI0 HHPOPMAIIHH.

2.5.  DJEKTpOHHBIM  JTOKYMEHT TOPOXKAAeT
oOs3arensctBa  CTOPOH MO HACTOSIIEMY
Cornamenuto, JIBC, a Takyke HHBIM COTJIAIIICHUSIM
Mexnay bankom n Knuenrtowm, sBiasiercs odeproit
WIN aKIEeTTOM, €CIH OH O()OPMIICH Mepenaronen
CTopoHOII B COOTBETCTBHM C HACTOSIIUM
Cornamenuem, JIBC, WHBIMH COTJAIIEHUSIMU
Mexny bankoMm u Knuenrom, JlokyMeHrtaruen, a
takke o¢eproit banka, moamucan OII (3a
UCKJIIOYCHHEM CIIy4aes, YKa3aHHBIX B
Cornamienun) u nepeaan nocpeactTsoM CUcTeMsl,
a npuHumaromed  CTOpOHOW  MOJNy4YeH, H
[IpoBepka DIl DnexkTpoHHOro AOKyMEHTa jaaja
MOJIOKUTEIBHBIN pPe3yibTar.

DNEeKTPOHHBIE JIOKYMEHThI HE MOTYT OBIThH
ocropeHbl wiu  oTpunatecsi CToOpoHaMH |
TPETPUMU  JIMIIAMH WM OBITh  NPU3HAHBI
HEICWCTBUTEIBbHBIMU TOJIBKO Ha TOM OCHOBaHUH,
YTO OHHU Tepenansl B baHk c Hcmoib30BaHUEM
CucreMsl U CriocOOOB TOCTABKH.

2.6. bank u Kiment ucnonp3yror Cucremy ais
nepeaayd DIEeKTPOHHBIX JOKYMEHTOB JIPYT IPYTy
B TNPUOPUTETHOM  TMOpPSAKE, TIPHU  OTOM
ucnosb3oBaHue CUCTEMbI HE OTPaHUYMBAET MPaBa
Kmunenta mo  mpemocraBineHuto B bank
IUTATeKHBIX, WHBIX JOKYMEHTOB Ha OyMa)KHOM
HOCHTEJIE, COCTaBJICHHBIX B cooTBeTCTBUU ¢ [[BC,
CornamieHueM, WHBIMU COIJIAIIEHUSAMH MEXKIY
Bankom wu Kimentom, odeproii Bamkal.
Hacrositum CTOpOHBI corylamarTes ¢ TeM, YTO B
cly4yae TIOCTyIUieHus B bank DiekTpoHHOTO
nokymeHTa 1o CucTeMeé U COOTBETCTBYIOIIETO
MJIaTEKHOTO0, WHOTO JOKyMEHTa Ha OyMa)XHOM
HOCHUTENE, COAEpXKAIIMX HWICHTUYHBIE YCIIOBUS
MIPOBEICHHUS OTIEpAIINH, OCYIIECTBICHUS
COOTBETCTBYIOIIMX JCHCTBUWA, B TOM 4YHCIE, MO
Cuery, cueTy Aemno, CYeTy Mo BKJIANy (IEMO3UTY)

0o mocTymieHuss B baHK  MIEHTHYHBIX
ONEeKTPOHHBIX  JOKyMeHToB, bank  Oyzer
paccMarpuBaTh  KaXAblW M3 YKa3aHHBIX

JIOKYMEHTOB KaK CaMOCTOSATENIbHBIN IJIaTEeKHbIM,
WHOW JIOKYMEHT, U OCYLIECTBUT BCE ACHCTBUA,
HEOOXOIMMBIE IS TPOBEACHHUS  OIEpaluH,
OCYILECTBJIEHUSI  COOTBETCTBYIOLIMX  CHEJOK,
JIEUCTBUM, B TOM yucie, no Cyery, cHeTy Jerno,
CYeTy MO BKJIAAy (JIEMO3UTY), B COOTBETCTBUU C

suficientes para el aseguramiento del trabajo
seguro y efectivo de recepcion, transmision y
almacenamiento de informacion.

2.5. El Documento Electronico suscita las
obligaciones de las Partes segin el presente
Convenio, CCBs, y también segun otros
acuerdos entre el Banco y el Cliente, es una
oferta 0 acepto si esta formalizado por la Parte
remitente en conformidad con el presente
Convenio, CCBs, otros acuerdos entre el Banco
y el Cliente, con la Documentacion, asi como
con la oferta del Banco, esta firmado con FE
(salvo los casos especificados en el Convenio) y
transmitido via el Sistema, y recibido por la
Parte receptora, y la Verificacion de la FE del

Documento Electronico dio un resultado
positivo.
Documentos Electronicos no pueden ser

impugnados o negados por las Partes y terceros,
ni pueden ser declarados invalidos solo por el
hecho de que hayan sido presentados al Banco
mediante el Sistema y los métodos de entrega.

2.6. El Banco y el Cliente utilizan el Sistema
para la transmision de los Documentos
Electronicos uno a otro de modo prioritario, con
esto la utilizacion del Sistema no limita los
derechos del Cliente a presentar al Banco los
documentos de pago u otros documentos en
papel, compuestos en conformidad con los
CCBs, el Convenio y otros acuerdos entre el
Banco y el Cliente, la oferta del Banco®. Por el
presente las Partes se ponen de acuerdo que en
caso de entraren el Banco un Documento
Electrénico via el Sistema y un documento de
pago u otro documento correspondiente en
papel que tengan las condiciones idénticas de
realizacion de la operacion, realizacion de las
acciones correspondientes incluso con la
Cuenta, con la cuenta depo o con la cuenta de
deposito, o en caso de entrar en el Banco los
Documentos Electronicos idénticos, el Banco
considerara cada de los documentos
mencionados como un documento de pago
independiente u otro documento, y realizara
todas las acciones necesarias para la realizacion
de la operacion, realizacion de las transacciones
correspondientes incluso con la Cuenta, con la
cuenta depo, con la cuenta de deposito en

! TInatesxnnie mokymentsl B pamkax CBIT MoryT nepeasarhes Tonbko nocpeactsom Cucrembl/Los documentos de pago en
el marco del SPR pueden remitirse solamente a través del Sistema.
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KaXIbIM M3  IPEACTaBIECHHBIX/TIEpEIaHHbIX
KimeHnToM 1OKyMEHTOB.

2.7. BHyTpeHHHE MpoLEeAypbl HCIOIb30BAHUA
Kimentom Cucrembl U €ro BHYTPEHHHH
JOKYMEHTOO00pOT ycraHaBiuBatoTcs KimeHtom
CaMOCTOSITENIBHO.

2.8. KimueHT yBeioMJIEH O TOM, YTO HH(pOPMAIIHS,
nepenaBaemasi bankoMm mnocpenctBom CHCTEMBI,
He sBsgercs MHQopMmalued «B  pealbHOM
BpEMEHN», 3a HCKIIOYeHHEeM HHpopManuu o0
onepanusx B CBII.

2.9. B cayuae mnpotuBopeuusi Yciosuit CBII
YCIOBHUSAM,  M3JI0)KEHHBIM B HACTOALIEM
Cornamenun, ¥Ycnosus CBII umerot npuopurer.

Crartbi 3. [lopsinok noakaouenus Kianenra K

conformidad con cada uno de los documentos
presentados / transmitidos por el Cliente.

2.7. Los procedimientos internos del Cliente de
utilizacion del Sistema y su intercambio de
documentos interno se establecen por el Cliente
independientemente.

2.8. El Cliente esta informado de que la
informacion transmitida por el Banco via el
Sistema no es la informacion “en tiempo real”,
salvo la informacion sobre las operaciones
emprendidas en el SPR.

2.9. En caso de contradicciones entre los
Términos del SPR y las condiciones estipuladas
en el presente Convenio, los Términos del SPR
gozaran de prioridad.

Articulo 3. Reglamento de conexion del

Cucrteme u I11anoBoii cmenbl Kiaroueii

3.1. lna ywactus B oOMeHe OJIEKTPOHHBIMHU

JOKYMEHTaMHU:

3.1.1. KinueHT BBINOIHAET CAEAYIOIINE AEHCTBUA:
a) 3aI0JTHSIET 3asBKY Ha yCTaHOBKY CHCTEMBI

(mo ¢opme banka), rme ykasbiBaeT BBHIOpaHHOE

st paboTtel CpencTBo 3amuThl HHGOpPMALIUK U

nepeznaet ee B bank Ha GyMa)kXHOM HOCHUTEIE;

0) Ha3HayvaeT u HaJeIsIeT
COOTBETCTBYIOIIUMU MOJIHOMOYUSIMU
(1)I/I3I/I‘I€CKI/IX JINII, OTBCTCTBCHHBIX 3a
OCYILIECTBIICHHUE oOMeHa DJEKTPOHHBIMU

JIOKyMEHTaMH, B TOM YHCJIE:
- YnonHoMoueHHoro npeactasutens Kinuenra,

- anmuHucrparopa  Cucrempl —  JHIO,
OTBETCTBEHHOE 33 TEXHUYECKYIO MOIJIEPKKY
CucreMsr;

B) Ui  KaXIOro  YIOJIHOMOYEHHOTO
npencrasutens — Knuenta  3amonHser  u
npeacraBisier B bank 2 (#Ba) »K3eMIuIspa
Hanubix o Bmagensne ceprudukara xiroua
nposepku D11 (o popme banka) ¢ mpunoxeHuem
3aBepeHHOW baHkom/HOTapuanbHO (B cliydae
HEOOXOIUMOCTH C TIPOCTABIICHUEM AMlOCTHIIS/TIPH
YCIIOBUU €€ JIeraju3alnu) KOMHHU JOKYMEHTa,
YIOCTOBEPSIOLIETO TUYHOCTH Y TOJTHOMOYEHHOTO
npejcraButens Kiuenra n/wimm nokymenta (-oB),
noJaTBepkaaroniero (-Mx) MpaBo JIMIa HA
npeOpiBanme (mpokuBaHue) B Poccuiickoit
®deneparnuu, — A1 UHOCTPAHHBIX TPAKIAH U JTUI]
0e3 rpaxmanctBa. [Ipu sTom bank mpocraBmsieT
OTMETKHA O TOJIYUEHHUHM Ha KaXJIOM HK3EMIUISpE

Cliente al Sistema y Cambio planificado de
Claves

3.1. Para participar en el intercambio de
Documentos Electronicos:

3.1.1. El Cliente realiza las acciones siguientes:
a) rellena una solicitud para la instalacion del
Sistema (en la forma del Banco) donde indica el
Medio escogido para proteccion de la
informacion y la envia al Banco en papel;

b) designa y delega autoridades respectivas a las
personas fisicas responsables de la realizacion
de intercambio de Documentos Electronicos,
incluso:

- el Representante autorizado del Cliente;

- el administrador del Sistema — persona
responsable del mantenimiento técnico del
Sistema;

c) para cada Representante autorizado del
Cliente rellena y envia al Banco 2 (dos)
ejemplares de los Datos del Poseedor del
certificado de la clave de verificacion de la FE
(en la forma del Banco), en adjunto con una
copia del documento de identidad del
Representante autorizado del Cliente certificada
por el Banco/notariada (con apostilla si es
necesario/sujeto a su legalizacion) y/o de un
documento (-s) que certifique el derecho de la
persona (-as) a permanecer (vivir) en la
Federacion de Rusia para ciudadanos
extranjeros y apatridas. Al mismo tiempo el
Banco pone marcas de recepcion en cada
ejemplar de los Datos del del Poseedor del
certificado de la clave de verificacion de la FE.
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Hanubix o Bmagensie ceprudukara kimroua
nposepku OII.

Jns  YNOJTHOMOYEHHBIX —MpeACTaBUTENECH
KiuenTa ¢ motHOMouus MU «0€3 IpaBa MOAIMHUCH
JIOKYMEHT, YAOCTOBEPSOILIHMA JUYHOCTb
YnonHomoueHHoro mnpeacraButens Kiuenra
u/uii A0KyMeHT (-bI), MOATBEpKIAroInii (-ue)
npaBo Julla Ha mnpeObiBaHuE (MIPOKUBAHUE) B
Poccuiickoit ®denepanuu, — 1isi MHOCTPAHHBIX
TpaXKIaH U JHIl 0€3 TPaKTaHCTBA — MOTYT OBITh
IIPEACTABICHbl B baHK B KONMSX, 3aBEPEHHBIX B
MOpsI/IKE, YCTAHOBJICHHOM baHKOM.

JloxymenTsl, npeacrasisieMmble KirenTom u
COCTaBJICHHBbIC HA UHOCTPAHHOM SI3BIKE, TOJIKHBI
CONPOBOXAATHCS MEPEBOJIOM Ha PYCCKUM A3BIK,
32 HCKJIIOYEHUEM CIIy4aeB, YCTaHOBJICHHBIX
3akoHOAaTeNnbCcTBOM Poccuiickonn dDexnepanum.
[TepeBon Ha pyCCKU A3BIK TOJKEH OBITH 3aBEPEH
B MOPSIJIKE, YCTAHOBJIEHHOM 3aKOHOAATEIbCTBOM
Poccuiickoit ®enepanuu;

r) obOecreyuBaeT HAIUYUE U MPHUBEICHUE
000opyI0BaHu, MpeAHa3HauYEeHHOT O TUTSt
ycTaHOBKH CHCTEMBI, B COOTBETCTBUE C
TpeOOBaHUSIMU K  ammapaTHO-MPOTPAMMHBIM
cpenctBam, npuBeAaeHHbIMU B [Ipunoxxenun Nel
k CoraneHuio.

3.1.2. baHk BBINOJHSET CAEAYIONINE TEUCTBUS:

a) B TeueHue 2 (nByx) Pabounx nueit banka
CO JIHA PUHATHSA BaHKOM TOKYMEHTOB, TI0 opme
U COAEpPX AaHUI COOTBETCTBYIOUIMX MOJIIL.B)
n.3.1.1 Cornamenus nepeaaer KnueHnty naposb
1u1st BXxo/1a B CucTeMy B COOTBETCTBUHM C 3asBKOM
Ha ycTaHOBKY CHCTEMBI,

0) koHcynbTHpyeT KimeHta mo Bompocam
ycraHoBKM ~ CHCTeMBbl  1OCJIE€  IPOBEICHHS
KnmeHToM NOArOTOBUTENBHBIX MEPONPUATH,
nepeunciieHHblX B 1.3.1.1 Cormamenns. [locne
3aBepIEHUs] BceX paboT MO0 MOJKIIOYEHUIO
Kimenra k Cucreme CTOpOHBI NOJANHCHIBAIOT
COOTBETCTBYIOLIUI aKT HAa OyMa)XHOM HOCHTEJIE;

B) 1o xenanuto Kiimenra, mpoBOJUT B CBOEM

MTOMEILEHU U 3aHATHS o 00yUueHUI0
SKCIUTyaTaluu Cucremsbl c JIAT[AMH,
YIIOJTHOMOYEHHBIMU Knuenrom, B

cornacoBanHble CTOPOHAMU CPOKH.
3.2. Tlocne momyuenuss Kinuentom maposs amist
Bxoja B Cucremy:

e KiueHr:
- cozaeT Kimtoum 1 371eKTpOHHBIN 3a1poc
Ha co3manue Ceprudukara KiIo4a

nposepku OlI;

Para los Representantes autorizados del Cliente
con la autoridad "sin el derecho a firmar", el
documento de identidad del Representante
autorizado del Cliente y/o de un documento (-s)
que certifique el derecho de la persona (-as) a
permanecer (vivir) en la Federacion de Rusia
para ciudadanos extranjeros y apatridas, se
pueden enviar en copias certificadas de
conformidad con el procedimiento establecido
por el Banco.

Documentos presentados por el Cliente y
redactados en un idioma extranjero se deben
acompanar por una traduccion al ruso, con
excepcion de los casos establecidos por la
legislacion de la Federacion de Rusia. La
traduccion al ruso debe estar certificada de
conformidad con el procedimiento establecido
por la legislacion de la Federacion de Rusia;

d) asegura la disponibilidad y arreglo del
equipo, destinado para la instalacion del Sistema
en conformidad con los requerimientos a los
medios software y hardware mencionados en el
Anexo Nel al Convenio;

3.1.2. El Banco realiza las siguientes acciones:

a) dentro de 2 (dos) Dias habiles del Banco
a partir de la fecha de aceptacion por parte del
Banco de los documentos segun la forma y el
contenido del inciso ¢) del p. 3.1.1 del Convenio
entrega al Cliente la contrasefia para iniciar
sesion en el Sistema en conformidad con la
solicitud para la instalacion del Sistema;

b) aconseja al Cliente sobre la instalacion
del Sistema después de que el Cliente realice las
actividades preparatorias enumeradas en p.3.1.1
del Convenio. Una vez que se hayan completado
todos los trabajos para conectar el Cliente al
Sistema, las Partes firmaran el acta
correspondiente en papel;

c) por deseo del Cliente da en su local clases
de instruccion de explotacion del Sistema con
los apoderados del Cliente en el plazo
concordado entre las Partes.

3.2. Después de la recepcion por el Cliente de la
contrasefia para iniciar sesion en el Sistema:
e el Cliente:
- crea Claves y una solicitud electronica
sobre creacion de un Certificado de la
clave de verificacion de la FE;
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- HampaBisieT B baHK 3JIEKTpOHHBIN
3anpoc Ha coznanue Ceprudukara Kioda
npoBepku Il

- nmepemaer B baHK 10 KaxIoMy U3
Y 1I0ITHOMOYEHHBIX MIpEeACTaBUTENEH
Knuenra Akt npusnanus Ceprtuduxara
kimoua npoBepku  OIl  mama  oOmena
coobmienussimu (o ¢opme  banka),
pacnieyatanHbeiii U3 CuCTEMBbI, B JBYX
3K3EMIULIPAx, OIITNCAHHBIN
COOCTBEHHOPYUHBIMH MOAMUCAMU
yHnoJaHOMOYeHHOro Jjuua Kienta wu
COOTBETCTBYIOLIETO Y TIOJTHOMOYEHHOTO
MPEICTABUTEIA KJII/IeHTaZ;

bank:

- B TeueHue AByx Pabounx nueit banka c
JAThl TOTYYCHHS HaJJICKAIIUM 00pa3oM
oopmMIIeHHOTO cO cTopoHbl Kinenra
Axrta mpusHanusi Ceprudukara Kiroda
npoepku JII s obmena cooOeHusIMu
(mo ¢opme banka), B IByX dK3eMILIApax,
aktuBupyer Kirou mnposepku OII Ha
OCHOBaHUM  DJEKTPOHHOTO  3ampoca
Kmuenra Ha co3manue Ceprudukara
KJroya nposepku Ol

- NIPOCTaBJISIET OTMETKY O JaTe Hayaja u
OKOHYaHus cpoka jeiictBus Kiroua
npoBepkn OIl Ha KaXIOM 3K3eMILIspe
npunsaToro ot Knuenra Axra npusHaHUs
Ceptudukara xiroua nposepku Ol ans
oOMmeHa cooluieHusiMu (1o popme banka)
u nepeaaer KiueHTy OIuH 3K3eMIUIp
yKa3aHHOTO akTa, a Takxe JlaHHble o
Bnanensie ceprudukara KJIF04a
npoBepku  OIl ¢ ormerkoit banka,
MOCTaBJIEHHOW B COOTBETCTBHH B MOJII. B)
n.3.1.1 nacrosmero CornameHus.

3.3. [Ipu muranoBo# cmene Kiroueii:

e Kimenr:

- cOo3maeT M HampaBisieT B baHk
SJIEKTPOHHBIA  3allpOC  Ha CO3JaHUE
HoBoro Cepru¢ukara Kioya MpOBEpKU
OIT,

- penoctanisieT B baHnk Ha OymakHOM
Hocutesne AKT nmpusHaHus Ceprudukara
kaouya mpoBepku Ol nmns oOmeHa
coobmenusmu (o popme banka) B 1Byx
FK3EMIIIAPAXS;

e bank:

- envia al Banco la solicitud electronica
sobre creacion de un Certificado de la
clave de verificacion de la FE;

- facilita al Banco, para cada uno de los
Representantes autorizados del Cliente, el
Acta de reconocimiento del Certificado de
la clave de verificacion de la FE para el
intercambio de mensajes (en la forma del
Banco), impresa desde el Sistema, en
duplicado, firmada con firmas manuscritas
de la persona autorizada del Cliente y del
Representante autorizado respectivo del
Cliente?.

e EIl Banco:

- en el transcurso de dos Dias habiles del
Banco desde la fecha de recepcion del Acta
de reconocimiento del Certificado de la
clave de verificacion de la FE para el
intercambio de mensajes debidamente
formalizada por parte del Cliente (en la
forma del Banco) en dos ejemplares, activa
la Clave de verificacion de la FE en base a
la solicitud electronica del Cliente sobre la
creacion del Certificado de la clave de
verificacion de la FE;
- marca la fecha de inicio y terminacion del
plazo de validez de la Clave de verificacion
de la FE en cada ejemplar del Acta de
reconocimiento del Certificado de la clave
de verificacion de la FE para el intercambio
de mensajes recibida del Cliente (en la
forma del Banco) y facilita al Cliente una
copia de dicha acta, asi como los Datos del
Poseedor del certificado de la clave de
verificacion de la FE con marca del Banco
puesta en conformidad con el inciso c) del
p.3.1.1. del presente Convenio.

3.3. En caso del Cambio planificado de Claves:
e el Cliente:
- crea y envia al Banco una solicitud
electronica sobre creacion de un nuevo
Certificado de la clave de verificacion de la
FE;
- facilita al Banco en papel la Acta de
reconocimiento del Certificado de la clave
de verificacion de la FE para el intercambio
de mensajes (en la forma del Banco) en dos
copias®;
e ¢l Banco:

2 rewars npocrasaseTcs mo yemorpennto Knuenra / el sello se pone a discrecion del Cliente
8 mreyark npocrasiseTcs mo yemorpennto Kiuenra / el sello se pone a discrecion del Cliente




- B TeueHue 1Byx Pabouux mueit banka ¢
JAThI OTYYCHUS HaJIeKAIIUM 00pa3oM
oopmieHHOTO co cTopoHbl Kimenra
Axrta nmpusHanusi Ceprudukara Kioya
MIPOBEPKHU oIl JUIst obmeHa
coobuienusamu (o popme banka) B 1Byx
9K3EMILIApaX, aKTUBUPYET HOBbIN Kirou
MIPOBEPKHU oIl Ha OCHOBaHHH
3eKTpoHHOro 3ampoca Kiuenta Ha
CO3J1aHue Ceptudukara KJII04a
npoBepku IlI,;
- POCTABJISIET OTMETKY O JlaTe Havyajia u
OKOHYaHMs cpoka peiictBus Kiroua
npoBepku DIl Ha KaxJIoM 3K3eMIUIIpe
npusstoro oT Kinenra Akta npusHaHUs
Ceprudukara kmoua nposepku 1 s
obmena coobOmenusMu (o dopme
banka).
3.4. bank, o00nagas  COOTBETCTBYIOIIMMHU
npaBaMu, MPEA0CTABICHHBIMU emy B
COOTBETCTBUU C JIOTOBOPOM, 3aKIIOYEHHBIM
mexny bankom n OOO «bCCyr», npenocraBisieT
Knuenty mpaBo Ha monb3oBanue Cucremoil B
TeueHue JeicTBus Hactosmero CoriameHusl.
[IpaBo Ha TOJIB30BAaHUE MPENOCTABIACTCA C
Y4€TOM  OTpaHUYEHUU,  TPETYCMOTPEHHBIX
3aKOHOJaTesbcTBOM Poccuiickonn denepanuu o
IIPaBOBOM OXpaHe mporpamm ains OBM.

Crartbi 4. [IpaBa u o0s3anH0CcTH CTOPOH

4.1. BzaumHble npasa u ods3anHoctu CTopoH

4.1.1. CropoHbl mnpu oOMeHE OIEeKTPOHHBIMHU
JIOKYMEHTaMU C HUcCIojiab3oBaHueM CHCTeMbl
00s13y10TCS PYKOBOJCTBOBATHCSI TMpPaBUIAMHU U
TpeOOBAHUSIMHU, YCTaHOBJICHHBIMH
3aKOHOJarenbcTBOM Poccuiickont  Penepanuu,
JABC, nacrosmuMm CornamenueM, Y CIOBHIMH
CBIl, unbiMU cornameHussMu Mexay bankom u
KauenTom.

4.1.2. CropoHbl 00s3yl0TCS HE pa3sIJiallarh
TpeThel CTOpPOHE (3a WCKIIOYEHHWEM CITyJaes,
MPEeAYCMOTPEHHBIX 3aKOHO/IaTeJIbCTBOM
Poccutickoit denepanun u HACTOSIIUM
Cornamennem) wuHpopmamuio o CpencTax
3amuThl  WH(OpPMAIMK,  HUCIMOJB3YEMBIX B
Cucreme.

4.1.3. Kaxxnast u3 CTOpoH 00513yeTCsl HEMEIJICHHO
uHpopmupoBatrhk Jpyryro Cropory o000 Bcex
CIydasix Kommnpomeranun Kunroueit,

- en el transcurso de dos Dias habiles del
Banco desde la fecha de recepcion del Acta
de reconocimiento del Certificado la clave
de verificacion de la FE para el intercambio
de mensajes debidamente formalizada por
parte del Cliente (en la forma del Banco),
en dos ejemplares, activa una nueva Clave
de verificacion de la FE en base a la
solicitud electronica del Cliente sobre la
creacion del Certificado de la clave de
verificacion de la FE;
- marca la fecha de inicio y terminacion del
plazo de validez de la Clave de verificacion
de la FE en cada ejemplar del Acta de
reconocimiento del Certificado de la clave
de verificacion de la FE para el intercambio
de mensajes recibida del Cliente (en la
forma del Banco).
3.4. Al poseer los derechos respectivos,
otorgados al Banco conforme al contrato
celebrado entre el Banco y BSS, S.A., el Banco
otorga al Cliente el derecho al uso del Sistema
durante el periodo de vigencia del presente
Convenio. El derecho al uso se otorga teniendo
en cuenta las restricciones previstas en la
legislacion de la Federacion Rusa sobre la
proteccion juridica de los programas de
computo.

Articulo 4. Derechos vy obligaciones de las
Partes

4.1. Derechos y obligaciones reciprocos de las
Partes

4.1.1. Durante el intercambio de los
Documentos Electronicos con la utilizacion del
Sistema las Partes se comprometen a guiarse por
las reglas y requerimientos establecidos por la
legislacion vigente de la Federacion de Rusia,
CCBs, presente Convenio, los Términos del
SPR, y otros acuerdos entre el Banco y el
Cliente.

4.1.2. Las Partes se comprometen a no divulgar
a la tercera parte (a excepcion de los casos
previstos por la legislacion de la Federacion de
Rusia y por el presente Convenio) la
informacion sobre los Medios de proteccion de
la informacion utilizados en el Sistema.

4.1.3. Cada una de las Partes se compromete a
informar inmediatamente a la otra Parte de todos
los casos de Compromiso de Claves, Acceso no
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HecankumonupoBannoro goctyna k Cucreme, a
TaKkKe MOBPESKICHHIX/YTPAThl  IMPOTPAMMHO-
amnmapaTHBIX CPEACTB 00pabOTKH, XpaHEHHS,
nepegaud DJIEKTPOHHBIX JTOKYMEHTOB, Cpencts
3amuThl wHGopManuK, a Takxke Kiouelh u He
MCIIOJb30BaTh KIllouM mpu HAJIMYMK OCHOBAaHMM
rojaraTh, YTO OHU CKOMITIPOMETHPOBAHBI.

4.1.4. CpenctBa  3amThl  MHPOPMALUHU
DJNEeKTPOHHBIX JOKYMEHTOB, IPEIOCTAaBICHHBIC
Cucremoii, NPU3HAIOTCS Croponamu

JOCTaTOYHBIMU JUIS 3alUThl MH(OpPMaLUK OT
HecankumonupoBaHHOro Jl0CTyIIa,
MOATBEPXKIEHUA AaBTOPCTBA M IOJIUHHOCTH
DNEKTPOHHBIX JOKYMEHTOB.

4.1.5. Jliobble DNEKTPOHHBIE JAOKYMEHTHI,
nepenaBaemple  1no  Cucreme, — mojiexar
muGPOBaAHUIO.

4.1.6. JlroOble DNEKTPOHHBIE JIOKYMEHTHI,
nepenaBaempie 1mo CucremMe JIOJDKHBI  OBIThH
3aBepeHbl  OIl  CtopoHbl-OTIpaBUTENsA, 32
UCKITIOYCHHEM IJIaTEKHOTO TpeOoBaHUS,

TpeOyromero nonydeHus: akuenrta Knwenra, He

noanucanHoro OJIl.  Ilpu »Ttom  CTOpoHBI
corlacHbl, 4YTo B J3ToM ciaydae Cucrema
UCIIONB3YETCSI  Kak  CIMOCOO0  JIOCTOBEPHOTO
ompeneneHuss baHka, HampaBUBIIETO TaKOe

ratexxHoe TpedboBanue Knuenry.

4.1.7. KnueHT yBeIOMJEH M COIJIACEH, 4YTO
nuchkMo, HampaieHHoe Kiuentom B bank B
cootBeTcTBUU ¢ CornameHneM 1o 3JIeKTPOHHOMN
noure (e-mail), cauraercs moaydeHHbIM bankom
C MOMCHTaA €ro pCFI/ICTpaHI/II/I KaK BXOJIALICTO
JOKyMEHTa BO BHYTpEHHEH cucTeme
JTOKyMeHTooOopoTa baHka.

4.2.TlpaBa u o6si3annoctu Kiuenra

4.2.1. KniueHT He UMeeT npaBa TUPAKUPOBATH U
nepenaBaTh TpPEThEHl CTOPOHE MPOrpaMMHOE
oOecrieyeHue, mpeaocTraBiasieMoe baHkoM 110
CornamieHnio M Bce  KOH(UIEHIMAlIbHbIE
JlaHHbIE, OTHOCsUECS K CoraneHmro.

4.2.2. Kinenr nMeeT paso, pu
HEOOXO/MMOCTH, BOCIOJIb30BATHCS  TTOMOUIBIO
crenuanicra baHka 1o npenocTaBiIeHUIO MpaBa
nocryna B Cucremy, HampaBuB B baHk
MUCHbMEHHOE 3asIBJIICHHUE.

4.23. Kmment  o0s3yeTrcs B CpPOKH,
npenycMoTpennble CornameHueM, 00ecreduTh
Ha CBOEM pAaCYeTHOM W/MIM MHBIX CYETax,
OTKPBITHIX B baHKe, 0CTaTOK IEHEXHBIX CPEICTB
B pa3Mepe, HEOOXOJUMOM Ui OIJIaThl YCIYyT

autorizado al Sistema y también de deterioros de
los medios software y hardware de
procesamiento, almacenamiento, transmision de
los Documentos Electronicos, asi como de los
Medios de proteccion de la informacion y las
Claves, y no utilizar las Claves si hay razones
para suponer que hayan sido comprometidos.
4.1.4. Los Medios de proteccion de Ia
informacion de los Documentos FElectronicos
prestados por el Sistema se reconocen por las
Partes como suficientes para la proteccion de la
informacion del Acceso no autorizado,
confirmacion de la autoria y autenticidad de los
Documentos Electronicos.

4.1.5. Todos los Documentos Electronicos
transmitidos via el Sistema estin sujetos a
codificacion.

4.1.6. Todos los Documentos Electrénicos
transmitidos por el Sistema tienen que ser
certificados con la FE de la Parte-remitente,
salvo la instruccion de pago que requiere la
aceptacion del Cliente y no formada con la
Firma Electrénica. A tal efecto, las Partes estan
de acuerdo que en este caso el Sistema se utilice
como un medio fiable para definicion del Banco
remitente de tal instruccion de pago al Cliente.

4.1.7. El Cliente esta notificado y acepta que la
carta enviada por el Cliente al Banco de acuerdo
al Convenio por correo electronico (e-mail) se
considera recibida por el Banco a partir de su
registro como documento entrante en el sistema
interno de gestion de documentos del Banco.

4.2. Derechos y obligaciones del Cliente

4.2.1. El Cliente no tiene derecho a hacer copias
ni conceder a la tercera parte el software
prestado por el Banco segun el Convenio y todos
los datos confidenciales que se refieren al
Convenio.

4.2.2. El Cliente tiene derecho, en caso de que
sea necesario, a recurrir a la asistencia del
experto del Banco en lo que se refiere al
otorgamiento del derecho de acceso al Sistema,
enviando al Banco la solicitud escrita.

4.2.3. El Cliente se compromete a asegurar la
existencia del saldo de los fondos monetarios en
su cuenta corriente y/u otras cuentas abiertas en
el Banco en cantidad necesaria para pagar los
servicios del Banco en conformidad con el
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banka B coorBerctBuum ¢ CorjmanieHueM U
Tapudamu.

42.4. Kiuent o0s3yercs  obecrnieunBaTh
COXPaHHOCTh U IEJIOCTHOCTh YCTAHOBJICHHOM
Cucrempbl, Briouas  CpeiactBa  3alIUTEHI
UH(OPMAIIKH, a TAKXKE BBIMOIHATH TPEOOBAHUS K
skcrutyataiiud  CUCTeMBbI,  W3JIOKEHHBIE B

JloxyMeHTanuu.
4.2.5. Knmuent no tpeboanuto banka o0s3aH
NpeOCTaBUTh 3aBEPEHHBIC MOITUCAMU

YIIOJTHOMOYEHHBbIX Jull KiueHTa u OTTUCKOM
neyatu Kiuenra (mpu ee Hanuuuu) xonuu (Ha
OyMaKHOM HOCHTEJIC) DNEeKTPOHHBIX
JOKyMEHTOB, nepenaHHbix 1o Cucreme, B
TedeHue 14 (4eTelpHAALIATH) KaJIEHAAPHBIX THEH
C MOMEHTA HalpaBJICHUsS eMY TpeOOBaHMUSL.
42.6. B cayyae cCcMeHBl PYKOBOJIUTENIS
(EIMHOIMYHOIO  WCIIOJHUTENBHOIO  OpraHa)
Knuent 00s13aH MOATBEPAUTD npasa
JICUCTBYIOLLIETO Y110JIHOMOYEHHOT'O
npencraButens Kivenra.
4.2.7. B ciy4yae mnpekpaiieHusi IMOJTHOMOYUHN
JIEUCTBYIOLLETO Y0JIHOMOYEHHOI'O
npencrasutens KimeHrta, a Takke B ciydae
HecankuuonupoBanHoro nocryna k Cucreme,
Komnpomeranuun  Kitoueit, Kiuent o00s3an
He3aMeUIUTEIHHO HAaNpaBuTh B baHk mucbMo 00
AHHYJIMPOBAaHUU COOTBETCTBYIOIIEro Kommuiekra
Knroueit (BnokeHHbIM daitioM) 1o  aapecy
3NEKTPOHHON mouThl (e-mail), ykazanHomMy B
Horosope 00 wucnonb3oBanuu  JIbO, ¢
MOCIIEAYIOLUM HEMEIJIEHHBIM IPE0CTaBICHUEM
B baHk opuruHana BbIIIEyKa3aHHOTO MHChMa 00
AHHYJIMPOBAaHUU COOTBETCTBYMOIIEro Kommuiekra
Kntouelt Ha OymaxkHom Hocutene. B cmyuae
IPEKpaAlICHUsI  IOJHOMOYMM  JIEHCTBYIOIIETO
YnonHomouenHoro mnpezacrasurens  Kimenra
MUCHbMO 00 aHHYJIMPOBAHUU COOTBETCTBYIOIIETO
KommiekTa Kimtoueit MoskeT ObITh HalpaBIeHO 10
Cucrteme 3a DJIEKTPOHHOH MOAINKCHIO JPYroro
YnonHomoueHHoro mpenacrasutens KimeHra,
OpyU  3TOM TMOCIENyIolllee MpeoCTaBIeHHE
COOTBETCTBYIOLLIETO TNHCbMa Ha OyMaXHOM
HOCHUTEJIE HE TpeOyeTcCsl.

Hampasnenue ykasaHHbIX B ab3are mepBoM
HACTOALIET0 IYHKTa JOKYMEHTOB IO aJpecy
anekTpoHHOM mouThl (e-mail) u mo Cucreme

(COOTBETCTBEHHO) O3Ha4yaeT TpeboBaHNE
Knuenta mnpekpaTuTb NpuUeM U UCIOJHEHHE
JTFOOBIX DJIEKTPOHHBIX JIOKYMEHTOB,

nognucanHelx  OlIl,  chopmupoBanHOi  Ha

Convenio y las Tarifas en los plazos previstos
en el Convenio.

4.2.4. El Cliente se compromete a asegurar el
buen estado eintegridad del Sistema instalado,
incluso los Medios de proteccion de la
informacion, y también cumplirlos
requerimientos de explotacion del Sistema
indicados en la Documentacion.

4.2.5. A instancia del Banco el Cliente tiene que
presentar las copias fisicas, certificadas con las
firmas de las personas autorizadas del Cliente y
con el sellado (si tal existe), de los Documentos
Electronicos transmitidos via el Sistema,
durante 14 (catorce) dias calendarios a partir del
momento de envio de la demanda.

4.2.6. En caso de cambio del Gerente (6rgano
ejecutivo unipersonal) del Cliente, éste ultimo
estd obligado a confirmar los derechos del
Representante autorizado del Cliente vigente.

4.2.7. En el caso de cese de las autoridades del
Representante autorizado del Cliente, asi como
en el caso de un Acceso no autorizado al
Sistema, un Compromiso de Claves, el Cliente
debera inmediatamente enviar al Banco una
carta de cancelacion del Conjunto de Claves
(como un fichero adjunto) a la direccion de
correo electronico (e-mail) especificada en el
Contrato de utilizacion de SBD, seguida
inmediatamente por la carta original de
cancelacion del Conjunto de Claves eviada al
Banco. En caso de terminarse las facultades del
actual Representante autorizado del Cliente el
oficio sobre anulacion del Conjunto de Claves
actual podra enviarse a través del Sistema con la
Firma electronica del otro Representante
autorizado del Cliente, al mismo tiempo el
sometimiento posterior del oficio respectivo en
fisisco no se requiere.

El envio de documentos mencionados en el
primer parrafo del presente numeral por correo
electronico (e-mail) y a través del Sistema
(respectivamente) significa la solicitud del
Cliente de terminar la aceptacion y ejecucion de
cualesquier Documentos Electronicos firmados
por FE formada con el Conjunto de Claves
comprometido/cancelado.
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CKOMITIPOMETHPOBAHHOM/aHHYJIUPYEMOM
Kommiekre Knrouen.

JUis  mpenocTaBieHUs [1€PBOHAYAIBHOTO
npaBa  jgoctyna B CucTeMy — HOBOMY

YOTHOMOYEHHOMY MpeICTaBUTENI0/
BO300HOBIEHHsT TpaBa joctyna B Cucremy
JICUCTBYIOLLIEMY YN0JIHOMOYEHHOMY

MPEJCTABUTENIO TIOCIE aHHYJIUPOBAaHUS €ro
Kunroueit, Knuent npenocrasinser B bank Jlanubie
o Brnagensiie ceprudukara kmoua nposepku I
B JBYX OJK3eMiuisipax (mo d¢opme banka) c
MPWIOKEHUEM HEOOXOIMMBIX JIOKYMEHTOB, a
TaKke, IMpU HEOOXOJUMOCTH, 3asBJICHHE O
MPEIOCTABIICHUU TIpaBa JIOCTYIla B CHCTEMY
«Kmuent-bank» (o popme banka).

ITopsnox [IPENOCTaBICHUS
IEpPBOHAYaJIbHOIO IpaBa aoctyna B Cucremy
HOBOMY YII0JIHOMOYEHHOMY

IPEeICTaBUTEII0/BO30OHOBIIEHUS MpaBa J0CTyMa
B Cucremy JeicTByroleMy YTOJIHOMOYEHHOMY
IPEICTAaBUTENIO IIOCIE AaHHYJIUPOBAaHUS €ro
Kirroueit aHaJIOrM4eH NOpsAAKY, YCTAHOBIEHHOMY
noan. 0), B) m.3.1.1, moan. a) m.3.1.2, m.3.2
CornamieHus.

B cnywae yrepu Knmenrom mnapons ans
BxoJia B Cucremy Knmenr npenocrasinser B bank
NUCbMEHHOE oOpallleHre ¢ mpoch0oil co3narh u
HAIPaBUTh HOBBIN Maposb s BXoaa B Cucremy.
4.2.8. B cnyyae u3MeHeHus (paMHUIMM, UMEHH,
oTdecTBa (MpU HAIWYUHK) YTIOJIHOMOYEHHOTO
npencrasutens Knuenra KnueHT ocymecTBiseT
BCE JEICTBUS, NPEIyCMOTPEHHbIE HACTOSLIUM
CornamenneM JUISL IIPEIOCTABIICHUS
Y1oiHOMOYEHHOMY IPEJICTAaBUTEIIIO
NEPBOHAYAJILHOTO IpaBa aocTtyna B Cucremy, a
TaKke Impenocrasiser B bank mnuceMo 00
AQHHYJIMPOBAaHUU COOTBETCTBYIOIIEro Komruekra
Kiroueii.

B cnydae n3smenenust HaumeHoBaHus KimeHnr
dbopmupyer B CucremMe 3ampoc Ha CO3/IaHHE
Ceprudukara kmoua nposepku OII, mpu sToM
KnueHT MOXeT caMOCTOSTENbHO TTIOMEHATh CBOE
HaumeHoBaHue B Cucreme, a  TaKxke
npenocrasiseT B baHk Ha OyMa)kHOM HOcCHTENe
Axt npusHanus CeprudukaTa KiItoya MpOBEPKU
OIl nmns obmena coobmeHussMu (1Mo  dopme
banka) B 1ByX nK3eMILIsApax.

B uensx u3meHeHus BuJa npaBa MOJMNUCH
DJIEKTPOHHBIX JOKYMEHTOB YTIOJHOMOYEHHOTO
npencraButens Knuenta, Kinuent obpamaercs B

Para otorgar el acceso inicial al Sistema al nuevo
Representante  autorizado  del  Cliente/
reanudacion del derecho de acceso al Sistema
del actual Representante autorizado del Cliente
después de anulacion de sus Claves, el Cliente
somete al Banco los Datos del Poseedor del
certificado de la clave de verificacion de la FE
en dos ejemplares (en la forma del Banco) con
adjuncion de documentos necesarios y, en caso
necesario, la solicitud de concecion del derecho
de acceso al Sistema «Cliente-Banco» (en la
forma del Banco).

El procedimiento del otorgamiento del derecho
de acceso inicial al Sistema para el nuevo
Representante  autorizado/reanudacion  del
derecho de acceso al Sistema del actual
Representante autorizado después de anulacion
de sus Claves sera igual al procedimiento
establecido por los incisos b), ¢) p.3.1.1, inciso
a) p.3.1.2, p.3.2 del Convenio.

En caso de pérdida de la contrasefia para entrar
al Sistema, el Cliente somete al Banco la
solicitud escrita, pidiendo crear y enviar una
nueva contrasefa para entrar al Sistema.

4.2.8. En caso de modificaciéon del apellido,
nombre, patronimico (si tal existe) del
Representante autorizado del Cliente, el Cliente
llevara a cabo todas las acciones estipuladas por
este Convenio para otorgar el derecho de acceso
inicial al Sistema al Representante autorizado,
asi como enviara al Banco una carta de
cancelacion del Conjunto de Claves respectivo.

En caso de modificacion del nombre el Cliente
formara en el Sistema una solicitud sobre
creacion de un Certificado de la clave de
verificacion de la FE, sin embargo, el Cliente
podra cambiar su nombre en el Sistema de forma
independiente, asi como enviard al Banco en
papel el Acta de reconocimiento del Certificado
de la clave de verificacion de la FE para el
intercambio de mensajes (en la forma del
Banco) en dos ejemplares.

Para cambiar el tipo del derecho de firma de
Documentos Electronicos del Representante
autorizado del Cliente éste se dirige al Banco
con un escrito en forma arbitraria.
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bank ¢  TNHCbMEHHBIM  3asBICHUEM B
MIPOU3BOIBHON (hopMme.

B cinysae wu3MeHEHHS UHBIX JIaHHBIX
VYnonHomoueHHoro nmpenacrasutens Kimenra,
Knuent npenocrasisier B bank AKT npu3HaHus
Ceprudukara ximoya nposepku JI1 nms oOmena
coobmenussimu (Mo ¢opme  banka), ¢
IIPUIIOKEHUEM 3aBEPCHHOU
bankom/HOTapHraibHO (B cllydae HEOOXOIUMOCTH
C TPOCTABJICHUEM aNOCTWISA/TIPH YCIOBUU €€
Jerajan3aiun) KOITUU JTIOKYMEHTA,
YIOCTOBEPSIOLIETO TUYHOCTD Y IOJTHOMOYEHHOTO
npejcraButens Kiuenra n/wimm nokymenta (-oB),
HNOATBEpXKAaromero (-Mx) mpaBo JMIa Ha
npeObiBanne  (mpokuBaHue) B Poccuiickoit
®enepanl — AJi1 MHOCTPAHHBIX TPakJaH U JIUL]
0e3 rpak1aHCTBa.

Jinst YIOITHOMOYEHHBIX — INpEACTaBUTENEH
KrnuenTa ¢ monHomouusiMu «6e3 rmpasa MoANUCH»
JIOKYMEHT, YI0CTOBEPSIOLIUI JIMYHOCTb
YnonHomodeHHOTo mnpexacraButens Kiouenta
W/WIH TOKYMEHT (-bI), TOATBEpXKAaroImuii (-ue)
paBoO Julla Ha MpeObiBaHUE (IIPOKUBAHHUE) B
Poccniickoit @enepaunn, — a8 MHOCTPaAHHBIX
rpaKaaH U JHIl 0e3 Tpa)JIaHCTBa — MOTYT OBITh
npejcTaBieHbl B baHK B KOIUSX, 3aBEPEHHBIX B
NOPSIIKE, YCTAaHOBJIEHHOM baHkoM.

JloxyMeHTsI, ipeAcTaBisgembie KinneHntom u
COCTaBJIEHHBIE HA THOCTPAHHOM SI3BbIKE, JOJKHBI
COIPOBOXKAATHCS MEPEBOJIOM HA PYCCKHUIl S3BIK,
3a UCKJIIOYEHHMEM CIIy4yaeB, YCTAHOBJIEHHBIX
3aKoHOAATenbCcTBOM Poccuiickoin  Denepanuu.
[TepeBo Ha pyccKuil A3bIK IOJKEH OBITH 3aBEPEH
B NIOpSJKE, YCTAHOBJIEHHOM 3aKOHOAATEIbCTBOM
Poccutickoi denepanuu.

4.2.9. KmmeHtr  00s3aH  CaMOCTOSATENHHO
KOHTPOJIMpOBaTh CpOKHM AeiictBus Kirouelr u
CBOEBPEMEHHO  WHUIMUPOBATH  MPOLENYPY
[InanoBoit cmennl Kiroweil n0 ucredeHuss ux
CpOKa JICUCTBUA.

CootBercTByrone yseaomieHus o IlnanoBoit
cMeHe Kirouelt Moryt HanpasisaTecsl baHkoM 1o
CucreMe B Te4eHHE JIBYX MECALIEB JI0 UCTEUEHUS
cpoka neucrBus Kirouelr mposepkm OII. B
clly4ae, €ciii B ycTaHOBJIEHHblEe CorvlalieHHueM
cpoku Kienrom He HanpaiieH B bank 3anpoc Ha
co3nanne Ceprudukara kmoua npoepku Ol
W/UM HE TIpefiocTaBiieH B baHk Ha Oyma)xHOM
HocuTene AKT mpusHaHusi CepTHdHKaTa Kiroya
npoBepku OIl mnsa oOmeHa cooOmieHus MU (110
¢dopme banka), a Takke B cllyyae HECOOTBETCTBHS
YKa3aHHOTO aKTa, MOJy4eHHoro baHkoM oOT

En caso de modificacion de otros datos del
Representante autorizado del Cliente, el Cliente
enviara al Banco una Acta del reconocimiento
del Certificado de la clave de verificacion de la
FE para el intercambio de mensajes (en la forma
del Banco) en adjunto con una copia del
documento de identidad del Representante
autorizado del Cliente certificada por el
Banco/notariada  (con  apostilla  si  es
necesario/sujeto a su legalizacién) y/o de un
documento (-s) que certifique el derecho de la
persona (-as) a permanecer (vivir) en la
Federacion de Rusia para ciudadanos
extranjeros y apatridas.

Para los Representantes autorizados del Cliente
con la autoridad “sin el derecho a firmar”, el
documento de identidad del Representante
autorizado del Cliente y/o de un documento (-s)
que certifique el derecho de la persona (-as) a
permanecer (vivir) en la Federacion de Rusia
para ciudadanos extranjeros y apatridas, se
pueden enviar en copias certificadas de
conformidad con el procedimiento establecido
por el Banco.

Documentos presentados por el Cliente y
redactados en un idioma extranjero se deben
acompanar por una traduccion al ruso, con
excepcion de los casos establecidos por la
legislacion de la Federacion de Rusia. La
traduccion al ruso debe estar certificada de
conformidad con el procedimiento establecido
por la legislacion de la Federacion de Rusia.
4.2.9. El Cliente estara obligado a controlar la
validez de las Claves del modo independiente e
iniciar a tiempo el procedimimento del Cambio
planificado de Claves antes de la expiracion de
su vigencia.

Los avisos respectivos sobre el Cambio
planificado de Claves pueden enviarse al Banco
a través del Sistema durante dos meses que
anteceden a la expiracion de las Claves de
verificacion de la FE. Si dentro de los plazos
establecidos por el Convenio el Cliente no evid
al Banco una solicitud sobre creacion de un
Certificado de la clave de verificacion de la FE
y/o no evi6 al Banco el Acta de reconocimiento
del Certificado de la clave de verificacion de la
FE para el intercambio de mensajes (en la forma
del Banco), o si la antedicha acta recibida por el
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Knuenta Ha OyMaXHOM HOCHUTENE, YCIOBHIM
Cornamenust, neiictsue Kiroueil npekpaiaercs.
st Bo3oOHOBNEHUs paboThl B Cucreme KiueHt
co3maeT HOBBIM Kommiekt Kirodei, mociie uero
CTopOoHbI OCYIIIECTBIISIOT JICUCTBUA,
npeaycMoTpenHsie 1.3.3 CornamieHus.

4.2.10. Knuent o6s13aH uHdpopmupoBath bank 06
M3MEHEHUU uH(popMaIuy, Kacarouencs
ucnoiguenuss Croponamu Cornamenusd. [1o mepe
BHECEHHMS]  COOTBETCTBYIOLIUX  H3MEHEHUH,
HE3aMeJUIUTEIbHO  MpeacTaBisiTh B baHk
JIOKYMEHTBI,  MOATBEPXKJAIOIINE  HU3MEHEHUS
JAHHBIX CBEICHUU.

Bce pucky HeOGnaronpusTHeIX NOCIEACTBUM,
CBSI3aHHBIX C HECBOEBPEMEHHBIM YBEIOMIICHHEM
banka o mpou3zomenmux M3MEHEHUSIX, B TOM
yycie, YykazaHHbix B 1.4.2.6-4.2.8, 1n.5.5
Cornamenus, HeceT Kauenr.

4.2.11. IIpu pacropxxkernn Cornamenusi Kinuenr
00s13yeTcss YHHYTOXXUTh BCE IPEIOCTABICHHOE
€My B MOJIb30BaHUE IPOrpaMMHOE 0OecIeUeHHe
(ucosiHs€eMbIE W BCIIOMOTATeNIbHBIC (HaMIIbI)
Cucremsl.

4.2.12. Kuuent o00s3yercs He TepeaaBaTh
TPETHUM JIMIIAM CBOM IpaBa M OOS3aHHOCTHU TIO
Cornamennio 6€3 NUCbMEHHOTO (Ha OyMa)kKHOM
Hocutene) cornacus banka.

4.2.13. KnueHt o0s3aH NpOBEpATh HaIUUUE
HOBBIX OIIEKTPOHHBIX JTOKYMEHTOB OT baHka,
HarnpaBJIeHHBIX B ajipec Knuenra, exxeiHeBHO, 3a
UCKJTIOUEHHEM O(UIIMABHO  YCTaHOBJIEHHBIX
BBIXOJIHBIX M IMPa3JIHUYHBIX HEpPabOUYMX JIHEH
baHka, a Takke €XeTHEBHO MpoBepiaTh SMS-
cooOuieHus, HampaBieHHble baHkoM B CBs3M ¢
BBISIBIICHHEM MM OII€paIiid, COOTBETCTBYIOIINX
NPU3HAKaM OCYIIIECTBIICHHUS TEPEBOAA IEHEKHBIX
cpencts 0e3 cormacus Kinuenra.

Knuent o0si3aH He pexe OAHOro pasa B 5
(msTh) KaJeHJApHBIX JHEH 3HAKOMHUTHCS C
uHpopmanueli, mnyonukyemoid  baHkom B
cooTBeTcTBUM C 11.12.6 Cornamenus.

3a yOBITKM, BO3HHKIIHE B pe3yJIbTaTe
HewncroHeHnst  KIMeHTOM — BBINIeyKa3aHHBIX
o0si3aHHOCTEH, BaHK OTBETCTBEHHOCTH HE HECET.

4.2.14. KnueHnt o0s3yercss 1mo TpeOOBAHUIO M
dbopme baHka mpeaoCcTaBiIATh JOKYMEHTHI (KaK Ha
OyMa)XHOM HOCHTENe, TaK U C TOMOIIbIO
Cuctembl), TOXATBEpXIAIONME JaHHBIE 00
YnonHomoueHHOM nipencTaButene Kimenra.

Banco del Cliente en papel no es conforme a las
condiciones del Convenio, se terminaran las
Claves. Para reanudar el trabajo en el Sistema el
Cliente crea un nuevo Conjunto de Claves, a
continuacion las Partes proceden a los actos
previstos en el p.3.3 del Convenio.

4.2.10. El Cliente esta obligado a informar al
Banco en forma escrita sobre la modificacion de
la informacion referente al cumplimiento por las
Partes del Convenio y enviar al Banco
documentos comprobantes de la modificacion
de esta informacion donde sea aplicable.

El Cliente es responsable de todos los riesgos de
consecuencias desfavorables causadas por la
notificacion inoportuna del Banco sobre las
modificaciones  realizadas, incluso las
estipuladas en el p.4.2.6-4.2.8, p.5.5 del
Convenio.

4.2.11. En caso de rescision del Convenio el
Cliente se compromete a destruir todo el
software del Sistema prestado para su
utilizacion (archivos ejecutables y auxiliares).

4.2.12. El Cliente se compromete a no conceder
a los terceros sus derechos y obligacion es segiin
el Convenio sin consentimiento escrito (en
papel) del Banco.

4.2.13. El Cliente esta obligado a verificar
cotidianamente la presencia de nuevos
Documentos Electronicos del Banco enviados al
Cliente, a excepcion de los dias de descanso y
dias festivos no laborables, establecidos
oficialmente, asi como cada dia consultar los
mensajes SMS enviados por el Banco en
relacion con la identificacion de transacciones
con signos de la transferencia de dinero sin el
consentimiento del Cliente.

El Cliente debe consultar la informacion
publicada por el Banco de conformidad con
p.12.6 del Convenio al menos una vez cada 5
(cinco) dias calendarios.

El Banco no sera responsable de las pérdidas
incurridas como resultado del incumplimiento
por parte del Cliente de las obligaciones
anteriores.

4.2.14. El Cliente se compromete a presentar los
documentos (como en papel, tanto en el
Sistema) que confirmen los datos del
Representante autorizado del Cliente a instancia
del Banco.
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4.2.15. Kimment 00s13yeTcs co0JIro1aTh
TpeOoBaHUS 10 MHPOPMAITMOHHOHN 0€30MaCHOCTH
npu pabore ¢ CucremMol, ykKa3aHHbIC B
[Tpunoxxennn Ne 4 k CoralieHuio, a TaKke
Hanpasisiemple  bankom mo  Cucreme u
pa3Merniaempie Ha OpUIMAIBHOM caiite banka B
cetu «MIHTEpHET».

4.2.16. KuueHT 00s3yeTcsi HE3aMEIIUTEIBHO
yBeAOMJIATh baHk 000 BceX HU3MEHEHHUAX B
azpecax, YKa3aHHbIX B 3asBKE Ha YCTaHOBKY
CucreMbl/ 3asiBIIEHUU O MPEAOCTaBICHUM IIpaBa
nocryna B cucreMy «Knuenr-bank». Bee pucky,
BO3HUKILIKE B PE3yJbTaTe HEMPEICTaBICHUS WU
HECBOEBPEMEHHOI0 IpejcTaBieHuss B baHk
YKa3aHHON uHpOpMaIuu, BO3JNAraloOTCs Ha
Kinenra.

4.3.IIpaBa u o6si3anHocTu banka

4.3.1. bank He NpPUHMMAET K HCIHOJHEHUIO
DONEKTPOHHBIE JOKYMEHTHI, O(OpPMIIEHHBIE C
HapylICHHEeM TpPeOOBAaHMI 3aKOHOJATEIhCTBA
Poccuiickoit ®Denepanuu, Cornamenusi, [bC,
Venouit  CBII, uHBIX coOTJalIEeHUH MEXIY
Croponamu.

4.3.2. bank umeer npaBo oTkazaTh KimeHTy B
npueMe K  HUCIOJIHEHUI0  DJIEKTPOHHOTO
JIOKyMeHTa, ecnu KiMeHT 3amoJiHui  MOJs
DNEeKTPOHHOTO JOKYMEHTa ¢ omubkamu. B aTom
cnyyae Knmenty nanpasnsercs Ksutanius c
yKa3aHUeM TIPHYUHBI 0TKa3a’,

4.3.3. bank He uMeeT IpaBa CaMOCTOSITEIILHO
KOPPEKTUPOBaTh  PEKBU3UTHI  DJIEKTPOHHBIX
JnokyMeHToB KnneHra.

4.3.4. B cinywyae HenpenoctaBieHusi KineHtom
JIOKYMEHTOB, yKa3aHHbIX B 1.4.2.7 CornamieHus,
bank He Oyaer HecTH OTBETCTBEHHOCTh 3a
MOCJIE/ICTBUSI  COBEpLIEHUS ONEpaluii, HHBIX
JIENCTBHI, CACIIOK Ha OCHOBAHHMH HaJJICKAIINM
obOpazom 0(OPMIICHHOTO Knuentom
ONEKTPOHHOTO  JIOKYMEHTa,  IMOJANHUCAHHOTO
YnonHoMoOueHHBIM TpeacTtaBuTeneM KiueHrta,
JaHHble O KOTOpPOM OBUIM MPEIOCTaBIECHBI
Knuenrom B bank panee.

4.3.5. baHk mpekpaniaeT nmpueM U HCIOJTHEHUE
THOOBIX DIIEKTPOHHBIX JIOKYMEHTOB,
noanucanHeix  OIl,  copmupoBanHOl  Ha
CKOMIIPOMETHUPOBAHHOM/aHHYIIHUPYEMOM
Kommnekre Kitoueii B cpoku, IpeyCMOTPEHHBIE

4.2.15. El Cliente se compromete a cumplir
durante el trabajo en el Sistema los requisitos de
seguridad informatica indicados en el Anexo Neo
4 al Convenio, remitidos por el Banco por medio
del Sistema y publicados en el sitio web oficial
del Banco en la red Internet.

4.2.16. El Cliente se compromete a avisar
inmediatamente al Banco acerca de todos los
cambios de direcciones especificadas en la
solicitud para la instalacion del
Sistema/solicitud de concesion del derecho de
acceso al sistema «Cliente-Banco». Todos los
riesgos  resultantes de la falta de
proporcionamiento o  proporcionamiento
inoportuno de la informacion mencionada al
Banco se los asume el Cliente.

4.3. Derechos y obligaciones del Banco

4.3.1. El Banco no acepta para la ejecucion los
Documentos Electronicos formalizados con
infracciones de los requerimientos de la
legislacion de la Federacion de Rusia, del
Convenio, de CCBs, los Términos del SPR u
otros acuerdos entre las Partes.

4.3.2. El Banco tiene el derecho a negarse a
recibir del Cliente para la ejecucion un
Documento Electronico si el Cliente ha
rellenado las rabricas del Documento
Electronico con errores. En este caso, el Cliente
recibira una Nota de recepcion indicando el
motivo de la negativa®.

4.3.3. El Banco no tiene derecho a ajustar de
forma independiente los detalles de los
Documentos Electronicos del Cliente.

4.3.4. Si el Cliente no proporciona los
documentos especificados en p. 4.2.7 del
Convenio, el Banco no sera responsable de las
consecuencias de realizar transacciones, otras
acciones, negociaciones sobre la base de un
Documento Electronico debidamente
formalizado por el Cliente y firmado por el
Representante Autorizado del Cliente, cuyos
detalles han sido proporcionado por el Cliente al
Banco anteriormente.

4.3.5. El Banco terminard de aceptar y ejectar
cualquieres Documentos Electronicos firmados
por la FE formada con el Conjunto de Claves
comprometido/cancelado dentro del plazo
estipulado en la carta sobre cancelacion del

4 Iopsanok npuema 1 o6paboTky muartexeii B pamkax CBIT onpenenen Ycnosuamu CBIT / El procedimiento de
admision y procesamiento de pagos en el marco del SPR esta definido en los Términos del SPR.
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B HCHME 00 anHynupoBanuu | respectivo Conjunto de Claves, y en ausencia de
cootBercTByromero Kommiekra Kiroueit, a B referencias a tal plazo — de inmediato. Todos los
cily4yae OTCYTCTBHS yKa3aHHUsl Ha Takue cpoku — | Documentos Electronicos recibidos por el

HememeHHo. Bce DnexTponHble JoKyMeHTHI, | Banco hasta que el Banco haya recibido la dicha
noctynuBimue B baHk 10 momydeHuss bankom carta se ejecutaran segun el procedimiento
yKa3aHHOI'O IMUChMa, WCIONHSIOTCS B mopsjke, | establecido por el Convenio o otros acuerdos
ycranoBieHHoMm CornamieHneM wid  uHBIME | entre las Partes.
coryameHusMu Mexay CTopoHamu.
B cnyuac wuempencraBnenuss opurmnana | Si el Cliente no presenta la carta original sobre
nrckMa 00 aHHYJIMPOBaHMH COOTBeTCTBYIOIIEro | cancelacion del respectivo Conjunto de Claves
Kommekra Knroueit Knuentom Ha OymaxkHom | en papel, el Banco no se hara responsable de los
Hocutene bank He Oyzer HecTu oTBeTcTBeHHOCTH | dafios causados al Cliente como resultado de la
3a yOBITKH, IpuurHeHHble KitneHTy B pe3ynbrate | terminacion de aceptar 'y ejectar los
npekpameHuss — npuema — u ucrnonHeHus | Documentos Electronicos firmados por la FE
DJeKTPOHHBIX JOKyMeHTOB, moanucanuesix OII, | formada con el Conjunto de Claves respectivo
chOopMHUPOBAHHOI Ha cooTBeTCTBYyMOIEM | comprometido/cancelado.
CKOMIIPOMETHPOBAHHOM/aHHYIINPYEMOM
Kommiekre Kirouen.
4.3.6. bank mmeer mpaBo otkazath Kimenty B | 4.3.6. El Banco tiene el derecho a negarse a su
NpUeMe/IPUOCTAHOBUTh  UCIONIHeHUE Jirodoro | juicio arecibir del Cliente cualquier Documento
OJeKTpOHHOro  JoKyMeHTa  mo  cBoeMmy | Electronico/suspender la ejecucion de cualquier
YCMOTpEHHIO, B  TOM 4ucie, HO He | Documento Electronico, incluso pero sin
OTPaHUYUBASACH, B CITy4yae BOSHUKHOBEHHS Y HETO limitacidn, en caso de tener sospechas de que el
NOJI0O3PCHUI, YTO OJEKTPOHHBIA JOKyMeHT | Documento Electronico no haya sido firmado
HO/IIIMCaH HE YnoaHoMoueHHBIM | POr un Representante autorizado del Cliente, de
npejactaButenem Kimenra, Kommnpomeranuu | un Compromiso de Claves, de un Acceso no
Knroueli, HecaHKIIMOHUPOBAHHOTO JOCTyMa K autorizado el Sistema y/o en caso de cualquier
Cucreme w/miaum B ciaydae kakoro-nmbo | otra falta de cumplimiento con el Convenio por
Hapymenus: Kmumentom  Cormamenusi, mnpu | parte del Cliente, si el Banco revela una
BBISIBJICHUH bankom omeparnmu, | transaccion con signos de la transferencia de
COOTBETCTBYIOLIEH mnpu3Hakam ocyinectsienus | dinero sin el consentimiento del Cliente; al
nepeBojia JICHSKHBIX cpeacTB 0Oe3 corsacust | mismo tiempo el Cliente tiene derecho a
Knuenra, npu stom Kiment Brpase mepenate B | presentar al Banco un documento de pago
bank COOTBETCTBYIOIIMI IUIaTEXKHBIM, WHOM | correspondiente, otro documento en papel
JIOKYMEHT Ha OyMa)KHOM Hocutene, | formalizado en conformidad con los términos de
cocraBiieHHBIH B coorBercTBuM ¢ ycinoBusimu | CCBs, del Convenio, otros acuerdos entre el
JBC, Cornamenus, uHbIX corjamenuii mexay | Banco y el Cliente, la legislacion de la
bankom w KimentoMm, 3akoHOIATEIHCTBOM Federacion de Rusia®.
Poccuiickoit ®enepanun®.
O cBoem otkaze B mpueme Oaektponnoro | El Banco se compromete a notificar al Cliente
nokymeHTa bank o0s3yercs yBenomuts Kimenra | de su negativa a recibir el Documento
He nmo3aaee Pabouero nus banka, ciemyromero 3a Electronico a mas tardar el dia siguiente al dia
JTHEM TOCTYIUIeHHs DIeKTpoHHOTO nokymeHTa B | de la entrada del Documento Electronico en el

bank, myrem Hampasienus coodmenust Knuenty | Banco, enviando una comunicacion

no Cucreme. correspondiente al Cliente por medio del
Sistema.

4.3.7. bank mmeer npaBo otkasate Kmmenty B | 4.3.7. El Banco tiene el derecho a negarse a

npueme DNEeKTPOHHBIX noxkymentos/ | recibir del Cliente cualquier Documento

MPUOCTAaHOBHTH WX MCTIONHEeHUE Juis mpoBefieHns | Electronico/ suspender la ejecucion de cualquier

% TInatesxuble gokymenThl B pamkax CBII MoryT nepenasarbcs Tonbko nocpeactsom Cucremsl/ Los documentos de pago
en el marco del SPR pueden remitirse solamente a través del Sistema.
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pacyeTHbIX onepanuii mo Cuery, cueTy no BKJIaay
(memo3uty), mnoamucanHeix O, a Takxke
nepeBecty Kimmenra B UHpopManimoHHBIN peskuM
¢byakonupoBanuss CUCTEMBI, TPH KOTOPOM
KnueHnty noctyreH orpaHu4eHHBIA (PYyHKITHOHAT
(pexuM «IIpOCMOTpPa», a TAKKE HAIPABJICHHUE B
bank cooOmenuit cBobomHOro Qopmara), B
ciyyasx, MPETYCMOTPEHHBIX
3aKoHoJaTenbCcTBOM Poccuiickoit denepanuu, B

TOM 4YHclae, B 00JacTH NPOTHBOJCHCTBUS
Jeranu3anuu (OTMBIBaHMIO) JOXOJI0B,
MOJIyYEHHBIX IIPECTYIIHBIM yTEM, U

(buHAHCUPOBAHUIO TEPPOPU3MA.

4.3.8. bank wuMeer mpaBo 3ampaliuBaTh y
Knuenta MOJITBEPKICHUE TAHHBIX 00
YnonHomoueHHOM npenacrasureie Kimmenra.
43.9. baHk wuMeeT TpaBO BHOCHUTb B
OJIHOCTOPOHHEM MOPSAKE U3MEHEHUSI B TIOPSATIOK
dbyukonupoanuss CucteMbl U coo0mars 00
sToM KilMeHTy B NMCHbMEHHOM YBEJIOMIJIEHMM Ha
OyMa)XHOM  HOCHUTEJE WM  IOCPEICTBOM
Cucremsl.

4.3.10. bank wuMeeT MpaBO MNPUOCTAHOBUTH
oOcnyxuBanue KiueHta ¢ HCHONIB30BaHUEM
CucreMbl Ha BpeMs CIOPHBIX CHUTyallud C
yBegomieHueM 00 stom Kinenra.

4.3.11. bak wuMeeT npaBO NPUOCTAHOBUTH
oOcnyxuBanue KiueHta ¢ HCHONIB30BaHUEM
Cuctembl 11 BBIIIOJIHEHHUS  HEOTJIOXKHBIX,
aBapUIHBIX U PETIIAMEHTHBIX padOT, CBA3aHHBIX C
oOciyxuBanneM CHCTEMBI.

4.3.12. bank uMeeT paBo MO CBOEH MHUIIMATHBE
OnokupoBath aeilictBue Kirodeir B cimyyae ux
Komnpomeranuu.

4.3.13. bank o0s3yercs B TeueHHe 7 (CeMH)
Pabouunx nueit banka oT 1aThl MOMTy4yeHUs 3asBKU
Ha YycrtaHOBKY CucreMbl M TIpH  YCIOBHH

BeImoNHEHUsT  KiomeHToOM — 0043aTelbCTB, B
cootBerctBuM ¢ 1. 3.1.1 CornameHus,
mpow3BecTH pabOTBI W OKa3aTh  YCIYTH,

npeaycMoTpenssie 1. 3.1.2, n.3.2 Cornaiienus.

4.3.14. bank o6s3yercss npuHUMath oT Kinnenra
ONEeKTPOHHbIE  JIOKYMEHTBHI,  IOANHCAHHBIE
YHoIHOMOYEHHBIM(M) — MpencTaBUTENeM(JISIMN)
Knuenta B COOTBETCTBHM C  YCJIOBHUSIMH
Hacrosimero  Cornamenus,  TpeOOBaHUSAMHU
3akoHonarenscTBa Poccuiickon denepanuu u
OCYIIECTBIIAATh  ONEpaluy, CHEJIKH, HHbIE
JEUCTBUSL HAa OCHOBAHMM TAKUX OJIEKTPOHHBIX
JOKYMEHTOB B CpOKH, IpenycMmoTpeHHble JIbC,
Cornamennem, Ycuosusmu CbII, wuHBIMH

Documento Electronico para llevar a cabo
transacciones de liquidacion en la Cuenta, una
cuenta de depdsito firmadas por la FE, y
asimismo poner al Cliente en el modo
informativo del funcionamiento del Sistema,
cuando al Cliente se le encuentra disponible
la funcionalidad restringida (el modo
demonstrativo, y ademas el envio al Banco
de los mensajes libres), en los casos previstos
por la legislaciéon de la Federacion de Rusia,
incluso en el drea de contrarrestar la legalizacion
(lavado) de los ingresos criminales y la
financiacion del terrorismo.

4.3.8. El Banco tiene derecho a solicitar al
Cliente la confirmaciéon de los datos del
Representante autorizado del Cliente.

4.3.9. El Banco tiene el derecho a modificar
unilateralmente el reglamento de
funcionamiento del Sistema e informar al
Cliente sobre esto mediante una notificacion
escrita o por medio del Sistema.

4.3.10. El Banco tiene el derecho a suspender el
servicio al Cliente por medio del Sistema
durante situaciones de controversia, enviando al
Cliente una notificacion de esto.

4.3.11. El Banco tiene el derecho a suspender el
servicio al Cliente por medio del Sistema para
realizar trabajos urgentes de reparacion o
reglamentarios relacionados con el
mantenimiento del Sistema.

4.3.12. El Banco tiene el derecho a bloquear de
oficio la validez de las Claves en caso de su
Compromiso.

4.3.13. El Banco se compromete a realizar los
trabajos y prestar los servicios previstos por el
p.3.1.2, p.3.2 del Convenio en el transcurso de 7
(siete) Dias habiles del Banco después de recibir
una solicitud sobre la instalacion del Sistema a
condicion de la ejecucion por el Cliente de las
obligaciones en conformidad con p.3.1.1. del
Convenio.

4.3.14. El Banco se compromete a recibir los
Documentos Electronicos del Cliente firmados
por el (los) Representante(s) autorizado(s) del
Cliente en conformidad con los términos del
presente Convenio y con los requerimientos de
legislacion de la Federacion de Rusia y realizar
operaciones, transacciones, otras acciones en
plazos previstos por CCBs, por el Convenio, los
Términos del SPR, por otros acuerdos entre las
Partes, por la legislacion de la Federacion de
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CorJaleHus MU MEXIy Croponamy,
3aKoHoAarenbecTBOM Pocculickoit denepanumu.

B cnyuae HampaBieHus OIEKTPOHHOTO
JOKyMeHTa B Hepabouue nHu banka, nHem
MOCTYIICHUS DJEKTPOHHOTO JOKYMEHTa
sBnsiercs nepBblid  Paboumii  nenp  banka,
ciaenyromuid 3a Hepabounm gHEM. CTOpPOHBI
IPU3HAIOT B KAYECTBE €JMHOMN ILIKaJlbl BPEMEHU
npu pabore ¢ CucTeMOWl MeCTHOEe BpeMs T.
Mockssr®.

4.3.15. Tlocne mopkinrouenus Kk Cucreme bank
uHpopmupyer Kimenta o coBeplieHHH C
ucnons3oBanueM Cucrembl uimu  0e3  ee
UCIIOJIb30BaHUsl Kaxaou omnepauuu mno Cuery,
cueTy Jerno myreM mpenoctaBieHus KimeHty
BbIMUCKU 10 CHyery, cueTy Jeno He IO03/Hee
PabGouero nua banka, crnemyromero 3a AHEM
coBepuieHus onepauuu no Cuery, cuery Jero,
MyTeM HaMpaBlIEHUS UX TOJBKO MOCPEICTBOM
Cucremsl. Huem  Bbhimaum  (TIOJTY4EHHS)
VKa3aHHBIX BBIMHCOK CUUTAeTCs JEHb UX
HanpasieHuss bankom no Cucrteme. B ciyuae,
ecim JOCTYII Knuenra K Cucreme
PUOCTaHOBJIEH, YyBenomiieHue Kimenta o
COBEpIICHUH YKa3aHHBIX oreparuii
OCYIIIECTBIISETCS nyTeM IIPEIOCTaBIECHUS
Knuenty Bbimucku no Cuery, cuery Aeno 1o
Cucreme He3aMeIUTEIbHO nocie
BOCCTAaHOBJIEHMsI JOCTyna K HEW WIM JIPYIMM
CocoOOM H B CpPOKHM, HPETyCMOTPEHHBIE
cootBercTBYyOoIMM JIBC/norosopom cuera aemno.
HanpaBnenne baHkOM yka3aHHBIX BBINHCOK IO
Cucreme (mnu JIpyruMm cnocoOOM M B CpOKH,
pelyCMOTPEHHbIE COOTBETCTBYIOIIUM
JAbC/moroBopom  cueta  Jemo)  SBISETCS
HajuexamuM  yBepomsienueM — Kimenrta o
COBEpUICHMM ONEPAallUd C HCIOJIb30BAaHUEM
AIIEKTPOHHOTO CpeacTBa raTexa B
COOTBETCTBUU C 3aKOHOAATEIbCTBOM
Poccuiickoit  deneparuu, u He Tpelyer
JIOTIOJTHUTEILHOTO HaIpaBJICHUS bankom
KnuenTy kakux-i1100 MHBIX YBEIOMIICHUH.

4.3.16. bank 00s3yercss KOHCYJIbTUPOBAThH
Knuenra mo Bompocam pabotsl ¢ Cuctemoii (B
Paboune nmuum banka ¢ 10.00 mo 16.00
MOCKOBCKOTO BpPEMEHH), MIPEIOCTaBIISTh
Knuenty HoOBble Bepcun CHCTEMBI, a TaKXKe
uHpopmupoBath Kinenra 060 Bcex M3MEHEHUSX
nopsiaka  yHknuoHupoBaHus — CuctemMbl B

Rusia, a base de dichos Documentos
Electronicos.

Si el Documento Electronico se envia en dias no
habiles del Banco, el dia de recepcion del
Documento Electronico se considerara el primer
Dia hébil del Banco después del dia no habil. Al
trabajar con el Sistema, las Partes reconocen
como la escala de tiempo Unica la hora local en

Moscu®.

4.3.15. Después de la conexion al Sistema |
Banco informa al Cliente sobre la realizacion,
por medio del Sistema o sin su utilizacion, de
cada transaccion con la Cuenta o cuenta depo
enviando al Cliente s6lo por medio del Sistema
los estados de Cuentas o cuenta depo a mas
tardar el dia habil siguiente a la fecha de
realizacion de la transaccion con la Cuenta o
cuenta depo. El dia de emision (recepcion) de
los estados de cuenta mencionados se considera
el dia de su envio por el Banco por medio del
Sistema. En caso de que el acceso del Cliente al
Sistema esté suspendido, la notificacion del
Cliente de las transacciones indicadas se realiza
otorgando al Cliente un extracto de la Cuenta,
de la cuenta depo por el Sistema
inmediatamente después de recuperar el acceso
al mismo o con otro método en los plazos
previstos por el contrato de SBD/contrato de la
cuenta depo respectivo. El envio por parte del
Banco de dichos estados en el Sistema (0 con
otro método en los plazos previstos por el
contrato de SBD/contrato de la cuenta depo
respectivo) sera la notificacion apropiada del
Cliente sobre la transaccion realizada utilizando
los medios electronicos de pago de acuerdo con
la legislacion de la Federacion de Rusia, y no
requerira ninguna notificacion adicional del
Banco al Cliente.

4.3.16. El Banco se compromete a asesorar al
Cliente sobre las cuestiones de trabajo con el
Sistema (los Dias habiles, de 10.00 a 16.00, hora
de Moscu), prestar al Cliente las versiones
nuevas del Sistema, y también informar al
Cliente sobre todos los cambios del reglamento
de funcionamiento del Sistema durante todo el
plazo de vigencia del presente Convenio.

® [Topsamox npuema 1 06paboTku muatexeii B pamkax CBIT onpenenen Ycenosusamu CBIT/ El procedimiento de
admision y procesamiento de pagos en el marco del SPR esta definido en los Términos del SPR.
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TEUEHUE BCETO CpPOKa JCHCTBUS HACTOSIIETO
CornamieHus.

4.3.17. B HEeIx MIPOTUBOICHCTBUS
OCYIIECTBJICHUIO MEPEBOJIOB JCHEKHBIX CPE/ICTB
0e3 corjacus KIWeHTa, baHK Ha OCHOBaHUH
3asBiieHus KimeHTa, cOCTaBICHHOTO Mo Qopme
banka ~Ha  OyMaXHOM  HOCHUTENIE  WIH
HarmpaBjieHHOTO0 ¢ nomoipo  Cucremsl,
yCTaHaBJIWMBaeT HE TMO3AHee paboyero mHS,
CJIEIYIOILETO 3a THEM NMPUHATHS baHKoM JaHHOTO
3asBJICHU:

- COOTBETCTBYIOIIME OTPAHUYEHHUS [0 CyMMeE
OJIHOW OTepali W/ WX 0 O0Ield CymMMe BCeX
orepanuil 3a KaJeHIapHBIA JCHB, MPOBOIUMBIX
o Cuety ¢ nomoupto CUCTEMBI;

- COOTBETCTBYIOLIHE OTpaHUYEHUS] IO
npenocTasiennto bankom Kimenty ¢ nomorbio
Cucrempl  Kkpenura  JauMOO  OrpaHUYEHUE

MaKCHMaJIbHOW CyMMBI OJJHOTO KpeauTa u (Wiin)
KPEIHMTOB 3a OIPEIEICHHbIA MEPHOJI BPEMEHHU,
onpenensieMbie KnueHtom.

Otmena YCTaHOBJICHHBIX OTpaHUYECHUN
OCylIeCcTBIsIeTCs baHKOM Tmocie NpUHATUS UM
COOTBETCTBYIOIIETO 3asBJICHUS Knuenra,
npenctaBieHHoro B bank Ha  OymakHOM
HOCHTEIIE.

Crartbi 5. [Ipasa u o0s13annocT CTOPOH Npu

4.3.17. Con la finalidad de prevenir la
transferencia de fondos sin el consentimiento
del Cliente, sobre la base de la solicitud del
Cliente elaborada segtn la forma del Banco en
fisico o enviada a través del Sistema, a mas
tardar el dia siguiente a el del recibo de la
solicitud respectiva, el Banco establece las
restricciones respectivas sobre el monto de una
sola operacion y/o de la totalidad de operaciones
diarias realizadas en la Cuenta a través del
Sistema.

Asimismo el Banco establece restricciones
respectivas sobre el crédito proveido por el
Banco al Cliente a través del Sistema, o la
restriccion del monto méximo de un crédito y/o
créditos durante un lapso especifico de tiempo,
definido por el Cliente.

La aboliciéon de restricciones establecidas se
implementard una vez que el Banco reciba la
solicitud respectiva del Cliente sometida en
fisico.

Articulo 5. Derechos y obligaciones de las

BbLISIBJICHUH Bbankom onepanmnm,

Partes si el Banco revela transacciones con

COOTBETCTBYIOIIIUX IPpU3HAKAM

signos de la transferencia de dinero sin el

OCYHICCTBJICHUSA NEPEBOAA ACHC/KHbIX CPEJACTB

consentimiento del Cliente

0e3 corsracusa Kiauenra

5.1. bank mnpu BBIABICHUM WM ONEPALMH,
COOTBETCTBYIOIICH INPU3HAKAM OCYILIECTBIICHUS
IepeBoJia JICHEXKHBIX CpEACTB 0€3 coryacus
Knuenra, 00s3aH 10 OCYIIECTBJICHUS CIIMCAHUS
JIEHEeXKHBIX cpeAcTB co (Cyera NPHOCTAaHOBUTh

UCTIOJIHEHUE PpACIOPSDKEHHsT O  COBEPILEHHUH
olepanuy,  COOTBETCTBYIOIIEH  NpHU3HAKAM
OCYILIECTBIICHUS TIEPEBOAA JCHEXKHBIX CPEICTB
0e3 coriacus Kiuenra, Ha CPOK,
PEyCMOTPEHHBIH 3aKOHOJATeIbCTBOM
Poccuiickoit denepanum.

52. O  [pUOCTAHOBIEHHH  HMCHOJHEHUS
pacriopsbkeHuss  KimeHta 0 coBepIiieHUH
olepaluu,  COOTBETCTBYIOIIEH  NpHU3HAKaM
OCYIIIECTBIICHHS TIEPEBOAA JCHEKHBIX CPEICTB
6e3 cormacus Knumenta bank o00s3yercs

yBenoMuTh KimeHTa He3aMeIIUTeNbHO MyTeM
HampaBlieHus: coobmeHus Knmnenty mo cBoemy
yemorpernio no Cucreme wid 1O HOMEpPY

5.1. Si el Banco releva una transaccion con
signos de la transferencia de dinero sin el
consentimiento del Cliente, antes de retirar el
dinero de la Cuenta el Banco estara obligado a
suspender la ejecucion de la orden sobre la
transaccion con signos de la transferencia de
dinero sin el consentimiento del Cliente por un
plazo previsto por la legislacion de la
Federacion de Rusia.

5.2. El Banco se compromete a notificar al
Cliente inmediatamente sobre la suspension de
la ejecucion de la orden del Cliente sobre la
transaccion con signos de la transferencia de
dinero sin el consentimiento del Cliente,
enviando un mensaje al Cliente a su propia
discrecion a través del Sistema o al nimero de
teléfono movil’ especificado por el Cliente en el
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MOOHIBHOTO TenedoHa’, ykazanHoMy KirmeHTOM
B JloroBope 00 wucnonszoBanuun JbO wumu
coobmennomy Kimentom banky B mopsike,
npeaycMoTpeHHoM CorjanieHueM.

Juem nonyuenus Kinuenrom coobmenus 00

olnepanuy,  COOTBETCTBYIOLIEH  NpU3HAKaM
OCYIIECTBIICHUSI TIEPeBOJa JIEHEKHBIX CPEACTB
0e3 cormacus KimeHra, sABiIsfercs  ICHB
HampaBiieHus: baHKOM yKa3aHHOTO COOOIIEHUS
no Cucreme WiIM [€Hb HampaBieHUs baHkom
SMS-coobmienuss Ha  HOMEpP  MOOWJIBHOTO
tenepona Knuenra, ykasannslii um B JloroBope
00 wmcnonp3oBanuu JIbO wiIHM  COOOIICHHBIN
Kimenrom banky B nopsiike, npeayCMOTPEHHOM
CornaiieHuem.
5.3. KumeHT mnonrBepxmaeT/He MOATBEPIKIACT
UCIIOJTHEHUE bankom pacrnopsiKeHus,
IIPUOCTAaHOBJIEHHOTO u3-3a IIPU3HAKOB
OCYIIECTBIICHUSI TIEPEeBOJa JICHEKHBIX CPEACTB
6e3 cormacus Knwmenra, mo HOomepy TenedoHa
banka, yka3zaHHOMy Ha OQUIMAILHOM caiiTe
banka B cetn «MHTEpHET», ¢ NPOU3HECEHUEM
KonoBoro cinosa Knuenra.

IIpyn HanM4MKM TEXHUYECKOW BO3MOKHOCTH,
MOJTBEPAUTH UCIIOJTHEHUE bankom
pacnopsiKeHHsl,  MPUOCTAHOBIIEHHOTO  M3-3a
MIPU3HAKOB OCYILECTBICHUS MEPEBO/IA JCHEKHBIX
cpenctB 6e3 cornacust Knuenra, KnueHnt moxer

no CucremMe mnyreM BBOJa  Koja  —
MOATBEPKICHUSA, MpeABApPUTEIILHO
3anpomieHHoro Kimentrom mno Cucreme wu

MOJIYYEHHOTO Ha MOOWJIBHBIM HOMEpP TenedoHa,
yka3aHHbIH B JloroBope 06 ucnonszoBanuu /15O
wiu cooOuieHHsli Knmuentom banky B mopsinke,
IIPEAYCMOTPEHHOM CornamenueM. Ho
MTOATBEPKICHUS HCIIOJTHEHUS bankom
COOTBETCTBYIOLIEro Miarexa KiueHT o0s3aH
CBEpUTH PEKBU3UTHI pacnopsKEeHHUs,
ornpaBieHHOro KiMeHToM, ¢ peKkBU3UTaMH,
YKa3aHHbIMM B YBEJIOMJICHUHN, HAaIPAaBIECHHOM
bankom 1o Homepy MoOWIBHOrO TenedoHa,
ykazanHomy Kmwmentom B JloroBope 00
ucrnionb3oBaHun  JIbO  wnm  cooOiieHHOMY
Kimenrom banky B nmopsiike, mpeayCMOTPEHHOM
CornamieHuem.

[Ipn nocrymienun B baHk moxarBepx aeHUs
VCIIOJIHEHUS bankom COOTBETCTBYIOLIETO

Contrato de utilizacion de SBD o comunicado
por el Cliente al Banco segun el procedimiento
previsto por el Convenio.

El dia en que el Cliente recibe el mensaje de una
transaccion con signos de la transferencia de
dinero sin el consentimiento del Cliente se
considerara el dia en que el Banco envia dicho
mensaje a través del Sistema o al nimero de
teléfono movil del Cliente especificado por €l en
el Contrato de utilizacion de SBD 0 comunicado
por el Cliente al Banco segun el procedimiento
previsto por el Convenio.

5.3. El Cliente confirma/no confirma la
ejecucion por el Banco de la orden suspendida
debido a signos de la transferencia de dinero sin
el consentimiento del Cliente, por el nimero de
teléfono del Banco indicado en el sitio oficial
del Banco en la red Internet diciendo la Palabra
codificada del Cliente.

De haber posibilidad técnica el Cliente puede
confirmar por Sistema la ejecucion por el Banco
de la orden suspendida debido a los signos de
transferencia de dinero sin consentimiento del
Cliente, introduciendo el codigo de
confirmacion previamente solicitado por el
Cliente por Sistema y recibido al nimero del
teléfono movil indicado en el Contrato de
utilizacion de SBD o comunicado por el Cliente
al Banco segun el procedimiento previsto por el
Convenio. Antes de confirmar la ejecucion por
el Banco del pago correspondiente el Cliente
esta obligado a comprobar los requisitos de la
orden enviada por el Cliente con los requisitos
indicados en la notificaciéon enviada por el
Banco por el nimero del teléfono movil
indicado por el Cliente en el Contrato de
utilizacion de SBD o comunicado por el Cliente
al Banco segun el procedimiento previsto por el
Convenio.

Si el Banco recibe la confirmacion de la
ejecucion del pago correspondiente por el

7 KiineHTam, ykasaBlIMM MPH 3aKiroueHun JJorosopa 06 ucnosb3oBanuu JJBO n1Ba HoMepa MOOHIIBHBIX TeIEe()OHOB,
SMS-coobuieHne HampaBisieTcss Ha HOMEp MOOMJIBHOrO TeledoHa, YKa3aHHBIH B IIEPBOM CTPOKE ITyHKTa
«MoOuIbHBIN Teae(OH KIMEHTa IS IIpreMa cooOuenuit B popmare SMS-coobmienuii». / Para los Clientes que hayan
indicado al celebrar el Contrato de utilizacion de SBD dos numeros de teléfono mévil el mensaje SMS se envia al
namero del teléfono movil indicado en la primera linea del punto “Teléfono mévil del cliente para recibir mensajes

de formato SMS”.
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miaTeka B TEYCHHE OIMEPAllMOHHOTO  JIHS,
ykazanHoro B JIBC, neHexHble cpeacTBa
cruceiBatorcst co Cuera B Tekymuid Pabouwmii

JICHb banka. IIpu MOCTYIUICHUH
BBIILICYKA3aHHOT O IIOATBEPKICHUS ocie
OIIEPALIMOHHOIO  JHs, JEHEXHBIE CpEAcTBa

cnuchiBaroTes co Cyera He O3JHEE CIAEAYIOIIEro
Pabouero nus banka.

B cnyudae, ecnim KnmenTt cornamaerca c
coobmeHueM baHka o ToM, 4YTO omepaunus IO
Cuery COOTBETCTBYET MpU3HAKaM
OCYLIECTBJICHUSI IIEpEBOJAa JACHEKHBIX CPEICTB
06e3 cormacus Kimenra, Kiment Bnpase
HE3aME/UINTEIbHO HalpaBUTh B baHK OT3bIB
COOTBETCTBYIOIIETO PACIIOPSKEHUS.

IIpn HEIOJy4eHU U oT Kimmenra
COOTBETCTBYIOIIETO  MOJATBEpPXKACHUS,  baHK
BO300HOBIISIET HCIIOJHEHHE PACIIOPSHKCHUS 10
HCTEYEHUU CpoOKa, YCTaHOBJIEHHOT'O
3aKoHoAarenbCcTBOM Poccuiickon  denepanumn.

Kinuenr yBegomsieH O TOM, 4TO BCE
Tele(QOHHbIE PAa3rOBOPHI  3alMCHIBAIOTCA U
xpanstcs B banke B  TeueHue  Cpoka,
YCTaHOBJICHHOT'O 3aKOHO/IATEILCTBOM
Poccuiickoit ®enepauuu. 3anucu yKa3aHHbBIX
TeNeQOHHBIX  Pa3rOBOPOB MOTYT OBbITh
UCIIOJIb30BaHbl IPU pa3perieHHH JH00bIX CIIOPOB,
a Tak)Ke IIPEJTOCTABIICHBI B CY/I.

5.4. bank BmpaBe B OJHOCTOPOHHEM MOPSIKE
n3menuTs Komosoe cioBo KimmeHnra, HampaBus
Knuenrty yBenomieHue Ha OyMa)KHOM HOCHUTEINE
C COOCTBEHHOPYYHOM TMOANMCHIO PYKOBOJUTEIS
banka (ymomHOMOuYeHHOro UM Juna) o006
n3meHenuu Kogosoro ciosa.

5.5. B ciydae yrpatsl KiimeHTOM KOHTpOIIS Hax
HOMEpOM MOOUIBHOrO TenedoHa, a TaKxke
yTpatel KIMEHTOM yBEpPEHHOCTHM B TOM, 4YTO
KonoBoe cinoBo wu/uiam HoMep MOOUIIBHOTO

TeneoHa HE MOTYT OBITh HCIOJBb30BAHBI
HEYITOJITHOMOYEHHBIMA ~ JIUIIaMU  (Jaymee  —
KOMITPOMETAITH ), Knuent 00s13aH

HE3aMCIJIUTCIIbHO HAIIPAaBHUTH B Bbauk mucemo o
koMmmpomeTari KogoBoro cioBa u/minm HoMepa
MOOUIIBbHOTO TenedoHa (BI0KEHHBIM (ailiioM) 1o
ajpecy  OJEKTPOHHOM  TOYTHI (e-mail),
ykazaHHoMy B JloroBope 00 HCHOIb30BaHUU
ABO, C  TOCIEeAYIOUMM  HEMEIJICHHBIM
MPENOCTABICHUEM B bauk OpUTHHANA
BBIICYKA3aHHOT'O MM CbMa.

Bce pacnopsbxkenust Knuenra o coBepiieHnmn
Omepaluy,  COOTBETCTBYIOIIEH  MpHU3HAKAM
OCYIIECTBIICHUSI TEPEeBOJa JIEHEKHBIX CPEACTB

Banco durante el dia laborable especificado en
el CCB, el dinero se dara de baja de la Cuenta
en el Dia habil del Banco actual. Si el Banco
recibe dicha confirmacion después del dia
laborable, el dinero se dara de baja de la Cuenta
a mas tardar el siguiente Dia habil del Banco.

Si el Cliente esta de acuerdo con el mensaje del
Banco de que la transaccion en la Cuenta tiene
signos de la transferencia de dinero sin el
consentimiento del Cliente, el Cliente podra
enviar inmediatamente al Banco una revocacion
de la orden correspondiente.

Si el Banco no recibe la confirmacion
correspondiente del Cliente, el Banco reanudara
la ejecucion de la orden al expirar el plazo
establecido por la legislacion de la Federacion
de Rusia.

El Cliente se da por notificado que todas las
conversaciones telefonicas se graban 'y
almacenan por el Banco durante el periodo
establecido por la legislacion de la Federacion
de Rusia. Las grabaciones de las conversaciones
telefonicas indicadas pueden ser usadas para
resolver todas las disputas y presentadas en el
tribunal.

5.4. El Banco podré cambiar unilateralmente la
Palabra codificada del Cliente enviando una
notificacion en papel al Cliente formada por la
firma manuscrita del Gerente del Banco (su
representante autorizado) sobre el cambio de la
Palabra codificada.

5.5. Si el Cliente pierde el control sobre el
numero de teléfono movil o si el Cliente pierde
la confianza de que la Palabra codificada y/o
numero de teléfono moévil no puedan ser
utilizados por personas no autorizadas (lo que en
adelante se denomina el comprometimiento), el
Cliente est4 obligado a enviar inmediatamente
al Banco una carta de comprometimiento de la
Palabra codificada y/o del nimero de teléfono
movil (en forma de fichero adjunto) por la
direccion del correo electronico (e-mail)
indicada en el Contrato de utilizacion de SBD,
en adelante otorgando al Banco enseguida el
original de la carta arriba indicada.

Todas las 6rdenes del Cliente de la transaccion
que satisfagan los signos de transferencia de
dinero sin consentimiento del Cliente, si llegan
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0e3 coracus KiweHTa, TOCTYNHBIIHE TOCTE
noJTydeHus baHKoM BBITIIEYKa3aHHOTO MMHChMa TT0
9JICKTPOHHOU MMOYTE M JIO NPHHATHS baHkoMm OT
Knuenta mocnenayromero yBEIOMIICHUS Ha
OyMa)XKHOM HOCHTEJIC C COOCTBEHHOPYYHOM
MOJIMKUCKHI0 YIOJTHOMOYeHHoro Jmia Kiuenra c
ykazanueM HoBoro KopoBoro cioBa W/Hiu
HOMEpa MOOWIBHOTO TenedoHa, CUUTAKOTCS
ABTOMATHYECKH OTO3BAHHBLIMU.

B cinywae 3amensl Kinmentom HoOMmepa
MoOwmiIpHOTO TenedoHa u/umu KomoBoro cioga,
KiueHT 00s13aH He3aMeITUTEIHHO YBEJOMHUTH 00
5ToM BaHK B NMUCHbMEHHOM BHJIE Ha OyMa)KHOM

HOCUTENIE C COOCTBEHHOPYYHOH MOJIHUCHIO
YIIOJIHOMOYEHHOTo Juia KineHnra ¢ ykasaHuem
HoBoro KomoBoro cioBa w/mimum  HOMeEpa
MOOMIJIBHOTO TeiedoHa.

Ho MOMECHTA TIPUHSITHS bankom
BBIIIICYKA3aHHOTO YBEIIOMJICHHSI bank

UCTIONB3YeT B cOOTBEeTCTBUH ¢ CornameHuem
panee cooOuieHHbli banky Kimnentom Homep
MOOMIBHOTO TeledoHa, paHee COOOIIEHHOE
Knuentom  banky/bankom  Kmmenty (B
coorBerctBuu ¢ 1.5.4 Cornamenus) KomoBoe
CJIOBO.

5.6. bank He HeceT OTBETCTBEHHOCTH 3a ymiepo,
MPUYUHEHHBIN Knuenty BCJIE/ICTBUE
HECAaHKIIMOHUPOBAHHOTO UCTIOTb30BaHUS
TPeTbUMH JIULIaMHd (B TOM 4YHCIIe, HO HeE
OTPaHUYMBAsCH, IPU KoMIpomeTaiui) KomoBoro
cloBa/HOMepa  MoOunpHOrO  TenedoHa, Ha
KoTopblii  bankom  HampaBmsercss ~ SMS-
cooOlIeHne O  COBEpLICHMHM  OIEepaluH,
COOTBETCTBYIOIIEH MpHU3HAKAM OCYIIECTBICHHSI
nepeBoJia JIGHEXKHBIX CpeACTB 0e3 coryacus
Kinenra.

5.7. baHK He HeceT OTBETCTBEHHOCTH 3a
HETaTUBHBIE MTOCIICJICTBUSA, B TOM YHCIIE YOBITKH
KrnuenTa, KoTopble MOTYT BO3HUKHYTH y KiineHta
BCJICJICTBHE HETIONYYCHHSI YBEIOMIICHHS OT
banka 00 omepanuM, COOTBETCTBYIOIIEH
NPHU3HAKaM OCYIIECTBICHHUS ITEPEBOIA IEHEKHBIX
cpeacts 6e3 cornmacus Knuenra, B ToMm uucle, B
CBSI3M C HEIOCTOBEPHOCTHIO/HEAKTYaTbHOCTHIO
uH(popmMaluu, ykazanHo KnmeHtom, a Takxke B
CBA3M € HeNoCcTymHocTero i Knmenra
YKa3aHHBIX CIOCOOOB CBSI3M, a TaKXe MO BUHE
KnmeHnTta i MOOMIIBHOTO omepaTopa, B ciydae
yrparel Kimentom KomoBoro cnoBa/Homepa
MoOmIbHOTO TenedoHa, Ha KOTOpwid bankom
Harnpasisgercss SMS-cooliienue o coBepIIeHUur
omnepanuy, COOTBETCTBYIOUIEH  MpU3HAKaM

después de recibir el Banco la carta arriba
indicada por correo electronico y antes de
aceptar el Banco del Cliente la notificacion
posterior en papel con firma manuscrita de la
persona autorizada del Cliente donde se indique
la nueva Palabra codificada y/o el nuevo nimero
de teléfono movil, se consideran revocadas de
manera automatica.

En caso de que el Cliente cambie el nimero de
teléfono movil y/o la Palabra codificada, el
Cliente estda obligado a notificarlo
inmediatamente al Banco por escrito en papel
con la firma manuscrita de la persona autorizada
del Cliente especificando la nueva Palabra
codificada y/o el nuevo numero de teléfono
movil.

Hasta que el Banco acepte la notificacion antes
mencionada, de acuerdo con el Convenio, el
Banco utilizara el namero de teléfono movil
previamente informado al Banco por el Cliente
y la Palabra codificada previamente informada
al Banco por el Cliente/al Cliente por el Banco
(de acuerdo con p.5.4 del Convenio).

5.6. El Banco no sera responsable por los dafios
causados al Cliente debido al uso no autorizado
por terceros (incluido, pero sin caracter
limitativo, el comprometimiento) de la Palabra
codificada/niimero de teléfono movil a que el
Banco envia mensajes SMS sobre transacciones
con signos de la transferencia de dinero sin el
consentimiento del Cliente.

5.7. El Banco no serd responsable por las
consecuencias negativas, incluidas las pérdidas
del Cliente, que el Cliente pueda sufrir como
resultado de no recebir una notificacion del
Banco sobre una transaccion con signos de la
transferencia de dinero sin el consentimiento del
Cliente, incluso debido a la
imprecision/irrelevancia de la informacion
especificada por el Cliente, asi como debido a la
falta de disponibilidad para el Cliente de los
métodos de comunicacion indicados y por culpa
del Cliente o del operador de telefonia movil, si
el Cliente pierda la Palabra codificada/numero
de teléfono movil a que el Banco envia mensajes
SMS sobre transacciones con signos de la
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OCYIIIECTBIICHUSI TIEpEeBOJa JIEHEKHBIX CPEACTB
6e3 cornacus Knnenra, nx KOMOpOMETaIIH.
5.8. bank He HECET OTBETCTBEHHOCTH 3a YOBITKH
KnueHnra, BO3HUKIIME B pe3yiabTaTe yTPaTh
(mopuu, Tmepenayd, yTEepH, pas3IALICHUH)
Knuentom KomoBoro cnoBa/HoMepa MOOUIEHOTO
TenedoHa, Ha KOTOpbI baHkoM HampaBisieTcs
SMS-coobmieHrie 0 COBEpIIEHUH OIEpaLnH,
COOTBETCTBYIOIIEH MpPU3HAKAM OCYIIECTBICHUS
nepeBojia JICHEKHBIX CpPEACTB 0e3 Coryacus
Kinenra.
5.9. baHk He HeceT OTBETCTBEHHOCTH 32 YOBITKU
Knuenra, BO3HUKILIUE BCJIE/ICTBHE
HECBOEBpPEMEHHOT0 coobmienus: banky o6 yrpate
KnuenToM KOHTpOJIS HaJA HOMEPOM MOOUIILHOTO
tenepoHa, a Takke yrpare Kimenrom
YBEPEHHOCTH B TOM, 4T0 KosoBoe cioBo, HOMEp
MOOWJIBHOTO TenedoHa, Ha KOTOpbIH bankom
HarpaBjsieTcss SMS-coo0IieHne 0 COBEPIICHUH
olepanuy,  COOTBETCTBYIOIIEH  NpHU3HAKAM
OCYIIECTBIICHUSI TIEPEeBOJa JIEHEKHBIX CPEACTB
06e3 cormacusi Kimenta, HEe MOryT OBITH
MCIOJIb30BaHbI HEYIIOJTHOMOYEHHBIMH JTUI[AMHU.
5.10. KiueHt o00s3yercs npepoctaBuTh baHky
JNEHCTBUTENBHBIM HOMEpP MOOUIIBHOTO TenedoHa
1 00eCTIeunTh MOCTOSTHHYIO JOCTYITHOCTh HOMEpa
MOOUIIBHOTO TeledoHa i MprueMa COOOIICHHIA
B dbopmate SMS-coobmmenuit Ha
PYCCKOM/aHTIIMACKOM SI3BIKE.
5.11. KiumeHT Hecer OTBETCTBEHHOCTh 3a
JIOCTOBEPHOCTh HOMEpa MOOWIJIBHOTO TenedoHa,
00si3aH HE JOIMYCKaTh Cco3JaHue TyOJUKaTOB
(KJTOHOB) SIM-KapThl, a TaKXKE HE JIOMYyCKaTh
NOJTy4eHHE, UCTIOJIb30BAHUE U 3aMEHY SIM-KapThl
U/ HoMepa MoouipHoro Tenedona, Kogosoro
CJIOBA HEYIOJIHOMOYEHHBIMH JINTIAMH.
5.12. KnueHt 00s3yeTcs oOecneuuTb XpaHEHHe
uHpopmanmuu o KomoBom cioBe cmocoOowm,
nenatomuM  KosoBoe  €JI0BO  HEJIOCTYIHBIM
TPETHUM JTUIIAM.

bank 00s13yeTcst NpUHATH Bce HEOOXOAUMBIE
Mephl  OPTaHWU3AIMOHHOTO ¥ TEXHUYECKOTO
xapaktepa s oOecredyeHUs] HEBO3MO>KHOCTH
JocTyna HEYIOTHOMOYEHHBIX U] K
uHpopmanun o KomgoBom croBe, Homepe
MoomibHOTO Tenedona Kimenra, Haxoasmieics B
pacniopsbkenuu baHka.
5.13. KiueHT moATBepKIaeT, 9TO My H3BECTHO
0 TOM, YTO B IpoLEcCce Mepenayn MHPOopMauu
nmyTeM HarpasieHus SMS-cooO1ieHns BO3MOKEH
PHCK HECAHKIIMOHUPOBAHHOTO JIOCTYINA TPETbUX
JUI K Takod wMHQOpMAMM M HACTOSIIUM

transferencia de dinero sin el consentimiento del
Cliente, el compromiso de los mismos.

5.8. El Banco no sera responsable por las
pérdidas del Cliente que resulten de la pérdida
(dafio, transferencia, divulgacion) por parte del
Cliente de la Palabra codificada/nimero de
teléfono movil a que el Banco envia mensajes
SMS sobre transacciones con signos de la
transferencia de dinero sin el consentimiento del
Cliente.

5.9. El Banco no sera responsable por las
pérdidas del Cliente que resulten de Ila
notificacion tardia del Cliente al Banco sobre la
pérdida del control por el Cliente sobre el
numero de teléfono movil, asi como sobre la
pérdida por el Cliente de confianza de que la
Palabra codificada, nimero de teléfono movil a
que el Banco envia el mensaje SMS de la
transaccion que satisface los signos de
transferencia de dinero sin consentimiento del
Cliente no puedan ser utilizados por personas no
autorizadas.

5.10. El Cliente se compromete a proporcionar
al Banco su numero de teléfono movil valido y
asegurarse de que el numero de teléfono movil
esté siempre disponible para recibir mensajes
SMS en ruso/inglés.

5.11. El Cliente sera responsable de la precision
del namero de teléfono movil, estard obligado a
evitar la creacion de duplicados (clones) de la
tarjeta SIM, asi como a evitar el recibo, uso y
reemplazo de la tarjeta SIM y/o el nimero de
teléfono movil, la Palabra codificada por
personas no autorizadas.

5.12. El Cliente se compromete a garantizar el
almacenamiento de informacion sobre la
Palabra codificada de una manera que haga la
Palabra codificada inaccesible para terceros.

El Banco se compromete a tomar todas las
medidas necesarias de naturaleza organizativa y
técnica para garantizar que las personas no
autorizadas no puedan acceder a la informacion
de la Palabra codificada y del ntimero de
teléfono movil del Cliente.

5.13. El Cliente certifica que esta consciente de
que, en el proceso de transmision de
informacion mediante un mensaje SMS, existe
un riesgo de acceso no autorizado de terceros a
dicha informacion y, por lo presente, acepta el
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BBIpDAXKaeT CBOE COIJIacHe ¢ TeM, 4To baHK He
HECET OTBETCTBEHHOCTH 3a  pasIJIallleHue
unopmannu o Kimenre, omepauusix mo ero
Cueram B ciydae TaKoro
HECAaHKI[MOHUPOBAHHOTO JOCTYTIA.

5.14. KimeHT cornamaercs ¢ TeM, 4To baHk He
HECeT OTBETCTBEHHOCTH 3a Kakue-mnubo aBapwu,
cbon u nepedou B 0OCITYy)KHBAaHUH, CBA3AHHBIC C
00opyIoBaHUEM, CHCTEMaMH nepenadn
DIIEKTPO’HEPTUM W/WIM JIMHUM CBSI3M, CETH
«HTepueT, KOTOpBIE obecrieunBaroTc,
NOJIAI0TCA, AKCIUTYaTUPYOTCS u/unm
00CITy)KMBAIOTCS TPETHUMH JIUIIAMU B CBSI3U C
HanpaBienueM  banmkom — Kmmenty  SMS-
COOOIIIEHHS, B TOM YHCJIE YOBITKH, IIOHECCHHBIC B
CBSI3M C HENPAaBOMEPHBIMH JCHCTBHSIMH WU
OesneiicTBMEM TpeThUX JHI. baHk He Hecer
OTBETCTBEHHOCTH 3a JOCTYITHOCTh "
pPabOTOCTIOCOOHOCTB CPEACTB CBSI3H, C TIOMOIIBIO
KOTOpbIX bBaHK oOCyIIecTBIseT yBeIOMIICHHUE
Kinuenra.

Crarbia 6. KondpuaeHnuaibHOCTH

6.1. YcnoBus u mHpOpMAIHS, COACPKAMIAsACS B
CornanieHuy, a TaKxe BCs EPEenucKa, CBI3aHHas
C €ero UCIOJHEHUEM, CUYHUTAIOTCA O00euMHu
CropoHamu KOH(pUAEHIMATBHON UHpOpMauei,
COCTaBJIAIOLICH, B TOM 4Hucie, OAHKOBCKYIO H
KOMMEpPUYECKYI0 TaliHy, KOTopylo CTOpOHBI He
BIIpaBe pa3MiamiaTh TPEThUM JHIaM  6e3
NPEBAPUTENBHOTO  MHUCBMEHHOTO  COTrJacus
apyroii CTOpOHBI, 3a WCKJIIOYEHHEM CIydacs,
PEeyCMOTPEHHBIX CornamenvueM u
3aKOHoJarenbcTBOM  Poccuiickont  Penepanuu,
IIPEI0CTABIICHUS TaKou uH(popManuu
HE3aBHCHMBIM ayAMTOPCKUM OPTaHU3ALUAM IO
uxX TpeOOBaHUIO B XOJie TPOBENCHUS ayauTa
Oyxraitepckoro  ydyera W (MHAHCOBOM
(Oyxranrepckoif) OTYETHOCTH; KOIJa OHa
OKazajach M3BECTHOW TPETBUM JIMLIAM O TOTO,
kak CTOPOHBI €€ pa3rilacuiIn.

Crarbsa 7. DUHAHCOBBIE B3AMMOOTHOIIIEHU S

7.1. Tlopsiiok oTuIaThI, CTOMMOCTH PAaOOT M YCIIYT,
oka3biBaeMbIX bankoM KimeHTy no Hacrosmemy
Cornamenuto, ycranaBnuBatorca Tapudamu u
HACTOSALUM CornameHueM. Pacuertsl
IOPOM3BOJATCS B PYOJsAX IyTeM CIHCAHMS
Bankom (06e3 DOMOJHHUTENBHBIX PACHOPSHKEHUI
KnneHra) AEHEXHBIX CpPEACTB C PACYETHOIO

hecho de que el Banco no sera responsable de la
divulgacion de la informacion sobre el Cliente,
las transacciones en sus Cuentas en el caso de
dicho acceso no autorizado.

5.14. El Cliente acepta que el Banco no sera
responsable de accidentes, mal funcionamiento
e interrupciones en los servicios debido a
equipos, sistemas de electricidad y/o lineas de
comunicacion, la red Internet, que son
proporcionados,  servidos, operados Yy/o
mantenidos por terceros, en relacion con el
envio por parte del Banco de un mensaje SMS
al Cliente, incluidas las pérdidas incurridas
debido a acciones ilegales o inaccion de
terceros. El Banco no sera responsable de la
disponibilidad y operabilidad de los medios de
comunicacion por los cuales el Banco notifica al
Cliente.

Articulo 6. Confidencialidad

6.1. Los términos y la informacion que contiene
el Convenio, y también toda la correspondencia
relacionada con su cumplimiento se consideran
por ambas Partes como la informacion
confidencial que representa incluso el secreto
bancario y comercial, el que las Partes no tienen
derecho a divulgar a los terceros sin
consentimiento escrito preliminar de la otra
Parte, salvo los casos, previstos por la
legislacion de la Federacion de Rusia y el
Convenio y de concesion de tal informacion a
las compaiiias de auditoria independientes a su
instancia durante la realizacion de la auditoria
de contabilidad y de informes financieros;
cuando la informacion se ha dado a conocer a
los terceros antes de que las Partes la divulguen.

Articulo 7. Relaciones financieras

7.1. El reglamento de pago, coste de trabajos y
servicios prestados por el Banco al Cliente
segun el presente Convenio, se establecen por
las Tarifas y el presente Convenio. La
cancelacion se realiza en rublos debitando el
Banco (sin disposiciones adicionales del
Cliente) los fondos monetarios de la cuenta
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u/nim uHbIX cueToB KimeHTa, oTKpbIThIX B baHke,
C KOTOPBIX Takoe CIIMCAHHWE JOIYCKaeTCA
3aKoHOJaTeNbCcTBOM Pocculickoit ®Denepanuu,
IIPEABAPUTEIILHO MOJHOCTBIO 10 OKA3aHMS YCIIYT.
Ecim neHexHble CpENCTBAa CIMCBIBAIOTCA CO
cyera KilmeHTa B MHOCTpaHHOH BalIOTE, a CyMMa,
npuuuTaroniascs baHKy B COOTBETCTBUM C
Tapudamu, Bolpaxkena B pyomax, bank
CaMOCTOSITEJIBHO ~ IIPOM3BOJUT  KOHBEPCHIO
YKa3aHHBIX CpeACTB 10 Kypcy banka Poccuu Ha
JI€Hb COBEPIUEHUS OIEpalud M HalpaBisaeT
MIOJIyUYEHHYIO CyMMY JUIsl OIu1aThl yeuyr baHka.

7.2. B cnyyae, eciM OCTaTOK JEHEKHBIX CPEACTB
Ha PacyeTHOM W/WIIM WHBIX cuerax KimeHra He
no3Bojsier baHky B Ccpok M B pasmepe,
onpezeneHHbIX CornameHueM U AeHCTBYIOIUMHU
Tapudamu, npousBecTH CHHCAHUE IUIATHl 3a
ycnyru banka, baHk nmeer npaBo He OKa3bIBaTh
3anmpamuBaeMble  KiueHtom  ycnyru  M/uiM
IPUOCTAaHOBUTH O0OciyxuBanue KineHnra 1o
Cucrteme 10 MOMEHTa TIOJHOM  OIJIATHI
3a0ipkeHHOCTH  KiIMEeHTOM, COOTBETCTBEHHO
yBeoMuB 00 3ToM KilnenTa He MeHee yeMm 3a 5
(marp)  PabGoumx  pgmeit  banka.  Kuwuenr
OTKa3bIBaeTCs OT JIOOBIX MpeTeH3uil k banky 3a
BO3HUKHOBEHHE B JTOM CIIy4a€ BO3MOXHBIX
yOBITKOB, BKJIIOYas pealbHbId  ymepd u
VIYHUIEHHYIO BBITOJY, CBSI3aHHBIX C 33/1€pKKaMU
B nposeneHuu Knmenrom omnepaumii no Cuery,
CYEeTy Jemo, CUeTy MO0 BKJIaAy (JIEMO3uTy),
OCYILIECTBIICHUS UHBIX IEHCTBUH, CIIENOK.

7.3.B  cnygae  pactopkenuss  Kimenrom
CornamieHuss B OJHOCTOPOHHEM  MOPSKE,
Knuent o6s3an He mo3anee 3 (Tpex) Paboumx
nHel baHka OT gaThl HaNpaBiIeHUs YBEIOMIICHUS
0 PacTOP’KEHUU OIIATUTh CTOMMOCTb OKa3aHHBIX
YCIIYT.

7.4. KnMeHT HacTOSIIIUM JIaeT coryacue (3apaHee
JTaHHBIA aKLENT) Ha HCIOJIHEHHE (B TOM 4HCie
yactuuHoe) baHkoM, B TONHOW CyMMme

IIJIATEKHBIX TpeOOBaHMIT/MHKACCOBBIX
nopyyeHuii baHka wWiIM MHBIX JTOKYMEHTOB,
YCTaHOBIIEHHBIX Bbankom Poccun, IS

OCYIIECTBJIEHUS MPaB, MPEIyCMOTPEHHbIX 1.7.1
CornamieHusi, B TEYEHHE CpOKa JIEHCTBHS
Cornamrenus.

Crtatbi 8. OTBeTcTBEeHHOCTL CTOPOH

corriente y/o otras cuentas del Cliente abiertas
en el Banco, el débito de las cuales esta
permitido por la legislacion de la Federacion de
Rusia, previamente y por completo antes de la
prestacion de servicios. Si los recursos
monetarios se cobran de la cuenta del Cliente en
moneda extranjera y el importe correspondiente
al Banco en conformidad con las Tarifas esta
expresada en rublos, el Banco realizara
independientemente la conversion de los
recursos indicados segun el tipo de cambio del
Banco de Rusia al dia de ejecucion de la
operacion y destinara el monto recibido para
pagar los servicios del Banco.

7.2. En caso de que el saldo de fondos
monetarios en la cuenta corriente y/o otras
cuentas del Cliente no permite al Banco debitar
los recursos monetarios con el fin de cancelar
los servicios del Banco en plazo y cantidad
determinados por el Convenio y las Tarifas
vigentes, el Banco tiene derecho a no prestar
servicios solicitados por el Cliente y/o
suspender el servicio al Cliente por medio del
Sistema hasta la cancelacion completade la
deuda por parte del Cliente, con respectiva
notificacion al Cliente en el plazo de no menos
de 5 (cinco) Dias habiles del Banco. En este caso
el Cliente renuncia a todas las reclamaciones al
Banco por las posibles pérdidas, incluso dafios
reales y pérdida de beneficios causados por las
demoras en la realizacion de las operaciones del
Cliente en la Cuenta, la cuenta de custodia, la
cuenta de depdsito u otras acciones o
transacciones.

7.3. En caso de rescision del Convenio por el
Cliente de modo unilateral, el Cliente esta
obligado a cancelar el coste de los servicios
prestados a mas tardar durante 3 (tres) Dias
hébiles del Banco a partir de la fecha de envio
de la notificacion de rescision.

7.4. Por el presente el Cliente da su
consentimiento (aceptacion por anticipado) para
la ejecucion (incluso parcial) por el Banco de la
totalidad de las demandas de pago/ érdenes de
cobro del Banco o de otros documentos
estipulados por el Banco de Rusia para el
cumplimiento de derechos previstos en el p.7.1
del Convenio, durante el plazo del Convenio.

Articulo 8. Responsabilidad de las Partes
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8.1. 3a HencnomHeHHWe W/WIN HEHAIUIEKAIEE
UCIIOJIHEHHE 00s3aTenbcTB 1no  CornaiieHuio
CropoHnsl HECyT OTBETCTBEHHOCTE B
COOTBETCTBUH v 3aKOHOJIaTEIILCTBOM
Poccuiickoit deneparumu.

8.2. KiineHT HeceT OTBETCTBEHHOCTb 3a.

- COXPaHHOCTb M IIEJIIOCTHOCTh YCTaHOBJICHHOTO
MIPOrpaMMHOTO obecrieueHus, BKJIFOYas
CpencrtBa 3ammThl MHPOpPMALIUKU, HOCUTEIEH C
Knrouamu,

- BBINIOJIHCHUE TPEOOBAaHUN K OIKCIUIyaTalllH
Cucrembl, wu3a0kKeHHBIX B CormameHun |
JoxymeHnTanuu,

- HaJJIeKanee BBIIIOJTHCHHUE YCIIOBUM
Cornamenus, a TakKXe 3a HCIOJIb30BaHHUE
Krouein TOJIBKO VY1I0IHOMOYECHHBIM
npencraButesnieM  Kimenrta, yka3aHHBIM B
cootBercTByommx Jlanueix o Brnagenbie
ceprudukata xiaroua nposepku I (mo ¢opme
banka).

8.3. baHK  HeceT  OTBETCTBEHHOCTh  NEpe]
KiueHToM B COOTBETCTBHMU C 3aKOHOAATEIIHECTBOM
Poccuiickoit denepaunu, Npyu HaJIWUYMU BUHBI 3a
peanbHBIN yiep0, HO HE 3a YIYIIEHHYIO BBITONY,
C YYETOM OTpaHUYEHUH, IPEAYCMOTPEHHBIX 11.8.4
CornamieHusi, 3a TOYHOE, CBOEBPEMEHHOE W
MOJIHOE MCHOJHEHUE MOPYUYEHUM U MHCTPYKLHM
Knuenra 1o  mpoBeaeHHI0O — OaHKOBCKUX,
JIETIO3UTAPHBIX ONEpaInii, 10 COBEPIICHUIO HHBIX
JNEUCTBUH, CIIEI0K, Ha OCHOBAHHWHU HAJJIC)KAITM
o0pa3oM  OQOPMIIGHHBIX H  CBOEBPEMEHHO
nepepanHpix 1o Cucreme  DJIEKTPOHHBIX
nokymeHToB KnueHra.

8.4. bank He HeceT OTBETCTBEHHOCTH.

- 3a MOCJEACTBUSL COBEpUICHUSl Omeparui,
WHBIX  JEeWCTBUM, CHCJIOK Ha OCHOBaHHUH
HaJUIeKaluM oOpazom 0 OpPMIIEHHOTO
Knuentom DJIEKTPOHHOTO JIOKYMEHTA,
MPU3HAHHOTO BEPHBIM M MPUHATOrO baHKOM K
UCIIOJTHEHUIO (JT1000M DNEKTPOHHBIA JOKYMEHT,
MO CAaHHBIMN YHOITHOMOYEHHBIM
npeacraBuTenieM KimeHTa B COOTBETCTBHHM C
CornamieHueM # nodydyeHHbIH bankom 1o
Cucteme, B J1000M ciydae TpHU3HAETCA
ONEKTPOHHBIM JIOKYMEHTOM, HCXOJSAIIUM OT
Kinnenra, uro He nomyckaer otka3 KimeHra ot
TOTO, YTO TaKOW JOKYMEHT HAaIpaBleH C €ro
CTOpPOHBI, HA MPH KaKUX 0OCTOSTENIbCTBAX);

- 3a MOCJEACTBUSL COBEPUICHUSI OmNeparui,
WHBIX  JICMCTBWH, CJHIEIOK Ha OCHOBAHHU
HaIJICKAIIM obpazom 0 OPMIICHHOTO
Knuentom DJIEKTPOHHOTO JIOKYMEHTA,

8.1. Las Partes son responsables del
incumplimiento y/o cumplimiento indebido de
las obligaciones segin el Convenio en
conformidad con la legislacion de la Federacion
de Rusia.

8.2. El Cliente es responsable de:

- la integridad y buen estado del software
instalado, incluso los Medios de proteccion de
la  informacién, de los medios de
almacenamiento con Claves,

- la ejecucion de los requerimientos a la
explotaciéon del Sistema, indicados en el
Convenio y la Documentacion,

- el cumplimiento apropriado de los términos del
Convenio y también del uso de las Claves solo
por el Representante autorizado del Cliente
indicado en los Datos correspondientes del
Poseedor del certificado de la clave de
verificacion de la FE (en la forma del Banco).

8.3. El Banco es responsable ante el Cliente
conforme a la legislacion de la Federacion de
Rusia en caso de existencia de culpa del dafio
real, pero no de pérdida de beneficios, tomando
en cuenta las limitaciones previstas en el p.8.4.
del Convenio, del cumplimiento preciso,
oportuno y completo de los encargos e
instrucciones del Cliente de realizacion de
operaciones bancarias, depositarias y otras
acciones y transacciones a base de los
Documentos  Electronicos  del  Cliente
debidamente formalizados y oportunamente
transmitidos por medio del Sistema.

8.4. El Banco no es responsable:

- de las consecuencias de realizacion de
operaciones, otras acciones y transacciones a
base del Documento Electronico del Cliente
debidamente formalizado, reconocido como
correcto y aceptado por el Banco para la
ejecucion (cualquier Documento Electronico,
firmado por el Representante autorizado del
Cliente en conformidad con el Convenio y
recibido por el Banco via el Sistema en todo
caso se reconoce como un Documento
Electronico remitido por el Cliente, lo que no
permite de ningin modo el rechazo del Cliente
a reconocer que tal documento haya sido
enviado de su parte);

- de las consecuencias de realizacion de
operaciones y transacciones a base de un
Documento Electronico debidamente
formalizado por el Cliente, firmado por el
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MOAMMCAHHOTO  MPEXHUM Y TIOJTHOMOYEHHBIM
MnpeaACTaBUTCIICM KJII/IGHTa, A0 IIOJYy4YCHUA OT
Kinenra MMCbMa 00 AHHYJINPOBAHUU
cootBercTByromero Komruiekra Kiroueii;

- 3a 1ToclencTBus oOTkaza baHka B

coorBerctBun ¢ m4.32, 435 - 437
CornanieHuss OT TpUeMa K  HCIOJHCHHUIO
DIEKTPOHHOTO JIOKYMEHTA, MepeIaHHOTO

Kmnentom nmo Cucreme;

- 3a [IOCJIEICTBUS UCIO0JIb30BaHUs CUCTEMBI,
ycTaHOBJIEeHHON y KimeHTta, mOCTOpOHHMMH, a
TaK)K€ HEYIIOJIHOMOUYEHHBIMHU Ha 3TO JIMLAMU;

- 3a mocnencTsus pasriamenus Knuentom
uHpopManuu o Tmopsake padboTel CuCTEeMBl,
BKJIIOYas TOPSIOK Hcnoiab3oBaHus CpenacTs
3aIUTh HHQOpPMAINH;

- 3a Hapymenue pabotrel Cucrembl u
BO3HUKHOBEHUE TPYIHOCTEH B OCYILECTBICHUU
onepauuii, HHBIX JICUCTBUM  MOCPEICTBOM
Cuctemsl B pe3yibTaTe OMMOOK U HETOUHOCTEH,
JonyieHHbIx Kiuentom;

- 3a Hapymenue paborel Cuctemsl B
pesynbrare HeucripaBHocTH CpenctB 00paboTKH
u XpaHeHus uHbopMaIuu Kiuenra,
UCIOJNIb3YEeMBIX 117151 focTyna Kk Cucreme;

- 3a HapymeHue pabotel Cucremsl B
pe3yJibTaTe AEMCTBUIN TPETHUX JIUIL;

- 3a MOCJIEACTBUS HapyueHus KineHrom
TpeOOBaHUI M  MpaBWi, NPUBEIEHHBIX B
Cornamennu n JlokymeHTanuu,

- 3a IIOCJIEICTBHS HapylIeHUs
paboTOCIIOCOOHOCTH  TEIEKOMMYHUKAITMOHHBIX
JMHUM CBA3H, ceTH «VHTepHeTY;

- 3a yOeitku Kimenra, Bo3HUKIIME
BCJIE/ICTBUE  HECBOEBPEMEHHOI'O  COOOIICHMUS
banky o Kommpomeranuu Kiroueii;

- 3a YOBITKM, BO3HHKIIME B pe3yJbTaTe
yTparsl (IOpUH, Iepeadu, yTepH, pa3rialieHun)
Kimentom npumensiemsix B Cucreme maposei,
Kmroueii, HOCHUTEIEH C Karouamu,
KonduaenuuansHoit uHpopManuu u/unu
IPOTPaMMHOT0 0OecreueHus;

- 3a YOBITKM, BO3HHKIIME B pe3yJbTaTe
ucnoap30BaHusl CUCTEMBI B HApPYLIEHUE KaKUX-
160 TpeboBaHMit 3aKOHO/IATEIhCTBA
Poccuiickoit  ®Pepepauuy, MNIPUMEHUMOIO K
nearensHOCTH KimeHTa.

Cratbsa 9. Ilopsiaok paspenieHus1 CIOPOB

Representante autorizado del Cliente anterior,
hasta la fecha de recepcion del Cliente de la
carta sobre cancellacion del Conjunto de Claves
respectivo;

- de las consecuencias de la negativa del Banco
a aceptar para la ejecucion un Documento
Electronico transmitido por el Cliente porel
Sistema en conformidad con el p.4.3.2, 4.3.5 -
4.3.7 del Convenio;

- de las consecuencias de la utilizacion del
Sistema instalado en el local del Cliente por
personas extrafias y no autorizadas;

- de las consecuencias de divulgacion por el
Cliente de la informacion sobre el reglamento de
trabajo del Sistema, incluso el reglamento de
utilizacion de los Medios de proteccion de la
informacion;

- de fallos en el trabajo del Sistema y
surgimiento de dificultades en la ejecucion de
operaciones y otras acciones por medio del
Sistema causados por errorese inexactitud
cometidos por el Cliente;

- de fallos en el trabajo del Sistema causados por
los problemas de los Medios de procesamiento
y almacenamiento de informacion del Cliente,
utilizados para el acceso al Sistema;

- de fallos en el trabajo del Sistema causados por
acciones de los terceros;

- de las consecuencias de infraccion por el
Cliente de los requerimientos y reglas indicados
en el Convenio y la Documentacion;

- de las consecuencias de fallas de la capacidad
de trabajo de las lineas de telecomunicacion y de
la red Internet;

- de pérdidas del Cliente surgidas a
consecuencia de la notificacion inoportuna del
Banco sobre el Compromiso de Claves;

- de pérdidas causadas por pérdida (deterioro,
cesion, pérdida, divulgacion) por el Cliente de
las contrasenas utilizadas en el Sistema, Claves,
los medios de almacenamiento con Claves,
Informacion confidencial y/o software;

- de pérdidas surgidas como resultado de la
utilizacion del Sistema en infraccion de algunos
requerimientos de la legislacion de la
Federacion de Rusia aplicable a la actividad del
Cliente.

Articulo 9. Reglamento de resolucion de
controversias
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9.1. CtopoHBI TPUMYT BCE MEPHI K pa3pelIeHUIO
BCEX CIOPOB W PA3HOIIACHHM, CBS3aHHBIX C
tonikoBanueM CropoHamu CoryameHuss U €ro
BBIIIOJIHEHUEM I1YTEM IIEPErOBOPOB.

9.2. B cnyuae, ecnu CTOpoHBI HE HPUAYT K
B3aHMOIIPHUEMIIEMOMY PEILICHHUIO myTeM
IIEPETOBOPOB, Cropona, NpeAbsBUBILAS
NpeTeH3uio, Oo(UIUaIbHO BpydyaeT ApYyroi
CropoHe  yBeJOMJIEHME O IIPETEH3UM B
NUCbMEHHOM BHJE Ha OyMa)XKHOM HOCHUTEJE.
CropoHa, nosydnBIIasi yBEIOMIIEHUE, IPOBOJUT
pacciefoBaHue Mo GpakTy MPEeTeH3UH B TeUECHUE 7
(cemu) KaJmeHIAPHBIX JTHEW OT JAThl MOJTYyYEHUS
YBEJAOMJICHHS, [0 UCTEUYEHHWH KOTOPBHIX Ha
OyMa)XHOM HOCHUTEJE YBEAOMISIET JPYIYIO
Crtopony 0 pe3ynbTarax pacciieJOBaHHUs.

9.3. B ciyuae, eciu pe3ysbTaThl pacciaea0BaHuUs
He ynoBIeTBOPSAIOT CTOPOHY, MNPEabSBUBIIYIO
IIPETEH3HI0, JIMOO €CIM TaKoe YBEJOMJIEHHUE HE
IIOJIy4Y€HO CropoHoi, NpeIbABUBIIEHT
npereH3uto, CTOpoHbI GOPMUPYIOT TEXHUUECKYIO
KOMUCCHIO JJis pa3doopa KOH(PIUKTHOM cuTyaluu
B TeueHHe 15 (MATHAIATH) KaJeHAAPHBIX THEH C
MOMEHTa MCTEUYEHHs CPOKa, YKa3aHHOTO B 11.9.2
Cornamenust. Ilenbto  paboOTBl  KOMHCCUH
ABJISIETCSl  YCTAHOBJIEHHE IPABOMEPHOCTH U
obocHoBanHOCcTH TipeTeH3uu. [lopsgok pazdopa
KOH(IUKTHOU CUTYalluu MpUBEICH B
[Tpunoxxennn Ne3 k Cornamenuto. B cocras
KOMUCCHM BKJIFOYAIOTCSI B PaBHOM KOJIMYECTBE
npencraButenu  baHka M mpeAcTaBUTENH
KnuenTa, a Takxe mpeCTaBUTENN OpraHu3alui—
pazpabotunka  Cucrembl U, B  cly4ae
HEOOXOJUMOCTH,  HE3aBUCHUMBIE  DKCIEPTHI.
CocraB koMuccuu coriacoBbiBaeTcst CTopoHaMu
B akre. VX TOIHOMOUYMS TOATBEPKIAIOTCS
noBepeHHOCTSIMUA. CpoOK JeWCTBUS KOMHCCUU
cocraBnsieT He Oomee 14 (4eThHIpHAIIIATH)
KaJICHIApPHBIX JHEM.

9.4. PaboTa KOMHUCCHH MTPOXOANUT HA TEPPUTOPHH
banka.

9.5. B ciryuae orcyrctBusi y onHoit n3 CTOpOH
Kakux-THO0 MaTepuanoB, TpeOyembIX s
YCTaHOBJICHUS IIPaBOMEPHOCTH u
000CHOBaHHOCTHU MIPETEH3UH (mepeyeHb
MarepuasioB npuBeqaeH B IIpunoxkennn Ne3 k
CornanieHuo), crop pemaercs B Mojib3y Apyrou
CTOpOHBI.

9.1. Las Partes tomaran todas las medidas para
la resolucion por medio de negociaciones de
todos los desacuerdos y controversias
vinculados a la interpretacion por las Partes del
Convenio y su ejecucion.

9.2. En caso de que las Partes no lleguen a una
resolucion mutuamente aceptable por medio de
las negociaciones, la Parte que presenta la
reclamacion entrega oficialmente a la otra Parte
una notificacion de reclamacion por escrito en
papel. La Parte que ha recibido la reclamacion
realiza una investigacion seglin la reclamacion
durante 7 (siete) dias calendarios a partir de la
fecha de recepcion de la notificacion y al expirar
el plazo indicado notifica a la otra Parte de los
resultados de la investigacion en papel.

9.3. En caso de que los resultados de la
investigacion no satisfagan a la Parte que ha
presentado la reclamacién o tal notificacion no
haya sido recibida por la Parte que ha presentado
la reclamacion, las Partes forman una comision
técnica para el andlisis de la situacion de
controversia durante 15 (quince) dias
calendariosa partir del momento de expiracion
del plazo indicado en el p.9.2. del Convenio. El
objetivo del trabajo de la comision es el
establecimiento de legitimidad y razonabilidad
de la reclamacion. El reglamento del analisis de
la situacion de controversia esta estipulado en el
Anexo Ne 3 al Convenio. La comision serd
integrada por los representantes del Banco y del
Cliente en cantidad igual, asi como los
representantes de la organizacion-desarrollador
del Sistemay, en caso de que sea necesario, por
los expertos independientes. La composicion de
la comision se concuerda por las Partes en el
acta. Sus facultades se justifican por medio delas
autorizaciones. El periodo de funcionamiento de
la comision no superara 14 (catorce) dias
calendarios.

9.4. La comision funcionaré en el territorio del
Banco.

9.5. En caso de que una de las Partes no
disponga de algunos materiales necesarios para
la determinacion de legitimidad y razonabilidad
de la reclamacion (la lista de los materiales esté
estipulada en el Anexo Ne 3 al Convenio), el
conflicto se resuelve a favor de la otra Parte.
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9.6. PesynbpTaT paboThl KOMHCCHH OGOPMIIICTCS
aKTOM, B KOTOPOM OIPEIEISAIOTCS MOCIEAYIOIINE
nerctBust CTOpOH.

9.7. B cnyuae, ecinu TeXHHYECKass KOMHUCCHUS HE
OyIer co3laHa B CpPOKH, NPEIyCMOTPEHHBIE
CornamenneMm, aubo, ecan B Teuenwe 14
(ueThIpHA/LIATH) KaJCHIAPHBIX JHEW C MOMEHTa
CO3aHMs TEXHUYECKOW KOMUCCHH, e¢ paboTa He
nacT pesyibTara, Jubo, eciu CTOpOHBI HeE
OPUAYT K B3aUMOIPUEMIIEMOMY PELICHHUIO, CIIOP
nepesaeTcsl Ha pacCMOTpPEeHHe B ApOUTpaKHBII
cyni TI. MockBel B COOTBETCTBUU  C
3aKkoHoJaTenbcTBOM Poccuiickont denepanuu.
9.8. CropoHBI NPU3HAKOT, YTO OJIEKTPOHHBIC
JTOKYMEHTBI, HampaBieHHble CTOpoHaMH Jpyr
npyry no Cucreme win Xpansmuecs B banke B
coorBercTBUU ¢ CornameHueMm, a TaKxke
COOTBETCTBYIOIIIME  MPOTOKOJBI  IOYTOBBIX
cepBepoB H(WiIM) CBeAcHUs H3 0a3 JaHHBIX,
MIPOTOKOJIUPYIOIIUX OTIPABKY KaXXJ10T0
YBEIOMJICHHS c ero CoJIep>KaHueEM,
chopMupoBaHHbIE Ha OYMaXXHBIX HOCHUTEIISX,
MOJAMUCAHHBIE YHNOJTHOMOYEHHBIM JIUIIOM H
CKpEIUICHHBIC TIeYaThi0, 3alHuCcH Telle(hOHHBIX
pasroBopoB  Mexay CrTopoHamu — SIBISIFOTCS
JIOCTAaTOYHBIM JTI0Ka3aTeIbCTBOM
COOTBETCTByIOIIEr0 (akTa U MOTYT OBIThH
MPEACTABICHHl B  KAa4yeCTBE  HAJJICKAIIETO
JIOKa3aTellbcTBa B CyJ B CIydyae pacCMOTPEHHS
CIIOpa, BO3HUKIIETO B pe3yJbTaTe MPUMEHEHUS
Cucremsl, a TakKe MPU PACCMOTPEHUU CIIOPOB B
JOCYIeOHOM  TIOPSIIKE B COOTBETCTBHH  C
CornaiieHuem.

Cratbi 10. Cpox neiicteusg CorJiameHus

10.1. Cornamenue BCTyNnaeT B CHJIy C MOMEHTa
noanucanus Jloroopa 06 ucnonszoBanuu 6O
YIIOJTHOMOYEHHBIMU NpeAcTaBUTENIMU CTOPOH.

10.2. Cormnamenue AEHCTBYET [0 MOMEHTa
npekpaieHus oos3arenseTs 1o Becem JIBC.

10.3. baHk BIpaBe OTKa3aTbCs OT HCIOJHEHUS
HacTosmiero  CornamieHus:  MOJHOCTHIO B
OJIHOCTOPOHHEM ITOPSIIKe, TUCHMEHHO YBEOMHUB
00 srom Knuenra, B ciiydae, eciiy 10 HCTCUCHHUH
6 (mectd) MecSIeB C JaThl  3aKIIOUYEHUS
Cornamenuss KiIMEHT He BBINIOJHUI JIEHCTBUA,
npeaycMoTpeHHsbie 11.3.2 CorianieHus.

9.6. El resultado del trabajo de la comision se
formaliza con un Acta, en la cual se determinan
las acciones siguientes de las Partes.

9.7. En el caso de que la comision técnica no
fuere creada en los plazos previstos por el
Convenio, o si durante 14 (catorce) dias
seguidos desde el momento de creacion de la
comision técnica su trabajo no fuere eficiente, o
si las Partes no llegaren a la solucion
reciprocamente aceptable, la disputa se pasa a la
consideracion del Tribunal Arbitral de la ciudad
de Moscu en conformidad con la legislacion de
la Federacion de Rusia.

9.8. Las Partes admiten que los Documentos
Electronicos enviados por las Partes una a otra
por el Sistema o los que estan en custodia en el
Banco en conformidad con el Convenio, asi
como los protocolos correspondientes de los
servidores de correo y(o) informacion de las
bases de datos que registran el envio de cada
notificacion y su contenido, formados en papel,
firmados por una persona autorizada y sellados,
las grabaciones de conversaciones telefonicas
entre las Partes son evidencia suficiente del
hecho relevante y pueden ser presentados a los
tribunales en calidad de prueba conveniente en
caso del andlisis de la controversia surgida como
resultado de utilizacion del Sistema, y también
durante el andlisis de controversias en la
investigacion anteprocesal en conformidad con
el Convenio.

Articulo 10. Plazo de vigencia del Convenio

10.1. ElI Convenio entra en vigor a partir del
momento de firmar el Contrato de utilizacion de
SBD por los representantes apoderados de las
Partes.

10.2. En Convenio esta en vigor hasta el
momento de terminacién de las obligaciones
segun todos los CCBs.

10.3 EI Banco tiene el derecho a negarse
unilateralmente a cumplir el presente Convenio
en su totalidad, enviando una notificacion
escrita al Cliente, si transcurrido el plazo de 6
(Seis) meses a partir de la fecha de suscripcion
del Convenio el el Cliente no emprendi6 los
actos previstos en el p.3.2 del Convenio.
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10.4. Cornamienrue MOXeT OBITh PaCTOPTHYTO TIO
MMCbMEHHOMY 3asiBJI€HUI0 ofHOoM u3 CTOpoH
(OOHOCTOPOHHMI  OTKa3  OT  HCIOJHEHHUSA
CornaiieHus NOJHOCTHIO).

B ciuyuae pacropxenus CornaiieHusi 1o
unumatuBe banka, baHk yBemomisieT 00 3TOM
Knuenra e nozanee, yeM 3a 14 (4eTpIpHAAIIATS)
KaJICHJIAPHBIX JHEH 10 AaThl PaCTOPKEHUSI.

B cinyuae pacropxenus CornamieHusi Mo
nunimatuBe Knmenrta, Knuent B mMchbMEHHOM
dbopme Ha OyMa)KHOM HOCHTENIC YBEIOMIISET 00
sToM bank He mo3anee, yeM 3a 3 (Tpu) Pabounx
nHs banka 10 1aTel pacTopKEHuUs.

Pacropkenne CornamieHus 10 HCTCUCHHS
CpoKa ero AeicTBus He 0cBOOOXIaeT CTOPOHBI
oT BBITIOJTHCHUS 00513aTeNIbCTB,
npeaycMoTperHblx — CornmameHueM U HE
WCIIOJTHEHHBIX JI0 JAThl €r0 PAaCTOP>KECHUsSI, U HE
mumaer CtopoHy, ubM mpaBa 1o CoriameHuro
HapylieHbl B  pe3yJbTaTe  HEBBIIIOJIHECHHS
o0s3atenscTB  Apyroit CropoHol, TpeOOBaTh
3alllUTBl  CBOMX TIpaB B COOTBETCTBUU C
3aKoHozarenbcTBOM Poccuiickoil @epepaunu u
CornanieHuem.

10.5. YBenomiienue 0 PacTOPKEHUHU
Cornamienust MokeT ObITh HarpaBiieHO bankom
KinveHnty oOAHMM WIM  HECKOJBKUMH U3
HUKETePEeUHUCICHHBIX CIIOCOOOB:

- noj pacnucky YIOJIHOMOYEHHOMY
npexacrasutento Kimenra;

- nocpeacTBoM CUCTEMBI,

- Ha ajapec DdIEKTPOHHOM mnoutskl Kinenrta,
yka3aHHbll B JloroBope 00 ucnonszoBanuu b0,
WJIY TIOJTYYEHHBIN B paMKax UCIOJIHEHUs] baHkoM
TpeOoBaHU 3aKOHOJIaTEIbCTBA 0
MPOTUBOJICUCTBUM JIETaTU3alMKi  (OTMBIBAHUIO)
JIOXOJIOB, TMOJYYEHHBIX MPECTYINHBIM MYTEM,
(MHAHCHPOBAHUIO TeppoOpU3Ma u
(UHAHCUPOBAHUIO PACIIPOCTPAHEHUS] OPYKHUS
MacCOBOTO YHHYTOXEHUS, UCKIIIOYAsl CBEICHMUS,
colepkaniie  OaHKOBCKYIO, KOMMEPYECKYIO
TalHbBI ¥ TIEPCOHATILHBIC IAHHBIC;

- mnoytoi Poccum 3aka3HbIM NHCBMOM C
YBEJOMJICHHEM Ha O(HIIMATBHBIA MOYTOBBIN
agpec KinumeHTa wWiIM Ha TOYTOBBIA ajpec,
yKa3aHHBIM B 3aiBKE€ Ha  YCTAaHOBKY
Cuctembl/3asBJICHUN O TPEJOCTABJICHUH IpaBa
noctyna B cucteMy «Knuent-banky;

- mouTOBO¥ ciyx00# DHL nmu uHoii Kyphepckoit
CIyKOOM JTOCTaBKM Ha TIOYTOBBIM  ajpec,
yYKa3aHHbII B 3asiBKE€ Ha  YCTaHOBKY

10.4. El Convenio puede ser rescindido por
solicitud escrita de una de las Partes (renuncia
unilateral de ejecucion integra del Convenio).

En caso de la rescision del Convenio por
iniciativa del Banco, el Banco notificara al
Cliente a mas tardar 14 (catorce) dias
calendarios antes de la fecha de rescision.

En caso de la rescision del Convenio por
iniciativa del Cliente, el Cliente notificara al
Banco por escrito en papel a mas tardar 3 (tres)
Dias habiles del Banco antes de la fecha de
rescision.

La rescision del Convenio antes de la expiracion
del plazo de su vigor no exonera a las Partes del
cumplimiento de las obligaciones previstas por
el Convenio y no cumplidas antes de la fecha de
Ssu rescision, Y no priva del derecho a exigir la
proteccion de sus derechos en conformidad con
la legislacion de la Federacion de Rusia y el
Convenio a la Parte cuyos derechos seglin el
Convenio estdn alterados a causa del
incumplimiento de las obligaciones por la otra
Parte.

10.5. La notificacion sobre rescision del
Convenio podra remitirse al Cliente de siguiente
manera, usando uno o varios de los modos abajo
citados:

- al Representante autorizado del Clinete bajo la
firma;

- a través del Sistema;

- al correo electronico del Cliente especificado
en el Contrato de utilizacion del servicio
bancario a distancia u obtenido en el marco del
cumplimiento por el Banco de los requisitos
exigidos por la legislacion vigente en materia de
prevencion del blanqueo de fondos ilicitos y
financiacion del terrorismo y distribucion de las
armas de destruccion masiva, salvo la
informacion que conforme el secreto bancario y
comercial y los datos personales;

- por el Correo de Rusia, a través del oficio
certificado con acuse de recibo al domicilio
oficial del Cliente o a su direccion postal
especificada en la solicitud para la instalacion
del Sistema/solicitud de concesion del derecho
de acceso al sistema «Cliente-Bancoy;

- mediante el correo expreso DHL u otro
servicio de mensajeria expresa a la direccion
postal especificada en la solicitud para la
instalacion del Sistema/solicitud de concesion




36

Cuctembl/3asBICHUH O MPEAOCTABICHUH IpaBa
nocryna B cucreMy «KnueHrt-banky.

10.6. C momeHnTa pactopxenus CorianieHus Ha
oTHOWIEHHUA Mexay bankom u KimeHrom He
pacnpoctpansatorcs Ycinosusi CBIL.

Cratbsa 11. O0CTOATEILCTBA HENPEOA0JIUMOKA

del derecho de acceso al sistema «Cliente-
Banco».
10.6. A partir del momento de rescision del
Convenio los Términos del SPR no se
extenderan a las relaciones entre el Cliente y el
Banco.

Articulo 11. Circunstancias de fuerza mavor

CHJIbI

11.1. CTopoHbI 0CBOOOXKIAr0TCSA oT
OTBETCTBEHHOCTH 32 HCHCIIOTHCHHE W/WJIH
HEHa/JIe)KaIllee HCIIOJIHEHUE O0053aTeNbCTB 10
CornamieHuro, €cClIM  Takoe  HEUCIIOJTHEHHE
SIBHJIOCh pe3yIbTaTOM JIencTBUi W
00CTOSITENILCTB HENPEOAOIMMON CHIIbI (Jajee —
dopc-Maxkop), TO €CThb YPE3BBIYAMHBIX U
HEMpPEAOTBPATUMBIX TPH  JAHHBIX  YCJIOBHSIX
00CTOSITENTBCTB.

11.2. Tloxg TepmunoM Popc-Makop HOHUMAIOTCS
HABOJIHEHHUE, IMOXap, 3eMIIETpSICEHHE, ypara,
B3PBIB, OCEJIaHUE IIOYBBI, IMUACMHUU U HHBIC
M0I00HBIE SBIICHUS, a TAK)KE BOMHA UJIM BOCHHbBIE
JICUCTBUS B MECTE€ HAaXOXKIeHUs baHka wunu
Knuenta, 3a06acTOBKM B OTpaciu WJIH PETUOHE,
TIPUHSTHE OpraHom 3aKOHO/IaTEILHOM,
WCTIOTHUTENbHON WM CyneOHOW BIIACTH aKTa,
MOBJIEKIIME  3a  coOOM  HEBO3MOXHOCTH
HaJJIeKaIEro WCIIOJTHEHUS Cornamenus
Croponamu.

11.3. CropoHa, nani KOTOpOM  BO3HMKIH
00CTOSATENHCTBA HEMPEOIOIMMOM CUJIBI, O0sI3aHa
B TeyeHue 7 (cemu) Paboumx mHeW OT maThl
BO3HUKHOBeHUsT  Dopc-Maxkopa  yBEJAOMHTH
apyryto  CTOpOHY O HACTYIUIGHMM TaKHUX
00CTOSITENBCTB, c MIPUIIOKEHUEM
COOTBETCTBYIOIINX JI0Ka3aTelIbCTB.
Jloka3arenbcTBOM dopc-Maxopa MOXET
CITY)XHTb Oo(UIHATBEHBIH JOKYMEHT
KOMIIETEHTHOW OpraHu3alvu, MOATBEPKIA0ITNI
dakr HACTYIUICHUS 00CTOSTENHCTB
HETPEOIOJTUMOMN CHUJTBI.

11.4. B cnyyae HacTyIUIEHUSI OOCTOSITENLCTB
HEMPEOOIMMON  CHJIBI  CPOK  BBITIOJTHCHHS
Croponamu o0si3arenbctB  1mo  CornameHuro
MEPEHOCHUTCSI COpPa3MEPHO BPEMEHH, B TCUCHHE
KOTOPOTO ACUCTBYIOT TaKHE OOCTOATEIHCTBA U UX
nocienctus. llocme mnpekpamieHust IeHCTBUS
®dopc-Maxopa 00s13aTeTLCTBA Cropon
BO300HOBJISIOTCS.

11.1. Las Partes se exoneran de la
responsabilidad por el incumplimiento y/o
cumplimiento indebido de las obligaciones
segun el Convenio, si tal incumplimiento ha sido
resultado de acciones o circunstancias de fuerza
mayor (en adelante “Fuerza mayor”), e.d.
circunstancias extraordinarias e inevitables en
dichas condiciones.

11.2. Bajo el término Fuerza mayor se entienden
la inundacion, el incendio, el terremoto, el
huracan, la explosion, el hundimiento del suelo,
epidemias y otros fendomenos similares, asi
como la guerra o actos de guerra en lugar de
domicilio del Banco o Cliente, huelgas en la
industria o region, aprobacion por el 6rgano del
poder legislativo, ejecutivo o judicial de un acta
que ha Illevado a la imposibilidad del
cumplimiento adecuado del Convenio por las
Partes.

11.3. La Parte, cual ha sufrido las circunstancias
de Fuerza mayor estd obligada a notificar a la
otra Parte de comienzo de tales circunstancias
durante 7 (siete) Dias hébiles a partir de la fecha
del comienzo de las circunstancias de Fuerza
mayor en adjunto con los comprobantes
correspondientes. Como comprobante de la
Fuerza mayor puede servir un documento oficial
de la organizacion competente que confirme el
hecho de surgimiento de las circunstancias de
Fuerza mayor.

11.4. En caso de surgirlas circunstancias de
Fuerza mayor el plazo de cumplimiento por las
Partes de las obligaciones del Convenio se
aplazara proporcionadamente al tiempo durante
el cual tales circunstancias y sus consecuencias
son actuales. Al terminarlos efectos de Fuerza
mayor las obligaciones de las Partes se
reanudaran.
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Cratbi 12. 3akJI04nTeILHbIE 0JOKEHHUST

12.1. Hacrosamee Cornamenue  ABISETCA
tunoBbiM. [l 3akmrodyenuss  CorjamieHus
Kmuent mnpenocraBnser B bank [loroBop 00
ucnons3oBanun  JIbO (mo ¢opme banka),
KOTOPBI  3amojHSEeTCsS, IOANUCHIBACTCS U
npeaocTapisieTcs B baHK B JBYX 3K3eMILIsApax.
CornamnieHue COCTaBI€HO Ha PYCCKOM U
MCIIAHCKOM SI3bIKaX, MPEUMYIIECTBEHHYIO CHUITY
umeeT Bepcusi CornamnieHust Ha pyCCKOM SI3bIKE.
12.2. Ecnu otaenbHoe nosiokeHue CornaieHus
TepsieT CUJIYy WU CTAaHOBUTCS HEHCIIOJIHHUMBIM,
9TO HE MPUBOJUT K HEJIEUCTBUTEIBHOCTH JPYTHX
€ro MOJIOKEHHUM.
12.3. C patel 3akmoueHust CoruamieHus Bes
nepenucka U JIOTOBOPEHHOCTH  MEXKIY
Croponamu, kacatomuecs yciaouit CornamieHus
U TIPE/IIECTBYIOIINE €ro 3aKJIIOUEHUI0, TePSIOT
CUILy.
12.4. Bcs nepenucka B paMKax HMCIIOJTHEHUS
Cornamenust ocymectsisiercs CTopoHaMu Ha
PYCCKOM/aHTIIMHCKOM/UCIIAHCKOM ~ SI3BIKE |
MOKET OBITh  OCYIIECTBIICHa IOCPEACTBOM
Cucremsl.
12.5. bank BmnpaBe B OJIHOCTOPOHHEM IOPSIJIKE
BHOCUTh M3MeHeHUsi B CorjalieHue, yBeIOMUB
00 9STOM BCeX JIMI, NPUCOCTUHUBIIMXCA K
CornanieHuio, He Mo3aHee 4YeM 3a 5 (msTh)
KaJICHJApHBIX JHEW 10 BCTYIUICHUS B CHITY
YKa3aHHBbIX U3MEHEHUH. B ciayudae n3MeHeHMs
3akoHomarenbcTBa  Poccuiickon  ®enepanuu
CornamieHue, A0 MOMEHTa €ro H3MEHEHUs
bankom NpUMEHsETCS B 4acTH, HE
MIPOTUBOpEYAIIEeH TpeOoBaHUSIM
3akoHozaarenbcTBa Poccniickoit denepanun.
12.6. bank ¢ uenpto o3HakomieHus: KiimeHtos ¢
CornanienneM nyoIMKyeT ero Ha o(pUIMaTbHOM
caiire banka B cetu «MHTEepHeT» Mo anpecy:
www.evrofinance.ru.

banx YBEIOMJISET BCEX T,
npucoenHUBIIHIXCS K COTaIIeHn o, 0 BHECEHUN
B HEro W3MEHEHWH TyTeM MyOIuKaluu
WH()OPMAITMOHHOTO TMCHhMa, a TAaKXKE€ IOJHOTO
TeKCTa WM3MEHEHWH Ha OQUIMAILHOM caiiTe
banka B cetm «MHTepHeT» TmTO ajpecy:
www.evrofinance.ru. JloTOJTHUTEIBHO K
yKa3zaHHOMY crocoOy yBemomieHus bank 1o
CBOEMY YCMOTPEHHIO MOKET UCIOJIb30BATh NHBIE
criocoObI nHGopMupoBanus Kiauenra.

Mowmentom  myOnukanuu — CoriamnieHus,
TapudoB u wuHPOpManUu 1T O3HAKOMIICHUS

Articulo 12. Disposiciones finales

12.1. Este Convenio es un acuerdo tipico. Para
celebrar el Convenio, el Cliente enviara al
Banco el Contrato de utilizacion de SBD (en la
forma del Banco), que se rellena, firma y envia
al Banco en dos copias. El Convenio esta
formalizado en ruso y espafiol, y la version rusa
del Convenio prevalece.

12.2. Si una disposicion separada del Convenio
se vuelve invalida o inejecutable, este hecho no
invalidara sus otras disposiciones.

12.3. A partir de la fecha de celebrar el
Convenio, toda la correspondencia y los
acuerdos entre las Partes en relaciéon con los
términos del Convenio y los que preceden a su
celebracion expiraran.

12.4. Toda la correspondencia en el marco de la
ejecucion del Convenio se llevara a cabo por las
Partes en ruso/inglés/espafiol y podra realizarse
a través del Sistema.

12.5. El Banco podra modificar el Convenio de
manera unilateral al notificar a todas las
personas que se han juntado al Convenio a mas
tardar 5 (cinco) dias calendarios antes de que
dichos modificaciones entren en vigencia. En el
caso de un cambio en la legislacion de la
Federacion de Rusia, el Convenio, hasta su
modificacion por el Banco, se aplicard en la
parte que no contradiga a los requisitos de la
legislacion de la Federacion de Rusia.

12.6. Para familiarizar a los Clientes con el
Convenio, el Banco lo publicard en el sitio
oficial del Banco en la red Internet en:
www.evrofinance.ru.

El Banco notificara a todas las personas que se
han juntado al Convenio sobre modificaciones
al Convenio a través de publicar una carta
informativa, asi como el texto completo de las
modificaciones en el sitio web oficial del Banco
en Internet en: www.evrofinance.ru. Ademas de
este método de notificacion, el Banco podra, a
Su propia discrecion, utilizar otras formas de
informar al Cliente.

Como el momento de publicacion de las Tarifas
y de la informacion para los Clientes,
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KnuentoB, B T.4. [lokyMeHTamuu, a TaKxe
MOMEHTOM 03HAKOMJICHUS Kiuenra c
onyonukoBanHbiMH Cornamenuem, Tapudamu u
uH(popMalmelt nns o3HakoMieHus KieHToB, B
T.4. JloKymeHTauuel, CYMTaeTCd MOMEHT HUX
NEepBOTO pa3MelleHs] Ha Oo(UIMaIbHOM caiite
banka B ceru «MHTepHer» MO anpecy:
www.evrofinance.ru.

12.7. JleiictBMe W3MEHCHHMH, BHECCHHBIX B
CornamieHue, ¥ BCTYNUBIIUX B CHIY,
pacmnpocTpaHsieTcs Ha BCEX 1,
MPUCOETUHUBIINXCS K CornalieHuio,
HE3aBHUCUMO OT JaTbhl TNPUCOCIUHEHHS K
Cornamenuto (natsl 3akitoueHust Jlorosopa o0
ucnonb3oBanuun /1bO). B cinyuae Hecornacus c
W3MEHEHUsIMA, BHOCMMbIMH B CorJjamieHue,
Knuent BmpaBe pactopruyts CornamieHue B
OJIHOCTOPOHHEM TOPSIKE 10 BCTYIUICHUS TaKHX
M3MEHEHUH B CUIIY B MOPAJIKE, YCTAHOBICHHOM B
1.10.4 CornameHusi.

12.8. B cnyuae, ecau 0 BCTYIUIEHUS B CUILY
OImyOJIMKOBaHHBIX bBaHKOM W3MEHEHUH W/Win
JOTIONTHeHUW, BHeceHHbIXx B  CornaiieHue,
Cornamenue He  pactopruyro, CTopoHbI
NPU3HAIOT, YTO YyKa3aHHbIE WM3MEHEHHs W/WIU
nonosHenus B CornamieHue npuHATel Kimenrom.
12.9. bank He HeceT OTBETCTBEHHOCTH, €CJIHU
nHpopmanys 00 U3MEHEHUU W/WJIU TOTIOJTHCHUH
Cornamienus, onyOJIMKOBaHHasl B TMOPSJIKE U B
CpokH, ycraHoBJIeHHbIe CornamieHuem, He Obuta
MoJlyueHa W/WIM W3Y4YeHa W/WIM TMPaBUIBHO
nucronkoBaHa Kinuenrom.

12.10. Jns neneit Cornamenust AKT NpU3HAHUA
OTKpBITOTO Kitoua (cepTudukara) sl oOMeHa
COOOIICHUSMH, IO I CAaHHBIN MEXTY
CropoHamu 110 BBEJIEHHs B JIelicTBUE HACTOALICH
penakuuu Cornamenus, NpU3HACTCS
paBHO3HauHbIM AKTy mpusHaHus CepTudukara
kiroua mposepku D11 mist oOMeHa cooOmeHusIMH.

12.11. Cnucok [lpunoxeHuid, SBISFOIIUAXCS
HEoTheMIIEMOM YacThio CorlalieHus:

- [Ipunoxenne Nel «TpebGoBanus k ammapaTHO-
POTPAMMHBIM CPEJICTBAM).

- [Ipnnoxenune Ne2 «Crioco6mt JOCTABKH
UHpOpMALIUN.

- [lpunoxxenne  Ne3  «llopsimok  pazdopa
KOH(JIMKTHBIX CUTYaIHi».

- Ilpunoxenne Ned  «TpebGoBanus 1O
UH(POPMALIMOHHOM 0€30MaCHOCTH.

incluyendo la Documentacion, y asimismo
como el momento del conocimiento del Cliente
con las Tarifas e informacién publicadas,
incluida la Documentaciéon se considera el
momento de su colocacion primaria en el sitio
web del Banco www.evrofinance.ru.

12.7. Las modificaciones al Convenio en vigor
se aplicaran a todas las personas que se han
juntado al Convenio, independientemente de la
fecha de juntarles al Convenio (fecha del
Contrato de utilizacion de SBD). En caso de
desacuerdo con las modificaciones al Convenio,
el Cliente podra rescindir el Convenio de
manera unilateral antes de que dichas
modificaciones entren en vigor de conformidad
con el procedimiento establecido por p.10.4 del
Convenio.

12.8. Si el Convenio no esta rescindido antes de
la entrada en vigor de las modificaciones y/o
adiciones al Convenio publicadas por el Banco,
las  Partes  reconoceran que  dichas
modificaciones y/o adiciones al Convenio han
sido aceptadas por el Cliente.
12.9. El Banco no sera responsable si la
informacion sobre las modificaciones y/o
adiciones al Convenio publicadas de
conformidad con el procedimiento establecido
por el Convenio no ha sido recibida y/o
estudiada y/o interpretada correctamente por el
Cliente.
12.10. Para los fines del Convenio el Acta de
reconocimiento de una clave abierta
(certificado) para el intercambio de mensajes
firmada por las Partes antes de la entrada en
vigor de la version actual del Convenio se
considera igual al Acta de reconocimiento del
Certificado de la clave de verificacion de la FE
para el intercambio de mensajes.
12.11. La lista de los Anexos que forman la
parte integrante del Convenio:
- Anexo Ne 1 “Requerimientos a los medios
software y hardware”.
- Anexo Ne 2 “M¢étodos de entrega de la
informacion”.
- Anexo Ne 3 “Reglamento del examen de las
situaciones de conflicto”.
- Anexo Ne 4 “Requerimientos a la seguridad
de informacién”.



http://www.evrofinance.ru/
http://www.evrofinance.ru/

39

IIpnnoxenne Nel

Kk CorJiameHuIo 06 UCNOJIb30BAHUH IJ1eKTPOHHOI
CHCTeMbl JUCTAHIIHOHHOT0 0AHKOBCKOI'0
00cTy:KUBaHUSA

20 T

Ne OT « »

TPEBOBAHUS K AIIITAPATHO-
INPOI'PAMMHBIM CPEJICTBAM

1. Omepanmonnas cucrema Windows 7 wu
BBIIIIE.
2. bpaysep Internet Explorer Bepcun 9.0 wm
Beiie, Chrome, Mozilla Firefox, Sunpekc-
Opaysep.
3. Hamuume mMOAKIIOUEHHOTO CETEBOTO WIU
JIOKaJIBLHOTO MPUHTEPA.
4. Hamuuue nmoakirroueHus K cetu Internet.
5. [Tpu obOMeHe uHpopManuei c
Oyxrantepckumu cucremamu (maisee — BC)
«1C», «lapyc», BOCT-4 u ¢ apyrumu bC, B
KOTOPBIX  €CTb ~ BO3MOXKHOCTH  OJKCIIOPTa
JIOKYMEHTOB B TEKCTOBBIH ¢dbopmar,
HeoOXoauMo, 4YTOObI ¢opMar JaT M YHCEeN
UMITOPTUPYEMBIX JTOKYMEHTOB COOTBETCTBOBAJI
dopmMaTam JaT © 4MCeN, 3aJaBaéMbIX B
PErHOHAJIIBHBIX ~ HACTPOWKAaxX  ONEPAalMOHHON
CHUCTEMBbI KOMIIBIOTEPA.

Anexo Ne 1

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

del«  » 20

REQUERIMIENTOS A LOS MEDIOS
SOFTWARE Y HARDWARE.

1. Sistema operativo Windows
posteriores.

2. Navegador Internet Explorer de version
9.0 y posteriores Chrome, Mozilla, Firefox,
Yandex browser.

3. Disponibilidad de la impresora de red o
local conectada.

4. Disponibilidad de la conexion a Internet.
5. Al intercambiar informacidn con sistemas
contables (en adelante — SC) "1C", "Parus",
BEST-4 y otros SC, en los que es posible
exportar documentos en formato de texto, es
necesario que el formato de fechas y
numeros de documentos importados cumpla
con los formatos de fechas y numeros
establecidos en la configuracion regional del
sistema operativo del ordenador.

Ty
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Ipunnoxenne Ne2

Kk CorJiamennio 00 UCMOJIb30BAHMHU IJT€KTPOHHOM
CHCTEMbI JUCTAHIMOHHOI0 0AHKOBCKOI0
00cTy:KUBaHUSA

Ne oT « » 20 1.

CIHOCOBBI JOCTABKH NTHOOPMALINHN

PaGora OCyIIeCTBJISIETCS yepe3
NO/KJ/II0YeHHEe K CBOeMY IpOBaiiiepy ycJayr
cetn «MUHTEpHETY.

OTKPBITHIN
CalT WM

HapaMeprl IIOAKJIKOUYCHUS .
TCP nopr 443 Ha
https://corp.efbank.ru

[lapameTpsl ~ MOJKIIOYEHUS  MOTYT  OBITh
M3MEHEHBI U coo01ieHbl KilneHTy B mucChbMEeHHOM
YBEIOMJICHMM WJIM  HampaBieHbl  KimeHty
nocpectBOM CUCTEMBI.

Hacrpoiika KiineHToM TaHHOW TPAHCIIOPTHOM

Anexo Ne 2

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

Ne del « i 20

METODOS DE ENTREGA DE LA
INFORMACION

El trabajo se realiza a través de una conexion
a su proveedor de servicios de la red Internet

Parametros de conexion: puerto TCP
abierto 443 al sitio web
https://corp.efbank.ru

Los parametros de conexion se pueden cambiar
y comunicar al Cliente mediante una
notificacion por escrito o enviar al Cliente a
través del Sistema.

La configuracion este esquema de transporte

CXE€MbI _OCVILECTBJIAETCS HAa padodyeM MecTe

por el Cliente se lleva a cabo en el puesto de

CaAaMOCTOATECJIBbHO COrJIaCHO TPe0OBAHUAM

trabajo de forma independiente de acuerdo

npoBaiijaepa.

con los requisitos del proveedor.



https://corp.efbank.ru/
https://corp.efbank.ru/
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Ipnnoxenne Ne3

Kk CorJiamennio 00 UCIOJIb30BAHUH IJTEKTPOHHOM
CHCTEMbI JUCTAHIMOHHOI0 0AHKOBCKOI0
00cTy:KUBaHUSA

20 T

Ne OT « »

HOPSIIOK PA3BOPA KOH®TMKTHBIX
CUTYALUIA

1. O01Me NoJI0KeHH s

1.1. Hwke mpuBeneH mepedyeHb KOH(IMKTHBIX

cUTyauuin 1o IIOBOJY VCIIOJTHEHUS
ONEeKTPOHHBIX  JOKyMEHTOB  (mamee  —
«/lokyMeHTOBY), paccMaTpuBaeMBbIX

TEXHUYECKOM KOMHUCCHUEH, IEHUCTBYIOLIECH B
COOTBETCTBUU C MOPSAJKOM, IIPEyCMOTPEHHBIM
Cornanienuem:

- JIoKkyMeHT WCIIOJIHEH, a Knuent
yTBEpXKAACT, 4YTO JJOKyMEHT HE IOochuIald U HE
MOJNUCHIBAJL;

- KimenTt yrBep)kzaer, 4To OH HalpaBuIl
JloxymeHT, a JIOKyMEHT HE UCIIOJIHEH, IIPUYEM,
1o yreepxaeHnto Kimenra, or banka noinydena
KButanuus 06 ncnosHeHuy;

- KimenTt yTBep)kOaer, 4To OH HalpaBuUIl
omMH  JIoKymMeHT, a HCIOJHEH Jpyrou
JloKymeHT;

- JIpyrue KOH(QIUKTHbIE CUTYyallUH.

1.2.Tlpu pas3peuieHUn CIOPHBIX CHUTYaIUH
CTOpoHBI  00SI3yIOTCSI  PYKOBOJICTBOBATHCS
CJIEYIOIIMMHU TPUHIUIIAMU:

- CropoHa-nionyyatenb 0043yeTcss IpU3HaTh
NOJJIMHHBIM U JEUCTBUTEIBHBIM JIOKyMEHT,
nepefaHHbpll el mocpeactBoM CHCTEMBI U
umeromuit O, chopmupoBannyro Ha Kirogax
OIl  CropoHbI-OTIIpaBUTENSA, IPU  YCIOBUU
IIOJIOKUTENBHOTO pe3ynbrara nposepku Ol Ha
cooTBeTcTBYrOIMX UM Kirouax nposepku OlT;

- CTopoHa-oTIIpaBUTEIb o0s3yercst
NpU3HaTh MOJJIMHHBIM  (IEepeJaHHBIM €10
nocpeactBoM CucCTeMBbI) M JACHCTBUTEIBHBIM
JoxymenTt, umeromuiit O, chopmupoBanHyo
Ha ee Kmowax OII, npu ycnoBun
MOJIOKUTENBHOTO pe3ynbTara nmpoepku JI1 Ha
cooTBeTcTBYIOmUX UM Kirouax nposepku Ol

- OTBETCTBEHHOCTH BO3J1araercs Ha
CTOopoHYy-OTHpaBUTENA npu MOJy4YCHU U
CropoHoii-nionyyaresem JoxHOTO [JoxkymeHTa
¢ ycremHo nojanenanHo Oll, Tak kak B 3TOM

Anexo Ne 3

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

20

Ne del « i

REGLAMENTO DE ANALISIS DE LAS
SITUACIONES DE CONFLICTO

1. Disposiciones generales

1.1. Abajo esta citada la lista de las
situaciones conflictivas relacionadas con la
ejecucion de los Documentos Electronicos
(en adelante “Documentos”) que se
analizaran por la comision técnica que
actuara en conformidad con el reglamento
previsto por el Convenio:

- el Documento esta ejecutado, pero el
Cliente afirma que no ha enviado y firmado
el Documento;

- el Cliente afirma que ha enviado un
Documento, pero el Documento no esta
ejecutado, y segun afirma el Cliente, del
Banco fue recibida la Nota de ejecucion;

- el Cliente afirma que ha enviado un
Documento, pero fue ejecutado otro
Documento;

- otras situaciones conflictivas.

1.2. Durante la resolucion de situaciones de
conflicto las Partes se comprometen a guiarse
por los siguientes principios:

- la Parte-receptora se compromete a
aceptar como auténtico y valido el
Documento transmitido a ella via el Sistema
que tiene la FE formada con las Claves de la
FE cerradas de la Parte-remitente, a
condicion de que el resultado de 1la
verificacion de la FE con las Claves de
verificacion de la FE correspondientes a
afirmativo;

- la Parte-remitente se compromete a
aceptar como auténtico (transmitido por ella
por el Sistema) y valido el Documento que
tiene la FE formada con sus Claves de la FE,
a condiciéon de que el resultado de la
verificacion de la FE con las Claves de
verificacion de la FE correspondientes a
afirmativo;

- en caso de recibirla Parte-receptora un
Documento falso con la FE exitosamente
falsificada, se hace responsable la Parte-
remitente, porque en este caso la Parte-
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ciydae CTOpoHa-OTIIpaBUTENb HE olecredusia
coxpanHocts Kiroueii DI1.

1.3. CropoHnsl MIPU3HAIOT, 9TO
MaTreMaTruyeckue cBoMcTBa anroputma Oll
rapaHTUPYIOT  HEBO3MOXHOCTb  MOJAEIKU
3HaueHus D11 mo0sIM TUIIOM, HE 00J1a1af0IIUM
Kirouom OI1.

1.4. CTopoHBl  JIOJDKHBI  TPEJICTABUTH
KOMUCCHH CIEAYIOLIUE MaTepUaIbL:

— Hocutenu wuHpopManuu ¢ (alnamu,
coJiepKaluMu BBITPY)KCHHBIE u3
Cucremsl nyTeM MCIIOJIb30BaHUS
¢dbyHKIIMOHaNa «BBIrpy3Ka MaHHBIX IS
MIPOBEPKHU MOJITUCH CIIOPHBIi
JIoKyMeHT, a Tak)Ke pacredyaTaHHBIM U3
Cucrembl crnopHbiii  JIOKyMeHT uWiIn
Ksutanuuio Ha  Hero.  Omnucanue
MpOLEAYpPhl BBITPY3KH JAHHBIX  JUIS
MPOBEPKH  TMOJINUCHA  TPUBEACHO B
JloxymMeHTanuu;

— MOANMCAHHBIE COOCTBEHHOPYUYHBIMU
MOAMMUCSAMU  YINOJHOMOYEHHBIX  JIUI
Knuenta u banka opurumHanbl AKTOB
MIPU3HAHUS Ceprudukara KJIIO4a
npoBepku DI ayis oOMena cooOreHusIMU
(mo popme banka);

— Hocutens ¢ Kimrogamu.

1.5. TIpoBepka TOMIMHHOCTH DIEKTPOHHOTO
JIOKyMEHTa Knuenra OCYILIECTBIISETCS
nocpeactBoM  mporpammel  OpenSSL.exe.
Onucanne  mporpamMmbl  NPUBEIEHO B
JOKYMEHTalluu Ha  OQUIMAIbHOM  caiiTe
pa3paboTurka B CeTH «HTEpHETY!
http://openssl.org/docs/.

1.6. TIpoBepka NOUIMHHOCTH DJIEKTPOHHOTO
JIOKyMEHTa banka OCYILIECTBIISIETCS
MIOCPEACTBOM IIPOrPaMMHOTO CpeacTBa
«KpuntoAPM», yctanoBieHHOro B baHke.

2. Ilpoueaypa npoBepKH
DIEKTPOHHLIX JOKYMEHTOB

MNOJJIMHHOCTH

2.1. Ina pa3bopa KOHQIMKTHBIX CHTYyaIlui

TEXHUYECKas KOMHUCCHS BBITIOJTHSIET
CIEAYyIOIIMe TEUCTBUA:
— mpoBepsier nommHHOCTE Ol mop

BBITPY?KEHHBIM CIIOPHBIM [IOKyMEHTOM ¢
ucnoJyibzoBanremM Kiroua nmposepku OI1

remitente no ha asegurado la seguridad de las
Claves de la FE.

1.3. Las Partes admiten que las
propiedades matematicas del algoritmo de
FE garantizan la imposibilidad de
falsificacion del valor de FE por cualquier
persona que no posee la Clave de la FE.

1.4. Las Partes tienen que presentar a la
comision los siguientes materiales:

— medios de almacenamiento de
informacion  con archivos que
contienen el Documento en cuestion y
la Nota recibida para éste ultimo,
descargados del Sistema mediante la
utilizacion de la funcionalidad del
Sistema “Descarga de los datos para la
verificacion de la firma”, y también el
Documento en cuestion imprimido del
Sistema o una Nota de recepcion del
mismo. La descripcion del
procedimiento de descarga de los datos
para la verificacion de la firma esta
indicado en la Documentacion;

— originales de las Actas de
reconocimiento del Certificado de la
clave de verificacion de la FE para el
intercambio de mensajes (en la forma
del Banco) firmadas por los
apoderados del Cliente y del Banco;

— medio de almacenamiento con Claves;

1.5. La verificacién de la autenticidad del
Documento Electronico del Cliente se realiza
por medio del programa OpenSSL.exe. La
descripcion del programa esta indicada en la
documentacion en la pagina web oficial del
programador en la red Internet:
http://openssl.org/docs/.
1.6. La wverificacion de autenticidad del
Documento Electronico del Banco se realiza
a través del medio software CryptoAPM
instalado en el Banco.

2. El procedimiento de verificacion de la
autenticidad de los Documentos
Electronicos

2.1. Para el analisis de las situaciones de

conflicto la comision técnica realiza las
siguientes acciones:

— verifica la autenticidad de la FE bajo el

Documento en cuestion descargado

con la utilizacion de la Clave de
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CTOpOHBI-OTIIPaBUTENS JTaHHOTO
JlokymeHTa;

— TPOBEpsIeT COOTBETCTBHE HK3EMIUISIPOB
AxroB nmpusHanus Ceprudukara Kioda
npoBepku D11 151 oOMeHa cooOIeHUSIMEI
(mo ¢opme Banka), MnpemxOCTaBICHHBIX
Croponamu B cooTBeTcTBUM C 1.1.4.
[Topsiaka pazbopa KOH(JIMKTHBIX
CUTYaLU;

— CBepsIieT COOTBETCTBUE KIIOUYEBBIX IOJIEH
Knroua mnposepkn DOl w3  AktoB
IIPU3HAHUS Ceprudukara KJIF0Ya
npoBepku DI 111 o6MeHa cooOIeHNsIMU
C pacneuaTkoi nporokosa nposepku DI,
MIOJy4YEHHOM NpH MOMOLIM MPOrpaMMbl

OpenSSL.exe/ MOCPEACTBOM
IPOrPaMMHOTO cpencTaa
«KpunroAPM».

2.2. Pe3ynbTathl padoThI TEXHUYECKON

KOMUCCHM OTPaXKaKOTCA B aKTE, MOAIMUCAHHOM
BCEMHM WICHAMM TEXHUYECKOM KOMHCCHUMU.
YJieHbl TEXHUYECKOW KOMUCCUHU, HE COIIACHBIE
C BBIBOJIaMU OOJIBLITMHCTBA, MOIUCHIBAIOT aKT C
BO3PaXEHUSAMM, KOTOPBIM IIPUJIaraercs K
OCHOBHOMY aKTy.

verificacion de la FE de la Parte-
remitente de este Documento;

— verifica la conformidad de las copias
de las Actas de reconocimiento del
Certificado de la clave de verificacion
de la FE para el intercambio de
mensajes (en la forma del Banco)
proporcionadas por las Partes segun p.
1.4. del Reglamento de andlisis de las
situaciones de conflicto;

— concerta la correspondencia de las
rabricas claves de la Clave de
verificacion de la FE de las Actas de
reconocimiento del Certificado de la
clave de verificacion de la FE para el
intercambio de mensajes con la copia
impresa del protocolo de verificacion
de FE obtenida mediante el programa
OpenSSL.exe/CryptoAPM.

2.2. Los resultados del trabajo de la comision
técnica se reflejan en un acta firmada por
todos los miembros de la comision técnica.
Los miembros de la comision técnica que no
estan de acuerdo con las conclusiones de la
mayoria firman el acta de objeciones que se
adjunta al acta principal.
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IIpunnoxenne Ned

Kk CorJiameHunio 00 UCIOJIb30BAHMH IJT€KTPOHHOM
CHCTeMbI JHCTAHIMOHHOI0 0AHKOBCKOI0
00CIyKUBAHUS

Ne oT « » 20 1.

TPEBOBAHUSA IO TH®OPMAIIMOHHOM
BE3OITACHOCTHA

Ja MUHUMU3aLUN PHUCKOB
HECaHKLIMOHUPOBaHHOro goctyna Kk Cuerawm,
cuery mno Bkiany (meno3uty) Kimenra co
CTOPOHBI 3JIOYMBIIUICHHUKOB U KOMIIPOMETalluu
KIIFOYeBOW WH(opMauu, baHK HACTOSATEIHLHO
npocut KimeHToB cobmoaaTh Cleayonme Mepbl
MH(}OPMaLMOHHON 0€30MaCHOCTHU:

e BpigenuTh KOMIbIOTEp, KOTOPbIM He Oyzaer
MCIIOJIb30BAThCS B UHBIX LIEJISAX, KPOME KaK IS
pabotsl B CucreMe; HEe OCYLIECTBIATh, a IPU
HaJIMYUU TEXHUUYECKOH BO3MO>KHOCTH,
3alpeTUTh BBIXOX B ceTh «MIHTEpHET» € ITOrO
KOMIIBIOTEpa  Ha  HMHBIE  ajapeca, 3a
UCKJIIOYEHHEM aJpecoB cepBepoB baHka.

e OrpaHuuuTh WIM TOJHOCTBIO 3ANPETUTH
yIaJ€HHBId  JOCTYIl K  BBIICICHHOMY
KOMIIBIOTEPY C  JIPYTUX  KOMIIBIOTEPOB
nokanbHOH cetd. He ncnonb3oBath cpencrsa

YAAJIICHHOT'O AAMUHUCTPHUPOBAHUSA Ha
BBIZICJICHHOM KOMIIBIOTCPE. HpI/I HaJIn4nu
TCXHUYCCKUX CpeacCTB, IIOMECTHUTDH

BBIJICJICHHBII KOMIIBIOTEP B OTAEJIBHYIO CETh,
KOHTPOJIUPYEMYIO MEKCETEBBIM JIKpPAaHOM U
CUCTeMaMU OOHApy)KEHUS aTak.

e 3aMeHUTh BC€  CTaHIApPTHBIE  TApPOJH,
3aJaHHble Tpu  ycraHoBke CucTeMbl, Ha
YHUKaJIbHBIE  COOCTBEHHBIC, TMPOU3BOIUTH
MEPUOIUYECKYI0O CMEHY mapoieil (He pexe
OJIHOTO pasa B TPU MecsLa).

e lcmonp30BaTh Ha  IIOCTOSHHOM  OCHOBE
AHTUBHPYCHOE MPOTPaMMHOE OOecreueHue ¢
MOCIeHeH aKTyallbHOM Bepcueit 6as.

e PerynspHo (He pexe OJHOTO paza B HEACIIO)
BBINIOJIHSTh AHTUBUPYCHYIO TIPOBEPKY IS
CBOEBPEMEHHOT'0 0OHAPYKEHUS BPEIOHOCHBIX

MPOTpaMM.
e lcnonb3oBarh Ha KOMITBIOTEPE
HCKJIIOUUTEIIBHO JIMLIEH3UOHHOE

porpaMMHOe 0OecTieyeHue.

e PerymsipHo (He peke OJHOIO pa3a B MECALl WIN
mo (¢akTy MOyOJMKAIMK) YCTaHABIMBATh
OOHOBIICHHS OTIEPALIMOHHOMN CUCTEMBI.

e [lpoBeputh rpynny «AAMUHUCTPATOPBD» HaA
BBIJIEICHHOM KOMIIbIOTEpPE, MCKIIOYUTH BCEX

Anexo Ne 4

al Convenio de utilizacion del sistema electronico
de servicio bancario

a distancia

Ne del « i 20

REQUISITOS DE LA SEGURIDAD
INFORMATICA

Con el fin de minimizar los riesgos del
acceso no autorizado a las Cuentas del Cliente por
parte de los infractores y del compromiso de la
informaciéon  clave, el Banco  solicita
encarecidamente a los Clientes observar las
siguientes medidas de la seguridad informatica:

e Asignar una computadora que se usara
unicamente para el trabajo en el Sistema; no
realizar (y cuando sea técnicamente posible
bloquear) el acceso a la red Internet de esta
computadora a cualesquier sitios o paginas
web que no sean los servidores del Banco.

e Limitar o bloquear el acceso remoto a la
computadora asignada de otras computadoras
de la red local. No utilizar los medios de
administraciéon remota en la computadora
asignada. En caso de disponibilidad de
recursos técnicos, colocar la computadora
asignada en una red aparte que utilice un
firewall y los sistemas de deteccion de
intrusos.

e Cambiar todas las contrasefias
predeterminadas en el momento de instalacion
del Sistema por contrasefias Unicas propias;
cambiar periddicamente las contrasenas (al
menos una vez cada tres meses).

e Utilizar de forma permanente el software
antivirus con la ultima version actualizada de
la base de datos.

o Realizar el escaneo antivirus de forma
periddica (al menos una vez a la semana) para
detectar de manera oportuna el software
malicioso.

e Utilizar en la computadora unicamente el
software con licencia

e Instalar de forma periddica (al menos una vez
al mes o en cuanto estén publicadas) las
actualizaciones del sistema operativo.

e Revisar el grupo «Administradores» en la
computadora asignada, excluir de este grupo a
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PAIOBBIX MOJIB30BATENICH U3 ITOW TPYIIbI, HE
paboraromumx ¢ CUCTEMOM.

[Ipy HamMUuMM TEXHUYECKOW BO3MOXKHOCTH,
JUIs  TIOJb30BaTeiel,  paboTaromux ¢
Cucremoii, c031aTh OTIEIBHYIO TI'PYIIIOBYIO
MOJIMTUKY, pa3pellarollyl0 3alycK TOJIBKO
ONPEIETICHHBIX PUIOKEHUN.

s nocryna k cepsepaMm banka HCIIOIb30BaTh
TOJILKO 3aBEAOMO H3BECTHble Bam anpeca
MHTEpHET cepBepoB banka.

B  ciydae  OTCYTCTBHA  BO3MOXHOCTHU
HOJIKJIFOUEHUS K cepeepy banka
He3aMeUIUTEIbHO coo0maTs 00 3ToM baHky.
Xpanuth B Oe3omacHoM Mmecte (B celide) m
HUKOMY He nepeaaBaTh HocuTenu ¢ Kimrouamu
ANIEKTPOHHOM noAnucyu 1 Kirrouamu npoBepku
9JIeKTpOHHOM moanucu (manee — Kirroun),
obecrieyMB K  HHMM  JIOCTYIl  TOJIBKO
YIOJIHOMOYEHHBIX JIMII.

Hukorna He OCylIECTBIATh KONMPOBAHUE
Knroueli Ha JIOKaJIbHBIM JKECTKUM JHUCK
KOMIIBIOTEpA, JaXe C IOCIEAYIOUIMM €ro
YIAJICHUEM.

PerynsipHo (He peke OJHOro pas3a B Mecsl)
IIPOBEPATH  LIEJIOCTHOCTh ~ HOCUTENEH  C
Kirouamu, mpoBOAs NpPOBEPKY HAJIWYUS HA
HUX (pailyIoB 3JIEKTPOHHOM MMOANHCH.

CBOEBpeMEHHO (B COOTBETCTBUU C YCIOBUSIMU
Cornamenus) npoBoauth IlnaHoByto cmeHy
Kiroueii.

He ocraBnsate Hocutenu c Kirowamu 6e3
OPUCMOTPA, MOAKIIOYATh UX K KOMIIBIOTEPY
TONBKO Ha BpeMs  HCIOJB30BaHUS U
He3aMeJUIMTENbHO MX OTKJIIOYaTh  IOCie
npoBefeHUsT OaHKOBCKMX onepauuid. Ilpu
ocraBieHuu pabouero Mmecra Cucremsl 0e3
NPUCMOTpa BCETJa OJIOKUPOBATh JKpPaH C
MOCJEAYIONMM BBOJOM TMapoiisi JJIs  €ro
Pa30JIOKUPOBKH.

[Tpon3BoUTh HE3aMEUIUTENBHYIO 3aMEHY
Kirouelr B cinydae MX KOMIIPOMETALMM WIIN
MOJI03PEHUH Ha KOMITPOMETAIHIO.
CBOEBPEMEHHO yCTaHaBJIMBAaTh BCE
oOHoBNeHHsSI CHCTEMBI.

He ycranaBnmmBaTh OOHOBJICHHS, a TaKXkKe HE
OTKPBIBATh CCBUIKH B IIOYTOBBIX COOOILIEHUSIX,
NOJy4YeHHbIX 0T uMeHM  baHka  mo
AJIEKTPOHHOM  TOYTe;  MOJY4YMB  TaKoe
COOOIIIeHNEe, HE3aMEIIUTENIFHO CO00IaTh 00
sToM baHKky.

todos los usuarios ordinarios que no trabajan
con el Sistema.

Cuando sea técnicamente posible, crear para
los usuarios que trabajan con el Sistema una
directiva de grupo separada que solo permita el
inicio de determinadas aplicaciones.

Para el acceso a los servidores del Banco
utilizar unicamente las direcciones conocidas
de los servidores Internet del Banco.

Informar inmediatamente al Banco sobre la
imposibilidad de conectarse al servidor del
Banco.

Guardar en un lugar seguro (en una caja fuerte)
y no entregar a nadie los medios de
almacenamiento con Claves de la firma
electronica y las Claves de verificacion de la
firma electronica (a continuacion referidos
como las Claves), asegurando el acceso
unicamente a personas autorizadas.

Nunca copiar las Claves al disco duro local de
la computadora, aunque sean posteriormente
eliminadas.

Verificar de forma perioddica (al menos una vez
al mes) la integridad de losmedios de
almacenamiento con Claves , comprobando la
disponibilidad de archivos de firma
electronica.

A tiempo (de acuerdo con los términos del
Convenio) llevar a cabo el Cambio planificado
de Claves.

No dejar que los medios de almacenamiento
con Claves permanezcan sin vigilancia, dejar
que estén conectados a la computadora solo
mientras se utilicen y que sean inmediatamente
desconectados después de haber realizado las
operaciones bancarias. Al abandonar el puesto
de trabajo del Sistema, siempre bloquear la
pantalla introduciendo posteriormente la
contrasefia para desbloquearla.

Realizar inmediatamente el cambio de las
Claves en caso de su compromiso 0 en casos
de sospecha decompromiso.
Instalar de forma oportuna
actualizaciones del Sistema.

No instalar actualizaciones ni abrir enlaces en
mensajes que lleguen en nombre del Banco por
correo electronico, no abrir enlaces en dichos
mensajes de correo electronico; al recibir tal
comunicado, informar inmediatamente al
Banco.

todas las
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e ExenneBHo, B T€UCHUE OMEPAIMOHHOTO JTHS

banka u mo oxonuanuum PabOouero s,
OCYILIECTBJISATh  JIONIOJHUTENbHBIA BXOJl B
Cucremy JUisi KOHTPOJISL TIEPEUHST UCXOISAIINX
JIOKYMEHTOB 32 TeKymuil jaeHb. llpu
00OHApY>XEHUH MOAO03PUTEIBHBIX JOKYMEHTOB,
He3aMeNIMTEILHO oOpammarbesi B baHk.

B ciyuae nmomo3penuii Ha 3aMeIeHne paboThI
KOMIIBIOTEPA OTKJIFOYHTH KOMITbIOTEP
GuU3MYECKH OT JIOKAJIBHOM CETH U CETH
«HTEpHETY» M OOPATHTHCA K CHUCTEMHOMY

AIMHHHUCTPATOPY C IPOCHOOIA 0
HEOOXO0IMMOCTH POBEICHUS HOJTHOM
AQHTUBUPYCHOM TIPOBEPKH CKAaHUPOBAHUEM

Bcex (ailyioB M MaMsaTU KOMIBIOTEpA.
B ciydae, ecnu uHIMAECHT WHAOPMAIIMOHHOK
0€30MacHOCTH BCe K€ MPOU30IIIENT, HU B KOEM

Cly4ae HE€ BBIKJIIOYATh KOMIIBIOTEP, a
OTKJIFOYUTh €ro (U3MYecCKH TOJBKO OT
JoKanpHOM cetm U cetw  «VHTEpHETY,

He3aMeJUIUTEIbHO 00paTUTHCS K CUCTEMHOMY
aMUHHUCTPATOPY U COOOIIUTH 00 MHLIMUJEHTE
B baHk U1 npoBeneHUs ONEepaTHBHOTO
paccienoBaHus W TPUHATHS HEOOXOIMMBIX
Mep AJs cOopa J10Ka3aTebCTB.

B ciydae BBISIBJICHUS Knurenrom
NONO3PUTENBHBIX  onepauuii B Cucreme
He3aMeJUINTEIbHO co00maTs 00 3ToM B baHk.

Realizar diariamente, durante la jornada
operacional del Banco y finalizado el dia
laborable, un acceso adicional al Sistema para
comprobar la lista de documentos salientes del
dia. En caso de detectar documentos
sospechosos, contactar inmediatamente con
Banco.

En caso de sospechar que la computadora
funcione  con  retardo,  desconectarla
fisicamente de la red local y de la red Internet
e informar al administrador del sistema sobre
la necesidad de realizar el escaneo antivirus
completo de todos los archivos y la memoria
de la computadora.

En caso de que tenga lugar un incidente de
seguridad  informdtica, no apagar la
computadora, sino desconectarla fisicamente
de la red local y de la red Internet, dirigirse
inmediatamente al administrador del sistema e
informar al Banco sobre el incidente para
realizar la investigacion operativa y tomar las
medidas necesarias para recopilar pruebas.

En caso de revelar el Cliente operaciones
sospechosas en el Sistema, informar
inmediatamente al Banco.




